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数字环境变化，运维面临既要“稳”又要“快”的挑战，变革势在必行

“确定性运维”能力体系支撑千行百业运维模式变革

2. 能力共建，千行百业“确定性运维”成熟度评估与进阶之路
基于内部实践的“确定性运维”能力体系，华为云SRE与业界同行积极开展互动，博采众长，梳理出能力成熟度模型，给更多

企业参考，评估成熟度和识别短板，制定自身的运维变革目标和转型/进阶措施。

1.华为云实践，运维变革成为数字化转型的加速器

华为云确定性运维整体介绍

核心挑战

业务可用性
99.99%+

业务上线速度和现网稳定性之间的冲突

运维组织、人员能力及知识体系需要快速发展

软件的快速上线，模糊了运维和研发的边界

运维组织不仅承接稳定性，还承接性能优化、资源优化的责任

千行百业数字化、云化、智能化，新技术让世界越来越美

好！ 同时因为数字化，用户、流量、数据逐步走向汇聚，各

领域对 IT 业务可用性的要求持续提高。稳定可靠是最基

本的“生命线”！

数智化引入新技术，同时业务上线与变更速度也越来越

快，运维的复杂度和不确定性持续增高 , 既要保“稳”，又

要能“快”，传统的 IT 运维模式已无法满足，运维模式变革

势在必行。

高可用架构是前提 动态风险治理是保障 智能运维是未来

自动恢复

智能故障定位

数据 & 算法

确定性失效率

确定性恢复时长

确定性爆炸半径

作业
可信

确定性
恢复

全生命周期主动运维

数据
智能
运营

确定性的高质量文化 

开发与 SRE 共同 SLO

SRE 组织变革

质量文化是基础

智能告警

为了应对挑战，华为云SRE经过多年持续的质量文化构建、

组织变革和技术创新，完成了运维团队从“消防员”向“建构

师”的转型，夯实了华为云可用性业务，支撑业务百倍增长，

这是一个将运维团队从成本部门转化为生产力部门的实践，

让运维变革成为数字化转型的加速器。 

上述能力总结为“确定性运维”能力体系，核心理念：“质量

文化是基础、高可用架构是前提、动态风险治理是保障、智

能运维是未来”。首先通过高质量的产品开发，严谨的运维

流程和制度来降低故障的概率，挑战零故障，同时也要有技

术手段对可能发生的故障，将间隔、影响范围及故障恢复时

间做到可防、可控、可治，把数字环境变化带来的“不确定

性”通过运维变成“确定性”。
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“确定性运维”能力体系证书

华为云确定性运维整体介绍

从“基本运维”能力
迈向“确定性运维”能力

第五级 高度确定性

第一级 基本运维

无序向有序进阶 第二级 标准化运维

流程管控向软件工程转型 第三级 SRE转型

软件工程向可用性架构转型 第四级 初步确定性

向确定性质量结果进阶

无严格定义的流程角色和职责，依
赖个人经验。

组织

无严格定义的流程和步骤，靠事件
驱动，以及个人经验，缺乏计划性。

流程

·无 ITSM工具；
·无运维作业工具。

确定性运维

基于ITIL或其他运维标准定义的
流程角色和职责。

组织

运维流程覆盖关键的告警、
事件、变更活动。

流程

·有 ITSM工具，能满足基本运
维管理需要；

·有烟囱式运维作业工具，尚未
形成智能运维体系。

确定性运维

开展SRE变革，用软件工程的方
法解决问题。

组织

·优化运维流程

·初步建立SRE流程，强调软件
工程方法的落地。

流程

·开始基于故障模式设计产品高可
用架构；

·开始主动设计SLI/SLO；

·初步构建智能运维平台。

确定性运维

·职责分工：SRE、开发、产品管
理团队协同承担SLO目标；

·合作模式：SRE作为可用性专家
深度参与到产品设计和上线活动

组织

SRE深入参与到前端的产品设计,
落实可用性架构

流程

·部分高可用架构；

·完整的智能运维平台（包括监测、
自动修复、自动巡检、自动变
更等）；

·资源健康自动化检查能力。

确定性运维

·成员具备四大关键能力：软件编
码、工程方法、自动化、SLO。

组织

质量文化融入
所有技术人员的血液

流程

·全面高可用架构；

·全面SLI/SLO设计；

·高度确定性恢复能力；

·AIOPS；

·全面数据运营；

·全面动态风控；全面混沌工程；

·全面自动化变更。

确定性运维

当运维还处于靠依赖专家被动响应的时候，变更容易因“人因”引入重大事件，事件恢复时长 (MTTR) 不确定，质量结果很

不稳定，规范性较差，可以通过标准化流程和 ITSM工具建设提升成熟度，让运维变得相对标准。

当构建了“广义SRE”能力以后，开发与运维团队基于共同的SLO，持续在架构领域补足可用性特性，在动态风险治理领域

开展更多的主动运维活动，在AIOPS领域构建更多自动变更、定界即定位、自愈等能力，可用性提升至 99.99%以上，成熟

度无限接近“高度确定性”。

当运维流程已经相对固化，但是运维活动依然偏被动，缺少主动构建自动化运维平台的能力和导向，缺少主动的SLI/SLO

设计，可以通过引导团队主动通过软件工程方式构建能力，提升运维质量和效率，引导团队向“SRE 模式转型”。

当运维团队已经完成自身的“建构师”转型，但是仅停留在软件生命周期的运维段并不能保证在产品设计与开发段构建足够

健壮的可用性能力，构建“左移”的“广义SRE”能力，形成与开发团队共同的SLO，从而构建“初步确定性”。

第一阶段 

从无序向有序进阶
成长为“标准化运维”

第二阶段

流程管控向软件工程转型
达成“SRE 转型”

第三阶段 

软件工程向可用性架构转型
构建“初步确定性”

第四阶段

向确定性质量结果进阶
无限接近“高度确定性”

首届云系统稳定性
保障优秀案例

首届云服务稳定安全
应急演练十佳优秀报告

《华为云SRE确定性运维能力体系》

荣获信通院云系统稳定性保障体系建设优秀实践案例

在信通院 2022 年度

“云服务稳定安全运行应急演练专项活动”荣获“十佳优秀报告”
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1、高可用架构

1.1_可靠性

1.2_可恢复性

1.3_故障影响范围

（爆炸半径）

2.1_监控设计

2.2_PRR生产准备就绪评审

2.3_性能压测能力

2.4_保障规划

3.1_SLO、SLI体系设计

3.2_告警优化

3.3_确定性恢复

3.4_数据运营

4.1_ORR运营准备度评审

4.2_混沌工程演练

4.3_变更风险管控

5.1_健康检查

5.2_成本管理

6.1_安全合规

6.2_安全生产

6.3_安全合规审计

2、上线管理 3、确定性恢复 4、全面质量 5、资源治理 6、安全合规

构建持续韧性的能力，

在应用发布前端构筑全

栈高可用的能力

通过监控指针体系、性能

压测、保障规划和PRR确

保应用发布符合设计标准

梳理故障模式库，构建确

定性的发现、诊断、恢复

能力，做到事件恢复可信

风险和问运维题实现动态

清零，通过混沌工程对的

演练验证应急预案的质量

和重大事件恢复可信

构建自动化的资源

健康管理体系，建

立成本管理能力

采用技术、流程、制度、

人力措施保障安全生产能

力，并通过安全合规审计

确保运维合规

导入“确定性运维”能力，
持续努力达成目标：SLA提升至99.99%+

开发阶段 上线阶段 运维阶段 

确定性运维能力建设目标蓝图

确定性运维规划与设计服务介绍

对齐确定性运维成

熟度模型，以应用

为单位，构建从设计、

开发到部署上线到

运维的全生命周期

的“确定性”的能力。

每个能力都可能涉

及组织、流程、工具

的变革和持续提升。

华为云规划与设计服务通过帮助客户评估当前确定性运维成熟度，协助客户应用开发及运维团队规划运维体系蓝图及演进

路标，通过关键应用验证能力落地。

确定性运维规划与设计服务

组织变革，详细设计，协助完成“消防员”型向“建构师”型的转变

业务应用运维

基础软件运维

机房硬件运维

“消防员”型运维团队

广义

SRE的

组织文化

可用性能力团队（高可用架构、

主动风险管理、上线管理、快速恢复等）

运维管理团队（监控、

事件、变更、账号权限、质量管理）

工具开发团队（可观测、

ITSM、混沌工程、自动修复等）

应用SRE团队（XXX APP，

OS，DB，Midware等）

“建构师”型运维团队

转 

型

流程变更：适配DevOps运维模式，进行流程的优化和重构

服务
请求管理

变更管理

配置管理

请求管理

监控告警管理

需求管理

资源管理

事件管理

权限管理

配置管理

问题管理

变更管理

监控
告警管理

回溯
改进管理

事件管理

问题管理

账号
权限管理

机房
安全管理

资质管理

漏洞管理

应急预案
与演练

验收管理

PRR流程

容量管理

ORR流程

传统运维流程 确定性运维流程

转 

型

新建优化

服务
请求

业务
变更

服务
修复

可用性
管理

运维合规
与运营

转 

型

工具规划与引入，对准能力目标，参考华为云实践，专项指导

运维工具能力全景图 工具进阶路径

前台

应用
场景

运维
应用

数据
存储

监控
对象

运维门户 统一框架注册中心 定制运维工作台 报表中心 监控大屏

统一运维管道agent

公有云 私有云 数据中心 虚拟化 …

资源配置平台

资源配置中心

大数据平台

大数据基础服务 日志服务平台 图平台

编排平台

批量作业 端到端应用追踪 自动巡检 容量预测 故障自愈

监控中心   流程管理 自动化作业 告警中心 AIOPS

统一运维门户

AIOPS 运维数据分析

故障预测 ITSM

监控中心 自动化

侧重面向应用的专项监控工具

阶段三：智能化

阶段二：自动化

阶段一：标准化

CMDB

统一运维门户

监控中心 自动化

各类专项监控工具

CMDB

ITSM
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确定性运维规划与
设计服务之后的效果，服务亮点

服务过程与能力提升周期

规划与设计服务帮助客户业务运维成熟

度从第一级“基本运维”逐步向“高度确

定性”迈进。完成运维模式变革后，可用

性SLO提升，并变得相对确定。

规划与设计
服务案例实践

XX客户在华为云上主要部

署了短视频业务和集团公

司大数据分析业务，在提供

了服务后，客户业务可用性

得到巨大提升。

确定性运维规划与设计服务

故障可防
可控可治

SLO：99.99%+

重大故障数下降XX%

事件恢复时长从

“XX”降至 “XX”

变更自动化率

达到XX%

故障自愈率

达到XX% 

告警先于客户

发现率XX%

告警降噪率XX%

关
键
活
动

现状调研

基本资料收集

最佳实践解读

需求目标对齐

分析评估

调研准备制定

现状调研评估

差距机会分析

顶层规划

愿景和假设

体系蓝图规划

阶段性路标制定

详细设计

运维体系方案设计

运维能力方案设计

沟通评审优化

能力导入

结题宣讲赋能

能力课件赋能

能力演进指导

SRE能力持续夯实，向高度确定性进阶

标准化向SRE转型进阶-自动化能力建设

基础运维到标准化运维

启动
3个月

完成组织、流程标准化建设
1年

完成SRE初步转型
2+年

夯实确定性能力

·基于ITIL或其他标准定义的角色和职责，进行分工；

·发布运维流程规范，覆盖关键告警、事件、变更等；

·建设ITSM和运维作业工具，满足日常运维管理需求；

第一阶段：标准化建设

·SRE变革，牵引团队用软件工程的方法解决问题；

·建立SRE模式流程，强调软件工程方法落地；

·初步构建智能运维平台，优化可观测性；

第二阶段：SRE转型

·SRE、开发团队协同承担SLO目标，高可用架构能力融入产品设计与开发；

·全面SLO设计、数据运营、混沌工程、自动化等；

·AIOPS融入生产并大规模使用；

第三阶段：确定性运维

客户业务可用性指标分布（故障类事件）(MTBF呈上升趋势，MTTR呈减小趋势，业务停机时间预期呈下降趋势)
客
户
业
务
可
用
性
提
升

综
合
优
化
内
容

500

400

300

200

100

0

230

431

100

110
0 0 0 0 0 0

0
0

20 10 41 31 34 8
93

30
31 30

11月10月9月8月7月6月5月4月3月

144

11 5
19.4

华为介入

MTBF(平均故障间隔时间,单位天)=总正常运行时间/故障次数 MTTR=(平均修复时间,单位min)总停机时间/故障次数 预期的停机时间(单位min) =(总周期/MTBF)* MTTR

故障及需求分析

·梳理客户事件X件，重点分

析发生的故障类事件X件。

·故障主要集中在MPC（视

频转码服务）和云服务器主

机故障。

架构分析与优化

·主要是短视频业务，包

括短视频业务、直播业

务、推荐系统、视频转

码和大数据分析模块。

系统容量评估

·分析半年内监控数据，从

专线、NAT网关、EIP接

入等方面进行容量分析。

·共分析7个服务，涉及

700+个实例，调整不合理

实例规格XX个。

可用性优化

·可用性风险共X项，主要风险

有：S系列主机，特殊实例未

采用高可用部署，双专线采

用单POP点接入，业务单机

部署，主机存在亲和。

监控优化

·建议客户优化指标监控和事

件通知告警共XX项，

·客户交流时回复在进行资源

调整无法全部配置，已根据

业务增加配置专线相关告警

XX项。
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SRE（Site Reliability Engineer）

是主导企业达成确定性运维的

组织，强调软件和系统工程能

力，从”消防员”到”建筑师”蜕

变，主导系统高可用架构设计及

动态风险治理体系的构建和执

行，并构筑智能运维平台，将数

字化带来的风险通过运维技术

变得可防、可控、可治。

SRE 确定性运维专家介绍

《SRE 确定性运维专家培训》课程简介

确定性运维专家培训服务

People

Process

Tools&Tech

手
动
驾
驶

辅
助
驾
驶
&
自
动
驾
驶

PPT

传统IT运维 SRE

TPP

转变：从 “单一技能”的管理员到具备“软件工程”思维的工程师

高可用架构 高度智能的运维框架

快速恢复特性

可靠性特性

缩小“爆炸半径”特性

确定的

恢复时长

安全

生产

数据

智能运营

全生命周期主动运维
智能故障定位

数据&算法

可信变更

自动恢复

智能告警

确定性运维

系统稳定可靠

动态风险治理体系

SRE用软件工程的方法
解决运维问题

培训场景和形式

业
务
价
值

组
织

/

个
人
价
值

培训目标

培
训
场
景

培
训
形
式

课程类型：Open 班

·线下授课

·培训对象：每班最少16人

·培训时长：2天

·线下授课

·培训对象：每班最多20人

·培训时长：2天

课程类型：专班

·认知数字化/云化/云原生化带来的业务稳定性风

险和应对措施；

·从SRE角色认知入手，针对确定性运维体系构建

的启发课程。

IT 运维从业人员、运维管理团队、
系统架构师、开发工程师

3+1模式

SRE确定性运维流程和管理体系

SRE

Site

R
e

lia
b

ility Eng
in

e
e

r

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

    
    

     
     现

网可用性                                            

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
    

    
     

    的守护者                                          

 运
维

软
件

工
程

能
力

   
   

   
   

   
    

     
          

                                                   系
统

高
可

用
          

的
构

建
者

  
   

   
   

   
   

   
   

   
    

    
      

                                                                      的
设

计
者

                         

·提升应用/服务高可用部署能力；

·实现服务/应用在运行态的高可用，故障可检测、可逃生、快恢复；

·构建应用/服务故障或亚健康场景下的影响面可隔离、功能可降级；

·提升产品的稳定性和可靠性；

·提升运维整体效率。

·帮助各企业和组织用正确的方式实施SRE，从而实现更高的业务价值；

·促进可用性文化在开发和运维团队之间更大的同步，提升团队间协同效率；

·帮助各企业和组织进行SRE任职规划及晋升通道优化；

·明确SRE岗位从助理工程师逐步到资深专家的能力要求，帮助自身能力定位和提升；

·提升学员个人技能，促进学员掌握建立可观察性等智能运维的能力。

·了解到如何进行SRE确定性运维体

系构建与优化；

·了解到构建与提升运维软件工程能力

的关键方向方法；

·了解到主流开源运维平台的使用以及

可用的开源运维工具；

·了解到系统高可用性设计知识；

·了解到网络、计算、存储、数据库等方

向的高可用架构设计及解决方案；

·了解到如何做好现网可用性守护；

·了解到混沌工程实践、容灾演练、应

急演练方案与实践等。

……

学完本课程后，您将对 SRE

确定性运维有深刻认知，包含：

课程亮点

SRE 确定性

运维体系流

程之确定性

运维能力体

系成熟度模型

运维软件工程

能力建设之构

建安全可靠的

运维平台

无序向有序演进

流程管控向软件工程转型

软件工程向可用性架构转型

向确定性质量结果进阶

第一级 基本运维

无严格定义的流程角色和职

责，依赖个人经验

第二级 标准化运维

基于ITIL或其他标

准 进 行 运 维 ，有

ITSM工具

第三级 SRE转型

开展SRE变革，从“

消防员”向“建构师

”转型

第四级 初步确定性

可用性架构融入产

品，SRE、产研协同

达成SLO

第五级 高度确定性

全面高可用架构，确

定的恢复能力，高度

智能

前端页面、报表中心&监控中心前台

运维中台&场景化运维工具集

数据中台

基础设施

运维平台

技术培训 网络运维 中间件运维业务监控&故障处理

资源配置平台 大数据平台(大数据基础服务、日志服务平台)

基础设施融合管理平台
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《SRE 确定性运维专家培训》课程购买咨询入口

《SRE 确定性运维专家培训》案例总结—内部实践

SRE确定性运维专家培训是

在SRE角色认知培训基础上

进行的课程内容丰富升级。

SRE角色认知培训已在华为

云内部组织9+期，累计覆盖

了东莞、深圳、杭州、西安

以及匈牙利、墨西哥等国内

外业务团队1000人以上。

课程模块 课程内容 教学方式

模块一 SRE确定性运维专家理解
1.1什么是确定性运维            

1.2 SRE发展历程

1.3 为什么要走SRE道路    

1.4 SRE角色理解
理论授课

模块二 SRE确定性运维流程体系 2.1 流程基本概念 2.2 SRE确定性运维主要流程体系 理论授课

模块三 系统高可用设计者
3.1 业界可用性发展简介       

3.2 系统高可用性设计  
3.3 应用高可用架构设计及解决方案 理论授课+研讨

模块四 运维软件工程能力建设者
4.1 什么是运维软件工程化

4.2 云上租户运维解决方案探讨

4.3 使用云上运维工具  

4.4 构建安全可靠的运维平台 
理论授课

模块五 现网可用性守护者

5.1 什么是现网可用性守护           

5.2 可用性保障                                

5.3 运维驱动改进                    

5.4 应急演练                                                 

5.5 重大事件保障
理论授课+研讨

首场东莞站 深圳站

杭州站 西安站

 SRE角色

认知培训

《SRE 确定性运维专家培训》课程大纲

确定性运维专家培训服务

华为云
官网

注：N为提交服务

申请时间，“日”

以工作日算

支持
与服务

培训
服务

基础
服务

技术
培训

SRE确定性运维专家培训班-专班

SRE确定性运维专家培训班- Open班

1 2 3 4 5

提交服务申请
第N日

购买流程：

服务流程：

需求沟通确认

第N+3日

服务订单
确认

培训服务
交付

服务
验收
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20XX年X月X日-X日，《SRE确定性运维专家培训》专班在厦门交付，来自福建的多家优秀企

业代表参加了该次培训，并获得客户好评。

学员反馈

现场精彩瞬间

学员观点

 » 想通过本课程，了解华为云的SRE理论和运维流程；

 » 想了解更多华为云帮助云上租户构建运维体系的案例，

并通过案例对自己业务的运维带来一些启发性的思考；

 » 获取更多华为云运维工具平台相关知识；

 » 企业面向SRE转型，在不同阶段，侧重点是什么？

SRE确定性运维专家培训首班•厦门站    —— 来源：福建云业务部

一般

满意

非常
满意

选项

非常满意

满意

一般

不满意

数量

18

22

2

0

占比

42.9%

52.4%

4.8%

0%

Q1：您对本次培训的满意度如何？

选项

想要获得更多技术支持

想要了解更多华为云运维的成功案例

想要参与更多的线上、线下活动

其他

数量

17

30

14

1

占比

40.5%

71.4%

33.3%

2.4%

80

70

60

50

40

30

20

10

0

40.5

71.4

33.3

2.4

Q2：通过今天的课程分享，您还有什么想要了解的吗？

整体运维
解决方案

70

60

50

40

30

20

10

0

开源运维
工具

华为云
灾备方案

以上都
不感兴趣

选项

整体运维解决方案

华为云上运维工具

开源运维工具

多云异构部署

华为云灾备方案

运维流程体系

以上都不感兴趣

数量

28

15

17

18

18

26

0

占比

66.7%

35.7%

40.5%

42.9%

42.9%

61.9%

0%

Q3：您对以下哪个技术栈还想继续深入了解？

60

50

40

30

20

10

0

选项

华为云运维工具建设理念

AOM及APM

第三方运维工具及产品

开源运维工具

其他产品

数量

25

16

15

22

2

占比

59.5%

38.1%

35.7%

52.4%

4.8%

59.5

38.1 35.7

52.4

4.8

Q4：您对本次课程当中的哪些运维工具比较感兴趣?

70

60

50

40

30

20

10

0

50.0

选项

角色认知类课程

流程体系类课程

运维软件工程化及运维工具类课程

系统高可用（云上架构）类课程

现网可用性（容灾演练）类课程 

数量

21

23

19

29

24

占比

50.0%

54.8%

45.2%

69.0%

57.1%

54.8

45.2

57.1

69.0

Q5：本次培训中的哪门课程给您留下了深刻的印象？

选项

角色认知类课程

流程体系类课程

运维软件工程化及运维工具类课程

系统高可用（云上架构）类课程

现网可用性（容灾演练）类课程

不需要加长时间，
所有课程的时间安排都合理 

数量

7

14

14

16

13

5

占比

16.7%

33.3%

33.3%

38.1%

31.0%

11.9%

40

30

20

10

0

16.7

33.3 33.3

38.1

31.0

11.9

Q6：您认为本次培训中的哪门课程可以加长培训时间？

《SRE 确定性运维专家培训》案例总结—厦门站
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20XX年X月X日-X日，《SRE确定性运维专家培训》专班在上海交付，来自上海XX企业的

运维团队27人参加了该次培训，并获得客户好评。

学员反馈

现场精彩瞬间

学员观点

 » 想了解更多紧急告警处理流程等流程体系内容；

 » 想了解更多华为云混沌工程演练经验；

 » 想了解如何做好微服务架构运维；

 » 想了解华为云的运维工具是如何构建的；

 » 结合人工智能讲下运维发展方向。

Q1：您对本次培训的满意度如何？

88.89%

11.11%

0% 0%
0%

5分（很满意） 4分（基本满意） 3分（一般） 2分（不太满意） 1分（不满意）

Q2：本次培训中的哪门课程给您留下了深刻的印象？

77.78%

59.26% 59.26%
55.56%

40.74%

0.00%

20.00%

40.00%

60.00%

80.00%

100.00%

运维高可用
（云上架构）

运维软件工程化
及运维工程

角色
认知类课程

现网可用性
（容灾演练）

流程
体系类课程

Q3：您希望本次培训当中的哪门课程可以加长培训时间？

66.67%

59.26%

37.04% 37.04%

25.93%

0.00%

20.00%

40.00%

60.00%

80.00%

运维软件工程化
及运维工具

系统
高可用（云上架构）

现网可用性
（容灾演练）

流程
体系课程

角色
认知课程

Q4: 通过今天的活动，您还有什么其他想要了解的吗？

88.89%

55.56%
51.85%

18.52%

0.00%

20.00%

40.00%

60.00%

80.00%

100.00%

想了解更多
华为云运维

想要参加更多的
线上、线下活动

想要获得更多
技术支持

想要获得更多
合作商机

0%

其他

Q5：您对本次课程当中的哪些运维工具比较感兴趣？

59.26% 59.26%
55.56%

40.74%

0%
0.00%

10.00%

20.00%

30.00%

40.00%

50.00%

60.00%

70.00%

开源
运维工具

华为云运维
工具建设理念

ACM
及APM

第三方运维
工具及产品

其他
产品

Q6: 您对一下哪些技术栈还想深入了解？

48.15%

48.15%

37.04%

29.63%

3.70%

0.00% 10.00% 20.00% 30.00% 40.00% 50.00% 60.00%

容器方向

运维流程体系

华为云上运维工具

华为云容灾方案

其他

《SRE 确定性运维专家培训》案例总结—上海站
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优化与提升类服务

根据行业特性定制化服务

金融、工业、医疗、研究所、城市、教育、互联网等中大型集团

企业定制化 AI 需求，新 AI 场景孵化。如金融领域的各类适

用于文字识别的数据，对数据返回的结构化都是存在不同的

诉求；在工业领域中的配煤、窑炉优化、工业切割、质检等，

需要跟客户进行 POC，以验证其效果到底对生产效率、生

产成本的影响如何；在医疗领域则更加细化，可能有不同种

类的 X 光片需要 AI 来识别分析，涉及专门的定制化处理。

通过AI协同

云、大数据、物联网、边缘计算等技术

物理世界与数字世界交互融合

让物理世界更智能

利用数字世界算法、算力解决

物理世界的难题

城市、交通、工业、园区… 数字世界物理世界

AI与行业和客户深度融合

丰富的算法库、模型库、通用AI服务、一站式开发平台算法

30年ICT技术积累，最强、最经济AI算力算力

行业Know-how，深刻理解行业痛点，牵引AI落地行业智慧

行业从不缺乏数据，经过处理、挖掘，创造大量价值行业数据
行业 华为云AI

AI服务关键竞争力

在世界级
AI挑战赛中取得

优秀成绩

   OCR领域的

 “奥斯卡”奖

图像识别领域

国际权威大赛

Webvision

网络搜索和

知识挖掘领域

国际顶会大赛

中国计算机学会 

BDCI 2019金融

舆情分析大赛

2019人工智能

峰会最高奖

图像分类技术［ImageNet-1000 No.1］

弱标注场景下的图像分类技术［WebVision No.1］

图像检测分割技术［MS-COCO No.1］

票据扫描文字识别与信息提取［ICDAR SROIE No.1］

多模态数据处理技术［NuScenes No.1］

感
知
智
能

感
知
智
能

CVPR' 2020:  34 papers

ECCV' 2020:  14 papers

CVPR' 2019:  29 papers 

ICCV'  2019:  19 papers

知识图谱与数据挖掘［WSDM No.1］

预置语言模型［NLPCC No.1］

财务事件提取［CCKS No.1］ 

实体级情绪分析［CCF BDCI No.1］

切割与包装优化［ESICUP  No.1］

认
知
智
能

认
知
智
能

EMNLP’ 2020:  14 papers

ACL’ 2019:        6  papers

NeurIPS’ 2020:   20 papers

创新能力：
顶级会议论文

IEEE ICME 2019 ACM CIKM 2018 

最佳论文

ACL 2019 Springer KSEM 2020 

最佳论文

服务流程

售前阶段

服务内容介绍

客户痛点分析

服务价值宣讲

商务下单

客户需求调研

客户信息调研

客户需求分析

客户数据分析

AI方案建议

算法方案设计

AI算法设计

原型开发

AI模型开发

界面开发（按需）

测试验证

算法迭代（按需）

验收交付

输出服务交付件

形成验收报告

客户沟通

完成验收

行业AI优化与提升服务，为数字化转型企业提供需求调研、算法设计与优化、原型开发服务，帮助客户落地AI技术应用到实际

业务场景，实现业务效率的大幅提升，加速实现企业的数字化转型，完成智能化升级。

行业 AI 优化与提升服务
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优化与提升类服务

管理检测与响应服务通过云服务方式，提供华为云安全标准化的运维运营服务。帮助企业与

机构实现对安全风险与安全事件的有效监控，并及时采取有效措施持续降低安全风险并消

除安全事件带来的损失。 了解更多

管理检测与响应 MDR

MDR：日常运营支撑丨重大保障丨防护演练丨安全评估丨安全加固

Cloud

结合用户云上业务，量身定制云

安全体系，输出安全解决方案

对安全事件进行应急处理，

帮助客户快速恢复业务并进

行溯源

对服务器进行 7*24 小时安

全响应，及时发现潜在的威

胁和威胁

根据用户业务，组合安全产

品进行防护服务，达到最大的

防御效果

安全
方案设计

应急
响应

安全
监控

安全
防护服务

制订安全防护体系包括安

全服务规格、数量、策略，进

行安全自检

安全
检查服务

对服务器进行全面安全基线加

固，指导用户根据渗透测试结果进

行WEB应用加固

安全
加固

适用于业务逻辑较为简单的

系统或交互关系较为明确等

基础要求

对业务实际情况制定针对性

防护策略，并伴随业务发展

动态调整

适用于护网、重保、培训、

应急演练等安全专项高阶防

护要求

开展深层次安全评估，实现

安全漏洞有效修复、安全流

程针对性调整，从根本上提高

企业整体安全能力

  全面
覆盖

日报  
反馈

标准
方案

安全评估
常态化

充分发挥云安全服务统一管

理、弹性扩容的自身优势，深

度分析威胁、动态关联威胁因

素，全面防护云上业务系统

威胁预防
全面化

适用于中、大型业务生产

系统、业务逻辑较为复杂的

业务系统等安全防护要求

动态
  防御

态势感知

帮助企业建立
体系化安全防护能力

效果
呈现

华为
经验

灵活
适配

资产管理

资产盘点

资产数据连接

资产操作连接

风险预防

基线合规

漏洞管理

策略防护

威胁运营

告警&事件

攻击链还原

威胁情报

威胁检测模型

安全响应剧本

威胁狩猎分析

业务适配及作战协调
工作空间

安全大屏 运营报告

环境集成 安全湖 安全编排

满足每一个客户的安全运营运维需求
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越来越多的客户，选择华为公有云专业服务

300+
政企客户

100+
零售客户

60+
制造客户

100+
汽车客户

专业服务官网 产品手册下载 官网App

https://www.huaweicloud.com/

销售热销950808转1

大数据开发支持与调优

提高客户数据平台日常管理能力，包括变更支持、集群问题处理、日常巡检、

深度巡检、应用上线保障，客户重大时刻重保

生产保障

Security

Optimization

Develop 样例代码开发，开源补丁发布上线，提高客户数据平台和大数据组件的开发

开发支持

提供客户数据平台、大数据架构、大数据组件，作业的性能调优指导，集群

参数优化，大数据调优组件排查

性能优化

数据管理成熟度诊断与设计 ---多维度诊断快速摸清数据治理现状

数据管理
成熟度诊断

数据安全
规范诊断

敏感数据

数据防泄漏

数据脱敏

数据安全风险识别

数据存储安全

数据传输安全

数据安全管理职责

审批机制

敏感数据访问监控

数据导出安全

用户权限

数据安全管理制度

DCMM

组织

数据

生存周期
数据
战略

数据

治理

数据
架构

数据

标准
数据
质量

数据

安全

数据
应用

制度

流程

技术

主数据管理体系设计 ---构筑数据治理框架，夯实制度基础

数据
标准层面

数据
管理层面

主数据
治理框架

编码
规则

属性
标准

主数据
管控模式

主数据
管理组织

主数据
管理策略

主数据
分类

主数据应用

主数据管理

主数据获取

目标系统

源系统

主
数
据
管
理
平
台

大数据优化与提升服务旨在帮助企业在大数据系统开发、测试、性能调优、例行维护等场景提供的技术支持，包含样例代码

开发、组件性能调优、数据管理成熟度诊断及规划设计。

大数据优化与提升
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一站式运维中心平台

华为云企业用户云上运维管理的核心诉求

华为云企业用户云上运维管理面临的困难与挑战

Cloud Operations Center ：释放“云” 红利，使能客户数字化转型

安全合规

·安全生产治理（风险治理）
·合规管理与审计

降本增效

·集中、统一管理
·自动化、智能化作业

模式创新

·新的运维理念
·新的运维模式

助力企业数字化转型，使能企业“上好云、用好云、管好云”

日常运维平台&能力缺失 故障定界、定位、恢复慢 无混合云/多云统一监管能力 运维团队成熟度低

ITSM领域

运维工作台

变更管理

故障管理

性能容量管理

ITOM领域

日常巡检 监控管理 备份管理

解耦网格  
Messy Complex

华为云

统一监管

友商云 IDC

X

CES
AOM

Monitor
XXX

LTS
SMS

基本运维

标准化运维

SRE转型

初步确定性

高度确定性

快速迭代  

Active Iteration

安全生产  

Trustworthy Operation

全栈运维

Evolution FullStack

资源

中间件

应用

确定性运维解决方案

“一体化”平台
集成式运维能力，集中管控

故障快速恢复 变更风险管控 资源运维管理 韧性评估优化 全栈可观测性 统一运维门户
华为云服务产品方案+SRE专家经验
支持客户快速复制并构建运维能力

“一朵云”体验
多云/混合云场景资源状态统一呈现

“一站式” 操作
知识积累，场景智能化运维大脑

高可用架构 上线管理 确定性恢复 全面质量 资源治理 安全合规

释放“云” 红利
使能客户数字化转型

运维模式改变，运维团队成熟度提升，使华为云运维能力成为客户选择华为云的理由

Cloud Operations Center：云运维中心
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设计理念一：以集成促统一，以统一促简化，数字化使能实时管理与运营

设计理念二：治理与敏捷并重，在安全合规的基础上提升效率

什么是 Cloud Operations Center（ COC ）

资源运维管理 事件管理 变更管理 可用性分析优化

Cloud Operations Center（ COC ）云运维中心为用户提供集中、简化、一站式的运维工作台，满足客户集中运维诉求；

承载华为云确定性运维5大场景，使能客户运维能力成熟度提升，实现在安全合规的前提下，云上运维效率提升；

产品
介绍

大能力5Capability

大价值3Business Value

一站式运维工作台

安全与合规
风险动态识别

与控制，风险引入降低

自动化运维
资源统一管理

自动化作业

  问题可见与管控
缩短问题发现和

定界时长，故障快恢

任务 告警 事件 改进 ……

运维事务

多源
集成

实时
可视

运维平台

资源统一运维 问题统一处理 风险统一管控 状态统一呈现

实时监控、预测、预警 实时协调、调度、指挥 实时跟踪问题解决与升级

统一运维工作台

ZABBIX Monitoring

统一的可观测大屏

CloudMonitor Event Bridge

……

Cloud Eye

海量资源运维 事故响应恢复 变更安全管控 风险主动预防 ……

敏捷

安全
治理

合规
治理

优化 审计

自助式
快速
响应

快速
实验 自动化

云运维
团队

承载CloudOps理念，使能客户进行安全合规治理，具备敏捷、高效、自动化等优势

治理

0重大事故
业务稳定性提升

变更0致命事件
变更过程风险可控

MTTR缩短
问题&事件自恢/快恢

人均运维效率提升
资源统一管理，极简运维

华
为
云
场
景
化
实
践

统
一
运
维
平
台
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核心能力 1：云上一站式运维平台，专属运维管家，打造开箱即用的产品体验

核心能力 2：构筑应用和资源统一运维操作驾驶舱，安全合规先行，兼顾高效

核心能力 3：统一事件中心，帮助云上企业构建故障管理体系，加速故障定位和恢复

统一的任务中心  统一的资源列表

统一的可视化大屏  统一的巡检中心

运维工作台

任
务

运维工作台：统一任务入口，使能极简运维

运维
任务中心

资源
运维管理

事件
管理

变更
管理

优化
分析

应用与资源的统一监控与数字化管理

29

应用数

6.1K

事件数

123

告警数

资
源

ID 标题 程度 类型 状态

xx_xx_xx AOM告警 紧急 告警 待受理

资源
总览

建
议

巡检
中心

执行
记录

资源统一运维：大规模节点批量管理

应用资源建模：

应用资源拓扑可

视化，实现一站

式操作体验，满

足云上资源的集

中式管理要求；

资源基线管理：

产品设计角度保证客户云上资源管理满足安全合规要求，实现资源运维零违规；

多场景运维原子能力：

支持脚本、Runbook、IaC等多种模型自动化实施能力，覆盖白屏、无人值守等各变更场景诉求；
操作安全合规，资源高效运维

基线
管理

运维操作

应用
资源建模

参数仓库

资源合规管理
配置
管理

脚本管理 会话管理

AOM/RF/RMS/客户

堡垒机Agent

Runbook
/命令

资源新建/扩缩

补丁管理 版本管理 资源

应用

a

b

A

c

d

应用A 应用B

a

b

B

c

d

运维事件中心：故障恢复有机制，专家知识可复用

多维度任务管理：

 支持响应预案：

·支持用户对已知故障制定响应预案，通过预案自动化帮助客户处理确定性问题；

·预置覆盖5个场景，20个+确定性故障恢复预案，无需用户重新制定，开箱即用；

支持Warroom和回溯管理：

已知问题可自恢，未知问题可快恢

发现

恢复

响应回溯
改进

运维事件中心

准备

业务团队

系统自恢

人工快恢

应急
预案

事件/
告警…

时长
缩短

War
room

告警 事故/事件 优化 合规 ……

运维事件中心

War
room

特战队
策略
中心

回溯
管理

智能判断
是否启动

可实时观测
故障处理进展

问题总结
和经验沉淀

作战平台 改进平台
智

能

可
视

改
进
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核心能力 4：变更有计划，风险识别左移，全过程可控、可视、可管、可改进

核心能力 5：坚持全生命周期全面质量，协同专业服务构建可用性分析优化能力

安全生产变更：过程可控、可视、可管、可改进

变更可观测：

·变更全过程可观测，变更异常及时介入处理，实现变更全过程可控、可视、可管；
安全生产治理能力提升

申请

执行

审批改进

业务团队

可观测

风险
左移

保障
事件管理

风控

事件

SOP Standard operating procedures

检测

变更方案标准化（SOP）：

·SOP，变更方案标准化，从“想打哪打哪”（手工）转向“只点按钮”（自动化）

Step1

Step1

Step2

Step2

SOP-A

SOP-B

冲突检测与风控：

·通过变更日历实现变更冲突检测，降低服务间变更依赖导致的变更风险；

·基于场景规则、流程规则、业务规则对变更进行管控，提前识别和拦截变更风险；

防
“坏”
人

防
“笨”
人

控
影
响

权限与资质控制 高危命令拦截 爆炸半径评估

变更

全面质量管理

①应用上线准备度 ②应用/资源管理 ③评估优化 ④混沌工程 ⑤自助诊断 ⑥运维可观测

构筑中

报告订阅 开箱即用 全球版本一致

√ √构筑中√ √

产
品
优
势

优化顾问

遵循最佳实践配置资源

故障演练

提供确定性混沌、过载、容灾演练能力

性能 安全 可靠性

华为云CRE可用性分析

成本 服务基线

信息采集 资源巡检 报告输出业
务
流

注入自动化 场景多样化 演练模板化
产
品
优
势

应用级故障 基础设施故障 混沌工程 过载验证

运
营
演
练

指
挥
演
练

创建模板

故障模式
事件处理

攻击
对象

攻击
武器

故障
注入

演练
监控

故障
恢复

报告 改进项

执行演练 演练复盘业
务
流
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