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拨云见未来

云上政企12大技术趋势解析

在这个充满挑战、更充满机遇的新时代，“不确定

性”成为所有政府、企业都必须应对的新常态。我们常说

这是“最坏的时代，更可能是最好的时代”，马太效应在

行业数字化中体现的淋漓尽致——“强者愈强、弱者愈

弱”。在不确定的未来，如何通过全面、整体的数字化转

型提升政企核心竞争力，是每一个CXO的必答题。

未来已来，数字化新周期，您的企业
准备好了吗？

行业数字化全速推进，“上云为常态，非云为例外”

已成为领先行业和头部客户的共识，行业客户全面云化、

全量业务上云对云基础设施架构提出了新的需求和挑战：

（1）企业一朵云，加速算力整合：多年的传统IT建设使得

算力碎片化分布在总部、分支以及边缘机房中。随着央国

企重组整合加速，基于集团一朵云的数据中心整合被提上

日程，彻底解决机房不合规、缺少统一容灾和运维设计等

问题；

（2）全量业务上云，运营体系新挑战：很多行业客户在

“十四五”周期内明确要将成百上千个应用全部搬迁上

云，那么每年可能要保障超过100+业务系统的安全、有序

迁移和改造，这对IT服务支撑部门的能力和人力要求都非

常高；

（3）核心业务上云，极致稳定、安全可靠：后疫情时代，

很多行业的核心业务系统如城市码、电商、营销等系统等

都向永远在线服务转型，这就对云平台支撑核心业务实现5

个9的高可用提出新的要求。

政企多样化的基础设施架构和不统一的能力供给非常

不友好，业务的开发要关注基础设施的差异而产生系列化

的软件版本，不利于业务的敏捷迭代开发。

我们认为基础设施架构需尽快升级到全面云化的架

构，面向业务应用打造“平坦化”的云基础设施能力供

给，屏蔽基础设施差异，业务一次开发、全局分发部署。

基础设施服务好业务敏捷创新的需求其核心特征包括：

（1）向层次化一朵云架构升级：联接企业的总部-分支-边

端的资源，与外部的公有云或行业云协同，实现打通云

内、云边、云间的“用户视角一朵云”；

（2）向云原生基础设施进化：容器的轻量化、基础设施无

关性的设计，为应用快速部署延伸至政企基础设施的任意

地方提供了便利，为更多基于云原生技术构建的业务应用

分发打下坚实基础。

基础架构，全面云化

华为云Stack首席产品专家徐俊

十四五期间，国家大力推动各行各业从“上云”到

“上云用数赋智”的整体性转型，将行业数字化引领到

“深度用云”的新阶段。在新的阶段，所有组织的市场、

技术和用户环境都发生了巨大的变化，给政企云化升级带

来新的不确定性和挑战。华为云Stack基于华为内部数字化

转型实践和服务千行百业的实战经验，洞察并识别政企云

原生3个重大方向、12个关键技术趋势，拨开云雾，为行业

技术和业务创新发展提供参考。

十九年软件及云计算产品研发经验，历任华为中央软件院、IT产品线及华为云产品专家，

主导华为公司PaaS 2.0技术成功孵化，在政企数字化云化转型领域有丰富的技术积累与成功

的实践经验。现任华为云Stack首席产品专家，领导产品域整体战略规划与生命周期管理。

趋势1：层次化一朵云，基础设施架构全面升

级、 “平坦”化

基础架构，全面云化 云上技术创新，指数级加速 新型行业数字化底座，应运而生

行业数字化升级核心挑战：突破技术墙、运维墙、人才墙障碍，打造云上政企的新型数字化创新基因与习惯

政企云原生12大技术趋势

1

2

3

4

层次化一朵云
Cloud-to-Edge，“世界是平坦的”

云计算可靠性工程
渐进式建云，演进式容灾

运维专业化

应对云数据中心大规模、深堆栈运维挑战

SecOps

围绕数据与业务的新安全运营体系

5

6

7

8

融合数据湖
物理/逻辑数据湖，统一元数据管理

AIoT数智融合
AI技术适应政企基础设施和数据架构

应用现代化

分布式技术栈，加速巨石应用替换

DevSecOps

安全、自主、可靠的全新软件供应链体系

9

10

11

12

金融主机上云
开放/安全/可靠分布式技术架构

城市数字孪生
城市数字化整体性转型底座平台

工业互联网

云边协同创新，打造新工业软件体系

企业数字服务平台/平台工程
PlatformOps：联接企业IT中人/场景/
工具/平台/流程等，提升自助服务体验
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政企客户灾备等级业务模型
（参考国家标准）

云计算可靠性工程，应对全量业务上云多样化需求

3级灾备： 

√RPO = 0天

√RTO = 1天

4/5级灾备： 

√RPO = 0天

√RTO = 30分钟

6级灾备： 

√RPO = 0天

√RTO = 0分钟

RPO：数据丢失时长

RTO：业务恢复时长

50%
客户应用

30%
客户应用

15%
客户应用

~5%
客户应用

≤100km

＞100km

异地灾备

·异地云主机容灾

·异地数据备份

·异地应用容灾

·混合云灾备

·跨云灾备

主中心

同城中心

异地中心 华为公有云

本地高可用

·虚拟机/容器HA

·存储高可用（VHA）

·数据备份

同城高可用

·同城云主机容灾

·同城云原生双活

·同城大数据容灾

1~2级灾备：

√RPO = 1天

√RTO = 1-15天

随着越来越多的政企客户将各种大型业务系统、核心

业务系统逐步搬迁到云上，不同系统对容灾需求也呈现多

样化特征，对容灾架构的要求也变得更高。传统巨石架构

下的可靠性主要依靠硬件可靠性来保障，而云化后容灾更

多的依赖云软件和系统架构模式来保障业务可用性，这是

一种全新的理念和模式，更是一种系统工程。云计算可靠

性工程核心趋势包括：

（1）灾备需求工程：根据不同行业、不同客户和不同业务

系统对RPO、RTO的不同要求，确定不同业务系统的灾备

深度用云阶段，云数据中心的云服务规模越来越大、

云服务应用堆栈越来越深，给运维复杂度带来指数级的增

长，根据我们经验数据发现有几个核心的变化：

70%的故障仍集中在传统基础硬件和网络故障，但定

位 问 题 根 因 变 的 更 困 难 ， 定 位 修 复 花 费 的 时 间 更

长；

20%的故障发生在数据库、中间件、大数据、AI等新

技术组件中，已有运维团队人员能力模型匹配度低，

必须尽快转型更新；

5%的故障涉及业务组件、平台组件、硬件/网络组件的

全链路分析定位，这类故障往往会消耗80%以上的人

力和精力，也是当前人员技能最不匹配的地方。

未来云数据中心的运维质量由“运维质量 = 运维人员

（知识、技能）×运维手段（工具）”这条公式决定，其

核心就是要实现运维的专业化来解决运维的复杂性。

趋势4：SecOps，围绕数据和业务的新型

安全运营体系与实践

安全是企业的底线，如何平衡好数据开放、业务敏捷

和安全防护之间的矛盾，是数字化转型中影响生产力效率

至关重要的因素。

趋势5：融合数据湖，构建物理、逻辑统一

的数据湖架构

数据作为新型的生产资料，已经成为政企数字化升级

的新动能，是驱动组织生产效率提升的核心要素，但要打

破现有数据与信息孤岛，实现数据的融合关键需要打破两

道屏障。

首先，要打破数据共享的跨组织障碍。这个难点主要

在于组织间共享数据缺少法律或者规则等依据，这个问题

需要通过组织变革、制定法律法规、落地数据交易等一系

列的关键动作，以一把手工程方式推动组织间融合共享。

其次，需要打破技术障碍，实现融合数据湖的落地。传

统数据融合通常以物理数据搬迁的方式建设数据湖，被定义

为物理数据湖方式。这种模式简单有效，但在落地过程中可

能会遇到数据主权、违反最小集共享原则、物理网络瓶颈造

成数据搬迁慢等阻碍。在华为集团内部多年落地的过程中，

创新地提出逻辑数据湖的建设理念和方案，整合全集团的数

据，它的核心理念是“数据不动、算子移动”，这种就近计

算方案很好的解决了物理搬迁、建湖遇到的各种困难。我们

认为未来企业数据融合会同时由物理数据湖和逻辑数据湖两

种方式协同开展，通过两种技术叠加使用，更好建设跨部门

的、统一元数据的融合数据湖体系。 

云是信息技术和服务模式的集大成者，业界容器、人

工智能、工业互联网、区块链、数字孪生等领先创新技术

都诞生于云，Serverless、Regionless、单元化、多地多

活等创新架构也都全部来源于云厂商，云上的技术创新速

度呈现出指数级、爆炸式增长的繁荣景象，全面拥抱云就

具备了优先采用新技术提升生产力的先机。

云上创新，指数级加速

云数据中心运维复杂度模型 故障类型占比
（经验数据）服务规模增长，运维复杂度指数级增长

运维团队无法随业务规模同比例线性增长，导

致运维质量与运维复杂度存在巨大GAP（编

制、技能、人才等综合原因）

云
服
务
堆
栈

云服务规模

运维人员

运维复杂度
（网络拓扑 X 技术栈 X 服务拓扑）

运
维
质
量
与
复
杂
度
的
差
距

~5%

全栈关联的故障，

往往消耗80%人力

~20%

应用层故障需要数据

库、中间件、大数

据、EI等综合人才

~70%

基础设施和网络故障

趋势洞察 趋势洞察
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趋势2：可靠性系统工程，满足渐进式建云、

演进式容灾要求

趋势3：运维专业化，应对深度用云阶段规

模大、堆栈深的挑战

等级和要求，建立适应自己业务场景的灾备体系；

（2）云灾备架构工程：通过本地、同城、异地、混合云等

多种架构模式组合应用，匹配业务多样化灾备等级的要

求；

（3）容灾渐进式演进：容灾架构要充分考虑从单中心到双

中心、两地三中心等基础设施架构演进的设计，以匹配政

企渐进式投资的特点；

（4）灾备演练与切换体系：可靠性工程中也不能忽略容灾

演练、应急切换体系的建设和实操，从而建立完备的应急

响应系统。

传统组织中IT运营与安全运营团队为两个独立的团

队，随着新技术的应用、业务跨部门协同越来越多，现有

的安全协作模式已不能满足新时期的要求，此时SecOps

（安全运营）方法应运而生，用于加强安全运营和IT运营的

协作，以便快速识别安全问题和漏洞检测，改善组织的安

全态势。
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政企客户灾备等级业务模型
（参考国家标准）

云计算可靠性工程，应对全量业务上云多样化需求

3级灾备： 

√RPO = 0天

√RTO = 1天

4/5级灾备： 

√RPO = 0天

√RTO = 30分钟

6级灾备： 

√RPO = 0天

√RTO = 0分钟

RPO：数据丢失时长

RTO：业务恢复时长

50%
客户应用

30%
客户应用

15%
客户应用

~5%
客户应用

≤100km

＞100km

异地灾备

·异地云主机容灾

·异地数据备份

·异地应用容灾

·混合云灾备

·跨云灾备

主中心

同城中心

异地中心 华为公有云

本地高可用

·虚拟机/容器HA

·存储高可用（VHA）

·数据备份

同城高可用

·同城云主机容灾

·同城云原生双活

·同城大数据容灾

1~2级灾备：

√RPO = 1天

√RTO = 1-15天

随着越来越多的政企客户将各种大型业务系统、核心

业务系统逐步搬迁到云上，不同系统对容灾需求也呈现多

样化特征，对容灾架构的要求也变得更高。传统巨石架构

下的可靠性主要依靠硬件可靠性来保障，而云化后容灾更

多的依赖云软件和系统架构模式来保障业务可用性，这是

一种全新的理念和模式，更是一种系统工程。云计算可靠

性工程核心趋势包括：

（1）灾备需求工程：根据不同行业、不同客户和不同业务

系统对RPO、RTO的不同要求，确定不同业务系统的灾备

深度用云阶段，云数据中心的云服务规模越来越大、

云服务应用堆栈越来越深，给运维复杂度带来指数级的增

长，根据我们经验数据发现有几个核心的变化：

70%的故障仍集中在传统基础硬件和网络故障，但定

位 问 题 根 因 变 的 更 困 难 ， 定 位 修 复 花 费 的 时 间 更

长；

20%的故障发生在数据库、中间件、大数据、AI等新

技术组件中，已有运维团队人员能力模型匹配度低，

必须尽快转型更新；

5%的故障涉及业务组件、平台组件、硬件/网络组件的

全链路分析定位，这类故障往往会消耗80%以上的人

力和精力，也是当前人员技能最不匹配的地方。

未来云数据中心的运维质量由“运维质量 = 运维人员

（知识、技能）×运维手段（工具）”这条公式决定，其

核心就是要实现运维的专业化来解决运维的复杂性。

趋势4：SecOps，围绕数据和业务的新型

安全运营体系与实践

安全是企业的底线，如何平衡好数据开放、业务敏捷

和安全防护之间的矛盾，是数字化转型中影响生产力效率

至关重要的因素。

趋势5：融合数据湖，构建物理、逻辑统一

的数据湖架构

数据作为新型的生产资料，已经成为政企数字化升级

的新动能，是驱动组织生产效率提升的核心要素，但要打

破现有数据与信息孤岛，实现数据的融合关键需要打破两

道屏障。

首先，要打破数据共享的跨组织障碍。这个难点主要

在于组织间共享数据缺少法律或者规则等依据，这个问题

需要通过组织变革、制定法律法规、落地数据交易等一系

列的关键动作，以一把手工程方式推动组织间融合共享。

其次，需要打破技术障碍，实现融合数据湖的落地。传

统数据融合通常以物理数据搬迁的方式建设数据湖，被定义

为物理数据湖方式。这种模式简单有效，但在落地过程中可

能会遇到数据主权、违反最小集共享原则、物理网络瓶颈造

成数据搬迁慢等阻碍。在华为集团内部多年落地的过程中，

创新地提出逻辑数据湖的建设理念和方案，整合全集团的数

据，它的核心理念是“数据不动、算子移动”，这种就近计

算方案很好的解决了物理搬迁、建湖遇到的各种困难。我们

认为未来企业数据融合会同时由物理数据湖和逻辑数据湖两

种方式协同开展，通过两种技术叠加使用，更好建设跨部门

的、统一元数据的融合数据湖体系。 

云是信息技术和服务模式的集大成者，业界容器、人

工智能、工业互联网、区块链、数字孪生等领先创新技术

都诞生于云，Serverless、Regionless、单元化、多地多

活等创新架构也都全部来源于云厂商，云上的技术创新速

度呈现出指数级、爆炸式增长的繁荣景象，全面拥抱云就

具备了优先采用新技术提升生产力的先机。

云上创新，指数级加速

云数据中心运维复杂度模型 故障类型占比
（经验数据）服务规模增长，运维复杂度指数级增长

运维团队无法随业务规模同比例线性增长，导

致运维质量与运维复杂度存在巨大GAP（编

制、技能、人才等综合原因）

云
服
务
堆
栈

云服务规模

运维人员

运维复杂度
（网络拓扑 X 技术栈 X 服务拓扑）

运
维
质
量
与
复
杂
度
的
差
距

~5%

全栈关联的故障，

往往消耗80%人力

~20%

应用层故障需要数据

库、中间件、大数

据、EI等综合人才

~70%

基础设施和网络故障

趋势洞察 趋势洞察

0605

趋势2：可靠性系统工程，满足渐进式建云、

演进式容灾要求

趋势3：运维专业化，应对深度用云阶段规

模大、堆栈深的挑战

等级和要求，建立适应自己业务场景的灾备体系；

（2）云灾备架构工程：通过本地、同城、异地、混合云等

多种架构模式组合应用，匹配业务多样化灾备等级的要

求；

（3）容灾渐进式演进：容灾架构要充分考虑从单中心到双

中心、两地三中心等基础设施架构演进的设计，以匹配政

企渐进式投资的特点；

（4）灾备演练与切换体系：可靠性工程中也不能忽略容灾

演练、应急切换体系的建设和实操，从而建立完备的应急

响应系统。

传统组织中IT运营与安全运营团队为两个独立的团

队，随着新技术的应用、业务跨部门协同越来越多，现有

的安全协作模式已不能满足新时期的要求，此时SecOps

（安全运营）方法应运而生，用于加强安全运营和IT运营的

协作，以便快速识别安全问题和漏洞检测，改善组织的安

全态势。
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趋势6：AIoT数智融合，AI技术适应政企基

础设施与数据架构

人工智能技术蓬勃发展，将AI技术更多的赋能组织、

提升组织级效率是政企客户业务智能的必然选择。但AI真

正要进入政企的核心生产业务，必须要解决三个核心的

问题：

（1）融合数据/IoT/AI技术，打造新型数据基础设施：当前

很多组织的数据湖存在质量不高、实时性差、数据种类不

丰富等诸多问题。IT与OT数据的全量整合与实时供给，需

要“数联、物联、智联”的新型基础设施。

（2）AI要适应基础设施与组织数据架构：全面云化的企业

基础设施通常是层次化的架构，覆盖中心、边端、公有云

等各种形态的基础设施；业务和数据分布在全网的各类基

础设施之中，所以AI技术也要能够适应这种分布式数据架

构，将AI的训练和推理有机拆分与数据相结合，将AI的算

子、算法下沉到边端与业务就近结合。

（3）坚持“场景+AI、SaaS+AI”的迭代探索，复制灯

塔：AI技术的应用一定要与具体业务场景紧密结合在一

起，通过与业务的持续迭代探索，不断优化算法才能真正

产生“政企智能”，从而实现提升核心生产场景下的效率

和生产力。根据华为的经验实践，AI将在以下场景中最先

得到应用。比如:

针对海量、重复、高频作业场景，创造数字员工代替

复杂的人工操作。华为针对合同条款识别、订单智能

分发、门店智能选址等100+场景创造10000+数字员

工，大幅度提升了人均效率。

高危、高密场景无人化、少人化。针对高压线巡检、

油气田作业、煤矿井下皮带检修等存在危险性高或密

级要求高的业务场景。通过IoT+AI的云边协同技术来

代替传统的人工作业模式，可以增加安全性的同时提

升组织的业务效率和生产力。

超出人类智慧可以处理的海量数据挖掘场景。这类场

景下数据量远超人脑可以处理范围，人工处理非常容

易出错，适合采用AI来进行挖掘和探索，比如业界提

出围绕运维大数据的AIOps即是此类场景。

趋势7：应用现代化，分布式技术加快巨石

应用堆栈替换

企业生产力的提升需要不断的业务创新，业务创新需

要先进的应用技术体系赋能。应用现代化的目标就是用先

进的技术、先进的方法和理念，解决传统IT交付周期慢的问

题，从而提升企业的效率。应用现代化在政企的落地，可

以帮助企业成为真正的现代化应用赋能的高效能企业。

（1）技术架构加速升级：利用分布式技术堆栈全面替换传

统巨石应用的单体架构，彻底解决传统架构弹性扩展差、

SPOF单点故障率高、开发流程繁重等不适应数字原住民

新用户新特征的难题； 

（2）研发工具与流程的升级：传统瀑布式研发流程下

“DevOps”割裂模式，严重影响业务交付敏捷性，云原

生政企客户都纷纷转向“DevOps”协同打通的研发流程

与模式，这需要升级与之相匹配的研发工具链和流水线，

打造研发人员的先进生产力；

（3）培养组织级创新试错新习惯：传统开发与交付模式为

一次开发、一次部署、多年运行鲜有特性更新，这种模式

下研发周期长，投入成本高，但是客户需求满足度和满意

度并不高，所以期望通过应用现代化新体系，帮助企业培

养新的、勇于快速迭代试错的研发组织能力和习惯，业务

敏捷创新成为数字化政企的新常态、新惯性。

趋势8：DevSecOps，自主创新、安全可

信的软件供应链体系

云计算技术体系的快速发展，同时也大力推动了开源

软件的创新和应用，开发人员习惯基于云和开源生态体系

作为基础开发组件开展应用开发创新，大幅度提升软件开

发的效率。但是大量使用开源软件也引发了新的安全隐患

担忧：

2021年11月，Apache开源Log4J组件的远程代码执

行漏洞被发现，影响至少3.5万开源软件，并将在未来

多年引发持续风险；

Sonatype《软件供应链年度报告》显示，到目前为

止恶意开放源码包比2019年同期数字增长了742%，

行业数字化转型进入深水区，每个数字化领先的组织

都在持续采用新技术、不断地沉淀新能力。伴随着金融数

字化、城市数字化、央国企数字化进程的加速，未来也将

逐步涌现出以云为基础的新型行业数字化底座平台，这些

趋势9：金融主机上云，向开放、安全、可

靠的分布式架构演进

金融行业数字化起步较早、技术应用最深，随着金融

主机业务的持续上云，以分布式架构体系为核心的金融数

字化底座平台逐步形成，业内已经达成高度共识，金融分

布式技术架构底座平台应具备RASP特征：

高可靠Reliability：硬件系统容错、数据一致性、事务

一致性

高可用Availability：5个9到6个9的系统可用性，支持

多活容灾和单元化架构

高服务Serviceability：分钟级定位与故障自愈，大规

模升级的系统工程

高性能Performance：支持每天5亿笔以上的交易性能

新型行业数字化底座，应运而生

趋势洞察 趋势洞察
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性 可 能 意 味 着 威 胁 和 漏 洞 会 被 开 发 人 员 忽 略 。

Gartner也预测，到2025年，45%的组织将经历对

其软件供应链的攻击；

面对来势汹汹的开源安全和风险问题，DevSecOps

敏捷安全专门为应对研发工具链安全而产生，DevSec-

Ops核心是保证软件研发工具链的端到端安全，当前逐渐

在业界引起了重视。华为一直在持续投入研发工具供应链

安全的研究与开发，构建具备IPD流程集成、DevOps开发

运维一体化、开源漏洞E2E扫描与保护、软件成分SBOM

分析与防护、自动化测试工厂等系列化的竞争力的研发流

水线，并将内部能力持续外溢到华为云解决方案，打造全

环节自主创新的开发工具链。

数字底座平台像滚雪球一样不断的积累组织级数字化能

力，成为政企客户源源不断的创新动能。

关键特征封闭 开放

提供高可靠、高可用、高性能的云系

统、数据库和通用硬件，支持大机系

统业务云化的迁移

大机平台 华为：主机上云堆栈
应用现代化

传统中间件->

云中间件

集中式->

分布式

专用硬件->

通用硬件

高可靠性R
（硬件系统容错、数据一致性、

事务一致性）

高可用性A
（可用性5个9/6个9、多活容灾/单元化

架构）

高服务性S
（分钟级定位/自愈、无损升级）

高性能P
（ 5亿笔交易/天）

金融新核心业务
（Java重构、单元化和端到端运维）

华为云Stack分布式云架构

云负载均衡
（四层、七层、安全、国密）

分布式中间件
（微服务、消息、批量、事务）

云底座
（软件定义的计算/网络/存储）

高可靠通用硬件
（服务器、存储、操作系统）

分布式交易型数据库

核心业务系统
(COBOL/C++)

（快速软、硬故障定界定位

一般问题闭环 < 30min）

中间件 CICS/WAS/MQ
业务平滑迁移、应用多活

高性能、超大规模

数据库 DB2
强一致性（交易+批量计算）

z/OS，大机硬件平台
全年0宕机，分钟级灾备切换

7个9的可用性



趋势6：AIoT数智融合，AI技术适应政企基

础设施与数据架构

人工智能技术蓬勃发展，将AI技术更多的赋能组织、

提升组织级效率是政企客户业务智能的必然选择。但AI真

正要进入政企的核心生产业务，必须要解决三个核心的

问题：

（1）融合数据/IoT/AI技术，打造新型数据基础设施：当前

很多组织的数据湖存在质量不高、实时性差、数据种类不

丰富等诸多问题。IT与OT数据的全量整合与实时供给，需

要“数联、物联、智联”的新型基础设施。

（2）AI要适应基础设施与组织数据架构：全面云化的企业

基础设施通常是层次化的架构，覆盖中心、边端、公有云

等各种形态的基础设施；业务和数据分布在全网的各类基

础设施之中，所以AI技术也要能够适应这种分布式数据架

构，将AI的训练和推理有机拆分与数据相结合，将AI的算

子、算法下沉到边端与业务就近结合。

（3）坚持“场景+AI、SaaS+AI”的迭代探索，复制灯

塔：AI技术的应用一定要与具体业务场景紧密结合在一

起，通过与业务的持续迭代探索，不断优化算法才能真正

产生“政企智能”，从而实现提升核心生产场景下的效率

和生产力。根据华为的经验实践，AI将在以下场景中最先

得到应用。比如:

针对海量、重复、高频作业场景，创造数字员工代替

复杂的人工操作。华为针对合同条款识别、订单智能

分发、门店智能选址等100+场景创造10000+数字员

工，大幅度提升了人均效率。

高危、高密场景无人化、少人化。针对高压线巡检、

油气田作业、煤矿井下皮带检修等存在危险性高或密

级要求高的业务场景。通过IoT+AI的云边协同技术来

代替传统的人工作业模式，可以增加安全性的同时提

升组织的业务效率和生产力。

超出人类智慧可以处理的海量数据挖掘场景。这类场

景下数据量远超人脑可以处理范围，人工处理非常容

易出错，适合采用AI来进行挖掘和探索，比如业界提

出围绕运维大数据的AIOps即是此类场景。

趋势7：应用现代化，分布式技术加快巨石

应用堆栈替换

企业生产力的提升需要不断的业务创新，业务创新需

要先进的应用技术体系赋能。应用现代化的目标就是用先

进的技术、先进的方法和理念，解决传统IT交付周期慢的问

题，从而提升企业的效率。应用现代化在政企的落地，可

以帮助企业成为真正的现代化应用赋能的高效能企业。

（1）技术架构加速升级：利用分布式技术堆栈全面替换传

统巨石应用的单体架构，彻底解决传统架构弹性扩展差、

SPOF单点故障率高、开发流程繁重等不适应数字原住民

新用户新特征的难题； 

（2）研发工具与流程的升级：传统瀑布式研发流程下

“DevOps”割裂模式，严重影响业务交付敏捷性，云原

生政企客户都纷纷转向“DevOps”协同打通的研发流程

与模式，这需要升级与之相匹配的研发工具链和流水线，

打造研发人员的先进生产力；

（3）培养组织级创新试错新习惯：传统开发与交付模式为

一次开发、一次部署、多年运行鲜有特性更新，这种模式

下研发周期长，投入成本高，但是客户需求满足度和满意

度并不高，所以期望通过应用现代化新体系，帮助企业培

养新的、勇于快速迭代试错的研发组织能力和习惯，业务

敏捷创新成为数字化政企的新常态、新惯性。

趋势8：DevSecOps，自主创新、安全可

信的软件供应链体系

云计算技术体系的快速发展，同时也大力推动了开源

软件的创新和应用，开发人员习惯基于云和开源生态体系

作为基础开发组件开展应用开发创新，大幅度提升软件开

发的效率。但是大量使用开源软件也引发了新的安全隐患

担忧：

2021年11月，Apache开源Log4J组件的远程代码执

行漏洞被发现，影响至少3.5万开源软件，并将在未来

多年引发持续风险；

Sonatype《软件供应链年度报告》显示，到目前为

止恶意开放源码包比2019年同期数字增长了742%，

行业数字化转型进入深水区，每个数字化领先的组织

都在持续采用新技术、不断地沉淀新能力。伴随着金融数

字化、城市数字化、央国企数字化进程的加速，未来也将

逐步涌现出以云为基础的新型行业数字化底座平台，这些

趋势9：金融主机上云，向开放、安全、可

靠的分布式架构演进

金融行业数字化起步较早、技术应用最深，随着金融

主机业务的持续上云，以分布式架构体系为核心的金融数

字化底座平台逐步形成，业内已经达成高度共识，金融分

布式技术架构底座平台应具备RASP特征：

高可靠Reliability：硬件系统容错、数据一致性、事务

一致性

高可用Availability：5个9到6个9的系统可用性，支持

多活容灾和单元化架构

高服务Serviceability：分钟级定位与故障自愈，大规

模升级的系统工程

高性能Performance：支持每天5亿笔以上的交易性能

新型行业数字化底座，应运而生

趋势洞察 趋势洞察
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性 可 能 意 味 着 威 胁 和 漏 洞 会 被 开 发 人 员 忽 略 。

Gartner也预测，到2025年，45%的组织将经历对

其软件供应链的攻击；

面对来势汹汹的开源安全和风险问题，DevSecOps

敏捷安全专门为应对研发工具链安全而产生，DevSec-

Ops核心是保证软件研发工具链的端到端安全，当前逐渐

在业界引起了重视。华为一直在持续投入研发工具供应链

安全的研究与开发，构建具备IPD流程集成、DevOps开发

运维一体化、开源漏洞E2E扫描与保护、软件成分SBOM

分析与防护、自动化测试工厂等系列化的竞争力的研发流

水线，并将内部能力持续外溢到华为云解决方案，打造全

环节自主创新的开发工具链。

数字底座平台像滚雪球一样不断的积累组织级数字化能

力，成为政企客户源源不断的创新动能。

关键特征封闭 开放

提供高可靠、高可用、高性能的云系

统、数据库和通用硬件，支持大机系

统业务云化的迁移

大机平台 华为：主机上云堆栈
应用现代化

传统中间件->

云中间件

集中式->

分布式

专用硬件->

通用硬件

高可靠性R
（硬件系统容错、数据一致性、

事务一致性）

高可用性A
（可用性5个9/6个9、多活容灾/单元化

架构）

高服务性S
（分钟级定位/自愈、无损升级）

高性能P
（ 5亿笔交易/天）

金融新核心业务
（Java重构、单元化和端到端运维）

华为云Stack分布式云架构

云负载均衡
（四层、七层、安全、国密）

分布式中间件
（微服务、消息、批量、事务）

云底座
（软件定义的计算/网络/存储）

高可靠通用硬件
（服务器、存储、操作系统）

分布式交易型数据库

核心业务系统
(COBOL/C++)

（快速软、硬故障定界定位

一般问题闭环 < 30min）

中间件 CICS/WAS/MQ
业务平滑迁移、应用多活

高性能、超大规模

数据库 DB2
强一致性（交易+批量计算）

z/OS，大机硬件平台
全年0宕机，分钟级灾备切换

7个9的可用性



趋势10：城市数字孪生，城市数字化整体性

转型底座平台

上海、深圳等领先头部城市明确发布城市数字化转型

趋势12：数字技术服务平台，联接人/场景/

工具/流程等，提升自助服务体验

数字孪生城市作为一个复杂的巨系统，围绕着五个方

向的变化，将逐渐形成一套新的根技术供给体系。

（1）场景变：由政务服务转变为三位一体“数字经济、数

字生活、数字治理”。

（2）供给变：由资源/产品交付转变为“自主创新、安全可

信的共性新技术”供给。

（3）技术引擎变：独立软件、数据共享交换平台转变为云

边端AIOT、 AI for Data、时空建模、BIM/CIM、可视化

与仿真等。

（4）服务内涵变：“一切皆服务”，产品、技术、数据、

开发、资源、规则、经验、规范、标准、管理。

（5）交易模式变：平台建设&资源管理转变城市数字化运

营及应用体系建设。

趋势11：工业互联网，云边协同打造新工业

软件创新体系
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趋势洞察

战略，这代表着“政务数字化”向“城市数字化”的整体

性转型进化。以“云+数据+AI+模型”为核心的城市数字

孪生共性技术平台将成为城市数字化的数字新基建底座

平台。 2023年Gartner提出平台工程（Platform Engineer-

ing）作为十大重要战略技术之一，认为平台工程是为云计算

软件交付和生命周期管理而构建和运营的、自服务的内部开

发者平台（IDP）的学科，平台工程应能够满足用户团队的

一切需求，并以平台、工具、脚本、专家服务、最佳实践等

任何可能的形式，完美匹配用户的首选工作流。

华为早在多年前就启动HIS（HUAWEI IT Service）企

业级数字平台的探索，以“平台+专家服务”方式为内部所

有用户提供自助、按需、在线服务的平台与统一门户入口。

HIS当前主要打通九类集成，解决深度用云的五大类问题：

九类集成与联接：资源供给方、安全治理中心、企业

门户、SaaS、应用开发者、应用部署者、IT运维团

队、智能运营中心、使用者/用户。

五大类问题：资源视角、数据视角、解决小数据、应

用视角、治理视角、安全视角。

端 边 中心云
物联设备

……

车间/工厂/场站 集团/企业/分公司

数采
网关

IoT工业
物联平台

（边缘侧）

模型/应用下发

IT&OT数据上传

工业智能中枢

工业大数据平台

IoT工业物联平台
（中心侧）

电表

手持设备

传感器

工业系统

华为HIS平台与实践，为华为集团业务的快速增长提

供者源源不断的动力。随着行业数字化的深入，每个政企

客户都需要建立自己的类似“华为HIS的数字平台服务”平

台工程能力，这就是政企数字化进程中的新型数字技术能

力中心（它不单单是一个平台软件，还包括工具、方法、

流程、最佳实践和专家能力等），但需要强调一点，每个

政企客户的业务场景、研发能力模型、团队结构都不尽相

同，很多时候难以直接拷贝一个“HIS”，需要建立最适合

自己的平台工程和数字技术服务平台。所以我们一直在探

索将华为HIS的最佳实践，以经验即服务和专业服务的方式

能力外溢，以平台、工具、专家服务、最佳实践等多种灵

活的方式能力外溢，帮助每个组织打造属于自己的“平台

工程”和“内部自助服务门户”，帮助组织构筑自助服务

敏捷性、企业治理一致性、可持续弹性等具备数字韧性特

征的核心竞争力。

云计算技术创新日新月异，我们预言未来所有的先进

技术和架构都会发端于云计算创新体系。华为云坚持“一

切皆服务”的理念，深入洞察云计算创新体系到政企落地

的战略技术趋势，持续打造最匹配政企诉求的产品与解决

方案，成就行业数字化的未来。

趋势洞察
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集成与联接

与使用者

与智能运营

与IT运维

与应用部署

与应用开发

与SAAS软件

与企业门户

与安全治理

与资源供给

Platform 
Engineering

On-Premises/专属云 SDN网络

智能装备

HIS数字平台

业务数字化使能

资源与连接

安全
可信

智能
与运营

华为云

CXO IT团队 分析师 开发者 业务团队 员工 供应商 客户…

①资源视角

52全球站点

21万服务器

600万智能装备

7+公有云

②数据视角

小数据、复杂列

③应用视角

响应慢、定制难

3000+应用模块

X亿行代码

3万次构建/天

1.5万次部署/天

④治理视角

看不清、不放心

4.7K开源组件

10万+APIs

100万+微服务

9K+运维CI

⑤安全视角

退无可退，防止崩溃

400万攻击拦截/天

300万+账号

8000+特权人员

40+PB数据湖

2W数据库实例

1700+业务对象

1千亿条/天数据

（规建管、园区治理、IoT工业互联网）

城市时空平台（GIS、CIM、BIM等）
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共性技术平台-创新成果转化赋能城市数字底座持续升级

KPI：超大城市综合体征精细化和实时率（业务指标）

（互联网+政务，部分流程改造）

（人口库、法人库等八大库，
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政务服务场景

政务数据专题库

政务大数据平台

政务云IaaS+PaaS平台

AI+数字孪生引擎（ 智联：数据+模型+算法 ）
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……

作为制造大国，央国企的数字化转型本质也是传统工

业体系的数字化演进过程。《“十四五”信息化和工业化深

度融合发展规划》中明确指出，十四五期间工业互联网平台

普及率达45%，工业互联网将成为智能制造企业数字化的

新型底座平台，利用云、数据、IoT、AI、云原生等创新技

术，为工业软件打造一个新型的智能制造底座平台。工业互

联网平台主要包括IoT工业物联、工业大数据融合与治理、

工业智能中枢、工业大模型等核心部件，利用先进的新技术

开展颠覆性创新，重塑原有的工业软件体系。



趋势10：城市数字孪生，城市数字化整体性

转型底座平台

上海、深圳等领先头部城市明确发布城市数字化转型

趋势12：数字技术服务平台，联接人/场景/

工具/流程等，提升自助服务体验

数字孪生城市作为一个复杂的巨系统，围绕着五个方

向的变化，将逐渐形成一套新的根技术供给体系。

（1）场景变：由政务服务转变为三位一体“数字经济、数

字生活、数字治理”。

（2）供给变：由资源/产品交付转变为“自主创新、安全可

信的共性新技术”供给。

（3）技术引擎变：独立软件、数据共享交换平台转变为云

边端AIOT、 AI for Data、时空建模、BIM/CIM、可视化

与仿真等。

（4）服务内涵变：“一切皆服务”，产品、技术、数据、

开发、资源、规则、经验、规范、标准、管理。

（5）交易模式变：平台建设&资源管理转变城市数字化运

营及应用体系建设。

趋势11：工业互联网，云边协同打造新工业

软件创新体系

09

趋势洞察

战略，这代表着“政务数字化”向“城市数字化”的整体

性转型进化。以“云+数据+AI+模型”为核心的城市数字

孪生共性技术平台将成为城市数字化的数字新基建底座

平台。 2023年Gartner提出平台工程（Platform Engineer-

ing）作为十大重要战略技术之一，认为平台工程是为云计算

软件交付和生命周期管理而构建和运营的、自服务的内部开

发者平台（IDP）的学科，平台工程应能够满足用户团队的

一切需求，并以平台、工具、脚本、专家服务、最佳实践等

任何可能的形式，完美匹配用户的首选工作流。

华为早在多年前就启动HIS（HUAWEI IT Service）企

业级数字平台的探索，以“平台+专家服务”方式为内部所

有用户提供自助、按需、在线服务的平台与统一门户入口。

HIS当前主要打通九类集成，解决深度用云的五大类问题：

九类集成与联接：资源供给方、安全治理中心、企业

门户、SaaS、应用开发者、应用部署者、IT运维团

队、智能运营中心、使用者/用户。

五大类问题：资源视角、数据视角、解决小数据、应

用视角、治理视角、安全视角。

端 边 中心云
物联设备

……

车间/工厂/场站 集团/企业/分公司

数采
网关

IoT工业
物联平台

（边缘侧）

模型/应用下发

IT&OT数据上传

工业智能中枢

工业大数据平台

IoT工业物联平台
（中心侧）

电表

手持设备

传感器

工业系统

华为HIS平台与实践，为华为集团业务的快速增长提

供者源源不断的动力。随着行业数字化的深入，每个政企

客户都需要建立自己的类似“华为HIS的数字平台服务”平

台工程能力，这就是政企数字化进程中的新型数字技术能

力中心（它不单单是一个平台软件，还包括工具、方法、

流程、最佳实践和专家能力等），但需要强调一点，每个

政企客户的业务场景、研发能力模型、团队结构都不尽相

同，很多时候难以直接拷贝一个“HIS”，需要建立最适合

自己的平台工程和数字技术服务平台。所以我们一直在探

索将华为HIS的最佳实践，以经验即服务和专业服务的方式

能力外溢，以平台、工具、专家服务、最佳实践等多种灵

活的方式能力外溢，帮助每个组织打造属于自己的“平台

工程”和“内部自助服务门户”，帮助组织构筑自助服务

敏捷性、企业治理一致性、可持续弹性等具备数字韧性特

征的核心竞争力。

云计算技术创新日新月异，我们预言未来所有的先进

技术和架构都会发端于云计算创新体系。华为云坚持“一

切皆服务”的理念，深入洞察云计算创新体系到政企落地

的战略技术趋势，持续打造最匹配政企诉求的产品与解决

方案，成就行业数字化的未来。

趋势洞察
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与应用部署

与应用开发

与SAAS软件

与企业门户

与安全治理

与资源供给
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华为云
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③应用视角
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300万+账号

8000+特权人员

40+PB数据湖

2W数据库实例

1700+业务对象

1千亿条/天数据

（规建管、园区治理、IoT工业互联网）

城市时空平台（GIS、CIM、BIM等）

城市运行大数据（数联Data）
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“城市全面数字化转型”
围绕生活、经济、治理三大维度

共性技术平台-创新成果转化赋能城市数字底座持续升级

KPI：超大城市综合体征精细化和实时率（业务指标）

（互联网+政务，部分流程改造）

（人口库、法人库等八大库，

标准化数据治理）
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应急管理

一网通办
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……

作为制造大国，央国企的数字化转型本质也是传统工

业体系的数字化演进过程。《“十四五”信息化和工业化深

度融合发展规划》中明确指出，十四五期间工业互联网平台

普及率达45%，工业互联网将成为智能制造企业数字化的

新型底座平台，利用云、数据、IoT、AI、云原生等创新技

术，为工业软件打造一个新型的智能制造底座平台。工业互

联网平台主要包括IoT工业物联、工业大数据融合与治理、

工业智能中枢、工业大模型等核心部件，利用先进的新技术

开展颠覆性创新，重塑原有的工业软件体系。
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如图1所示，政企场景下外延扩展所产生的对IaaS产品

的需求，使得IaaS产品面临着和其他软件产品类似的挑

战——如何识别客户普遍合理的需求，在满足客户的同时，

做到避免软件复杂性蔓延所导致的成本不可控风险，从而可

以健康的、可持续的为客户提供产品和服务。

这是一个非常大的挑战，时至今日，即使华为云在国

内政企市场份额已经数年蝉联第一，也仍然在坚持不断的探

索和改进。实践证明，这并非是不可完成的任务。政企云场

景的IaaS产品，完全可以做到以基线化的版本形态来交付

客户。一方面，基础设施云化的刚需强烈，处于快速上升趋

势，越来越多的客户正在逐步理解和接受转型升级过程中所

存在的风险，愿意和我们的咨询、产品规划、解决方案，研

发以及交付服务团队一起，从需求合理性分析、规划、节奏

控制到工程实施各个阶段协同合作，共同保障项目的成功；

另一方面，在产品研发过程中，也要充分考虑满足客户场景

和产品能够持续演进这两者的辩证关系，并脚踏实地的付诸

实施，从而规避产品的分裂和碎片化。

华为云Stack基础设施服务的产品设计，基于公有云先

进的架构技术和创新能力，采用了重构改造+积木式搭配+

抽屉式替换等一些典型架构设计理念相结合的方式，继承式

的迭代改良产品能力来满足政企客户场景。

重构改造：会侵入原有系统，但具备复用效率上的优

势，适用于逻辑重叠且相对确定性的特性；

积木式搭配：与原有系统以接口方式松耦合集成，适

用于逻辑相对独立的特性能力；

抽屉式替换：要求系统提供基于模型抽象的框架能力

来组合差异化能力，可用于需要差异化灵活适配的

场景。

技术创新

首席架构师

谈IaaS架构设计的思考与实践

基础设施即服务（IaaS）通常包括两个内涵，一是提

供计算、网络、存储资源的按需付费的使用模式，这种创

新是将物理世界中被广泛采用的共享使用及租用模式引入

了IT领域，通过资源集约来提升效率并降低整体成本。但是

我们也看到，仍然有相当数量的政企客户，由于在自身IT长

期发展的过程中，存在大量包括设备机房、IT职员、传统应

用、固有组织流程、合规要求等因素，客户的IT改造并采用

新模式，将会是一个逐步并且长期的过程。

IaaS的第二个内涵，是以虚拟化技术和分布式系统为

主的新技术的升级，包括虚拟机、容器、采用SDN技术的

网络自动化、分布式存储，以及管控系统的分布式化扩展

等技术，提供统一的管理调度和资源灵活高效使用的能

力。这一系列技术的升级并不是颠覆式的革命，而是IT技术

发展过程的自然进化，需要不断的迭代演进到成熟。厂商

IaaS架构设计的思考
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持续打磨产品的同时，客户也需要结合自身的业务诉求和

技术发展阶段，对新技术的使用做出合理的规划。

认识到不同政企客户对IaaS的使用模式和技术发展，

客观存在自身特点和发展阶段的差异性，是更好的帮助客

户成功实施云化转型的前提，也是华为面向政企云场景基

础设施服务的一系列技术规划和设计的出发点。

IaaS产品的参考架构，包含云平台的计算控制、网络

控制、存储控制部分，以及运营运维、安全灾备、产品化

等子系统，基于该参考架构，不同IaaS厂商提供了各自系

统实现的产品实例。和主要以服务目录提供产品的方式有

所不同，线下政企云场景，边界会延伸到客户的组织流

程、管理制度、人员技能、存量资产、安全合规、发展规

划等各个方面，覆盖建云、上云、用云、管云4个阶段，因

而对厂商所提供的IaaS技术架构提出了更多的要求。

基础设施云化（IaaS）已成为企业刚需，IaaS产品的参考架构主要包括云平台的计算控

制、网络控制、存储控制部分，以及运营运维、安全灾备、产品化等子系统，但不同IaaS厂商

在具体设计上又各有不同。本文分享了华为云Stack IaaS的设计思考与实践，基于先进的架构

技术和创新能力，采用重构改造+积木式搭配+抽屉式替换等方式，健康地、可持续地为客户提

供更优的产品和服务。

华为云Stack基础服务首席架构师申思
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如图1所示，政企场景下外延扩展所产生的对IaaS产品

的需求，使得IaaS产品面临着和其他软件产品类似的挑

战——如何识别客户普遍合理的需求，在满足客户的同时，

做到避免软件复杂性蔓延所导致的成本不可控风险，从而可

以健康的、可持续的为客户提供产品和服务。

这是一个非常大的挑战，时至今日，即使华为云在国

内政企市场份额已经数年蝉联第一，也仍然在坚持不断的探

索和改进。实践证明，这并非是不可完成的任务。政企云场

景的IaaS产品，完全可以做到以基线化的版本形态来交付

客户。一方面，基础设施云化的刚需强烈，处于快速上升趋

势，越来越多的客户正在逐步理解和接受转型升级过程中所

存在的风险，愿意和我们的咨询、产品规划、解决方案，研

发以及交付服务团队一起，从需求合理性分析、规划、节奏

控制到工程实施各个阶段协同合作，共同保障项目的成功；

另一方面，在产品研发过程中，也要充分考虑满足客户场景

和产品能够持续演进这两者的辩证关系，并脚踏实地的付诸

实施，从而规避产品的分裂和碎片化。

华为云Stack基础设施服务的产品设计，基于公有云先

进的架构技术和创新能力，采用了重构改造+积木式搭配+

抽屉式替换等一些典型架构设计理念相结合的方式，继承式

的迭代改良产品能力来满足政企客户场景。

重构改造：会侵入原有系统，但具备复用效率上的优

势，适用于逻辑重叠且相对确定性的特性；

积木式搭配：与原有系统以接口方式松耦合集成，适

用于逻辑相对独立的特性能力；

抽屉式替换：要求系统提供基于模型抽象的框架能力

来组合差异化能力，可用于需要差异化灵活适配的

场景。

技术创新

首席架构师

谈IaaS架构设计的思考与实践

基础设施即服务（IaaS）通常包括两个内涵，一是提

供计算、网络、存储资源的按需付费的使用模式，这种创

新是将物理世界中被广泛采用的共享使用及租用模式引入

了IT领域，通过资源集约来提升效率并降低整体成本。但是

我们也看到，仍然有相当数量的政企客户，由于在自身IT长

期发展的过程中，存在大量包括设备机房、IT职员、传统应

用、固有组织流程、合规要求等因素，客户的IT改造并采用

新模式，将会是一个逐步并且长期的过程。

IaaS的第二个内涵，是以虚拟化技术和分布式系统为

主的新技术的升级，包括虚拟机、容器、采用SDN技术的

网络自动化、分布式存储，以及管控系统的分布式化扩展

等技术，提供统一的管理调度和资源灵活高效使用的能

力。这一系列技术的升级并不是颠覆式的革命，而是IT技术

发展过程的自然进化，需要不断的迭代演进到成熟。厂商

IaaS架构设计的思考

1211

技术创新

持续打磨产品的同时，客户也需要结合自身的业务诉求和

技术发展阶段，对新技术的使用做出合理的规划。

认识到不同政企客户对IaaS的使用模式和技术发展，

客观存在自身特点和发展阶段的差异性，是更好的帮助客

户成功实施云化转型的前提，也是华为面向政企云场景基

础设施服务的一系列技术规划和设计的出发点。

IaaS产品的参考架构，包含云平台的计算控制、网络

控制、存储控制部分，以及运营运维、安全灾备、产品化

等子系统，基于该参考架构，不同IaaS厂商提供了各自系

统实现的产品实例。和主要以服务目录提供产品的方式有

所不同，线下政企云场景，边界会延伸到客户的组织流

程、管理制度、人员技能、存量资产、安全合规、发展规

划等各个方面，覆盖建云、上云、用云、管云4个阶段，因

而对厂商所提供的IaaS技术架构提出了更多的要求。

基础设施云化（IaaS）已成为企业刚需，IaaS产品的参考架构主要包括云平台的计算控

制、网络控制、存储控制部分，以及运营运维、安全灾备、产品化等子系统，但不同IaaS厂商

在具体设计上又各有不同。本文分享了华为云Stack IaaS的设计思考与实践，基于先进的架构

技术和创新能力，采用重构改造+积木式搭配+抽屉式替换等方式，健康地、可持续地为客户提

供更优的产品和服务。

华为云Stack基础服务首席架构师申思
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如图2所示，云内VPC网络控制器将虚拟机/裸机资源

的虚拟网络位置信息，通过路由转换模块，转换为EVPN

路由，通过消息机制通知集成网关的路由控制模块，配置到

集成网关交换机，最后集成网关交换机根据路由信息，配置

相应的云内VPC资源的ARP、MAC策略，以及到云内物理

主机的隧道策略。

在这个设计中，云内控制器部分做了部分代码重构，

新增了路由转换模块和云内VPC资源数据实施对接，同时

下面我们结合几个具体例子，分享一些华为云Stack基

础设施服务从场景分析到设计实现过程中的思考与实践。

存量异构网络的集成网关

云内的网络自动化设计，通常面向的是云内资源，通

过联动云内资源的生命周期管理模块，实现网络的自动化

配置，云和外部的连接通常以已存在Internet或专线接入为

前提。政企客户由于多年IT基础设施的发展，积累了大量

存量或异构资源，包括物理机、虚拟化、多种Appliance设

备等，这些资源和云之间的连接，往往是同机房或近机房

的短距离部署，不依赖Internet或专线，客户需要的是一种

高效的二三层直连网络，帮助客户的应用快速上云和互通。

存量异构网络的集成网关正是面向这种场景的设计，考

虑到VNF的带宽限制及成本，选择以单组800Gbps吞吐量

*N组的硬件交换机来实现中转，可以低成本连接云内VPC

网络并提供L2/L3互联能力，形成云内云外的一张网。

图2   集成网关架构设计

云内网络控制器

消息通告

Netconf iBGP
云内资源 存量/异构资源
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设备管理 路由控制

路由转换

云主机同城主备容灾

这里以同城双AZ场景为例，如图3所示，当AZ1发生

灾害，或需要做计划性维护时，管理员可以通过云主机容

灾服务，将保护组内的业务通过自动或手工的方式在AZ2

恢复。这个过程可以做到数据不丢失，业务恢复时间最小

可达10分钟。

这是一个复杂的系统级解决方案，架构设计思想如图

所示，采用一种分层解耦积木式搭建的思路：

存储层：研发HyperMetro特性实现数据在生产中心到灾

备中心的实时同步，并向上提供双活LUN的接口能力，可

以被上层系统松耦合集成。作为存储双活的原子能力，可

用于传统IT的使用场景、云场景下计算多路径访问的高可

政企关键应用在生产中心发生灾难时，需要能够在灾

备中心快速恢复业务，另外日常维护的计划内停机，也往

往会通过灾备中心过渡，在原生产中心完成计划性活动后

将业务切回。云主机容灾服务即是针对这种场景的解决方

案，和基于应用层的容灾方案所不同，云主机容灾服务提

供了基于IaaS层可以无需上层应用感知或改造的主备容灾

能力。客户也可以基于该能力，结合应用层容灾或应用双

活的设计，来满足自身的需要。

云平台集成3rd块存储

客户由于自身的采购策略或业务连续性等种种因素的

考虑，会存在软硬件分层的诉求。从云平台软件的角度，一

定程度的南向开放能力，也是作为软件平台的开放架构下的

竞争要求，可以促进市场生态的繁荣。

同一厂商对自身同构设备的集成，由于研发组织协作

紧密、特性路标规划明确、版本配套互锁，短路径集成性能

更优等一系列原因，通常会忽略对良好的开放性和能力差异

化的设计考虑。下图以云平台集成某3rd块存储的实践为

例，分享一些云平台在南向开放集成时的设计思路。

图3   华为云Stack 同城双AZ容灾设计

云主机容灾服务

VM VM

AZ1 AZ2

仲裁服务

管控层

网络层（网关）

计算层

存储层

容灾服务层

如图4所示，对南向设备的集成，包括管理运维、服务

控制、及数据面集成几个层次。数据面的集成，包括存储、

服务器及网络设备在内，采用成熟标准的协议来对接。管理

运维通常直接采用设备厂商的自带系统，对于管理运维协议

标准化成熟度较高的设备，也可以考虑集成到统一管理运维

平台来提升体验。

控制面的集成，是设计复杂性的集中体现。一是设备

的控制方式鲜有一致的标准，接口语法和语义各有不同，如

果不做统一设计，逐款对接会导致管控面的处理逻辑代码相

互耦合，难以维护；二是设备的能力、规格和性能参差不

齐，多种组合会引起代码分叉严重，开发和交叉测试代价居

高不下。

我们采用部分重构结合抽屉式替换的思路来缓解这个

问题，模型部分抽象出存储服务等级描述如性能、容量、保

护能力等，来简化屏蔽细节差异的代价；通用的南向框架提

供以Driver机制接入的方式来集成多种不同类型的南向设

备，减少对主体控制流程的侵入；自动配置重构优化针对设

备能力差异如快照、回滚、复制、动态调整等特性做自动识

别从而减少代码级别的耦合。进一步更灵活更解耦的优化改

造也正在设计和实践中，包括彻底的二进制级的部署解耦，

运维边界划分的设计，以及面向3rd设备厂商的开放的自动

化集成测试验证流程的工具集等。

IaaS架构设计实践 用场景，也可以用于云主机容灾场景，由容灾服务调用进

行双活LUN的配置和切换。

计算层：提供主备虚拟机的元数据获取和配置的原子接

口，并提供灾备中心创建占位虚拟机的能力。容灾服务通

过建立生产和容灾站点虚拟机之间的元数据映射关系，以

保护组模型来管理，当需要进行故障切换时，可调用计算

层接口进行容灾虚拟机的启动切换终止操作。

网络层：无论是否需要容灾特性，通用的多站点部署环境

下，集中式形态的网元首先要解决自身的高可用能力，应

对链路故障、网元集群故障、设备故障甚至控制软件问题

等多种故障场景，而容灾只是其中一种整体AZ级别的故障

模式。通过多集群冗余、链路冗余，设备探测、元数据同

步、路由切换等多种手段的结合，首先设计了通用的多站

点部署高可用能力，而后提供给容灾服务，来解决双AZ容

灾的网络切换问题。

管控层：管控面服务自身的设计和网络类似，首先设计通

用的站点内分布式集群冗余的高可用以及多站点部署环境

下的高可用能力，解决管控面服务自身的故障切换问题，

而后只需要暴露原子切换能力给容灾服务，针对站点故障

时做容灾切换的操作。

可以看出，以上各层提供的是应对通用故障场景下自

身的高可用原子能力，并且相互之间不形成依赖耦合关

系。而容灾服务设计为一个独立解耦的模块，集成各层的

能力，内聚编排、策略、演练、任务流程，并最终提供面

向管理员的容灾服务化体验。

新增了两个设备管理模块及路由控制模块，和云平台松耦合

集成，可独立部署运行，通过积木式搭配满足该场景下的客

户要求。

图4    第三方存储集成设计
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如图2所示，云内VPC网络控制器将虚拟机/裸机资源

的虚拟网络位置信息，通过路由转换模块，转换为EVPN

路由，通过消息机制通知集成网关的路由控制模块，配置到

集成网关交换机，最后集成网关交换机根据路由信息，配置

相应的云内VPC资源的ARP、MAC策略，以及到云内物理

主机的隧道策略。

在这个设计中，云内控制器部分做了部分代码重构，

新增了路由转换模块和云内VPC资源数据实施对接，同时

下面我们结合几个具体例子，分享一些华为云Stack基

础设施服务从场景分析到设计实现过程中的思考与实践。

存量异构网络的集成网关

云内的网络自动化设计，通常面向的是云内资源，通

过联动云内资源的生命周期管理模块，实现网络的自动化

配置，云和外部的连接通常以已存在Internet或专线接入为

前提。政企客户由于多年IT基础设施的发展，积累了大量

存量或异构资源，包括物理机、虚拟化、多种Appliance设

备等，这些资源和云之间的连接，往往是同机房或近机房

的短距离部署，不依赖Internet或专线，客户需要的是一种

高效的二三层直连网络，帮助客户的应用快速上云和互通。

存量异构网络的集成网关正是面向这种场景的设计，考

虑到VNF的带宽限制及成本，选择以单组800Gbps吞吐量

*N组的硬件交换机来实现中转，可以低成本连接云内VPC

网络并提供L2/L3互联能力，形成云内云外的一张网。

图2   集成网关架构设计
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云主机同城主备容灾

这里以同城双AZ场景为例，如图3所示，当AZ1发生

灾害，或需要做计划性维护时，管理员可以通过云主机容

灾服务，将保护组内的业务通过自动或手工的方式在AZ2

恢复。这个过程可以做到数据不丢失，业务恢复时间最小

可达10分钟。

这是一个复杂的系统级解决方案，架构设计思想如图

所示，采用一种分层解耦积木式搭建的思路：

存储层：研发HyperMetro特性实现数据在生产中心到灾

备中心的实时同步，并向上提供双活LUN的接口能力，可

以被上层系统松耦合集成。作为存储双活的原子能力，可

用于传统IT的使用场景、云场景下计算多路径访问的高可

政企关键应用在生产中心发生灾难时，需要能够在灾

备中心快速恢复业务，另外日常维护的计划内停机，也往

往会通过灾备中心过渡，在原生产中心完成计划性活动后

将业务切回。云主机容灾服务即是针对这种场景的解决方

案，和基于应用层的容灾方案所不同，云主机容灾服务提

供了基于IaaS层可以无需上层应用感知或改造的主备容灾

能力。客户也可以基于该能力，结合应用层容灾或应用双

活的设计，来满足自身的需要。

云平台集成3rd块存储

客户由于自身的采购策略或业务连续性等种种因素的

考虑，会存在软硬件分层的诉求。从云平台软件的角度，一

定程度的南向开放能力，也是作为软件平台的开放架构下的

竞争要求，可以促进市场生态的繁荣。

同一厂商对自身同构设备的集成，由于研发组织协作

紧密、特性路标规划明确、版本配套互锁，短路径集成性能

更优等一系列原因，通常会忽略对良好的开放性和能力差异

化的设计考虑。下图以云平台集成某3rd块存储的实践为

例，分享一些云平台在南向开放集成时的设计思路。

图3   华为云Stack 同城双AZ容灾设计
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如图4所示，对南向设备的集成，包括管理运维、服务

控制、及数据面集成几个层次。数据面的集成，包括存储、

服务器及网络设备在内，采用成熟标准的协议来对接。管理

运维通常直接采用设备厂商的自带系统，对于管理运维协议

标准化成熟度较高的设备，也可以考虑集成到统一管理运维

平台来提升体验。

控制面的集成，是设计复杂性的集中体现。一是设备

的控制方式鲜有一致的标准，接口语法和语义各有不同，如

果不做统一设计，逐款对接会导致管控面的处理逻辑代码相

互耦合，难以维护；二是设备的能力、规格和性能参差不

齐，多种组合会引起代码分叉严重，开发和交叉测试代价居

高不下。

我们采用部分重构结合抽屉式替换的思路来缓解这个

问题，模型部分抽象出存储服务等级描述如性能、容量、保

护能力等，来简化屏蔽细节差异的代价；通用的南向框架提

供以Driver机制接入的方式来集成多种不同类型的南向设

备，减少对主体控制流程的侵入；自动配置重构优化针对设

备能力差异如快照、回滚、复制、动态调整等特性做自动识

别从而减少代码级别的耦合。进一步更灵活更解耦的优化改

造也正在设计和实践中，包括彻底的二进制级的部署解耦，

运维边界划分的设计，以及面向3rd设备厂商的开放的自动

化集成测试验证流程的工具集等。

IaaS架构设计实践 用场景，也可以用于云主机容灾场景，由容灾服务调用进

行双活LUN的配置和切换。

计算层：提供主备虚拟机的元数据获取和配置的原子接

口，并提供灾备中心创建占位虚拟机的能力。容灾服务通

过建立生产和容灾站点虚拟机之间的元数据映射关系，以

保护组模型来管理，当需要进行故障切换时，可调用计算

层接口进行容灾虚拟机的启动切换终止操作。

网络层：无论是否需要容灾特性，通用的多站点部署环境

下，集中式形态的网元首先要解决自身的高可用能力，应

对链路故障、网元集群故障、设备故障甚至控制软件问题

等多种故障场景，而容灾只是其中一种整体AZ级别的故障

模式。通过多集群冗余、链路冗余，设备探测、元数据同

步、路由切换等多种手段的结合，首先设计了通用的多站

点部署高可用能力，而后提供给容灾服务，来解决双AZ容

灾的网络切换问题。

管控层：管控面服务自身的设计和网络类似，首先设计通

用的站点内分布式集群冗余的高可用以及多站点部署环境

下的高可用能力，解决管控面服务自身的故障切换问题，

而后只需要暴露原子切换能力给容灾服务，针对站点故障

时做容灾切换的操作。

可以看出，以上各层提供的是应对通用故障场景下自

身的高可用原子能力，并且相互之间不形成依赖耦合关

系。而容灾服务设计为一个独立解耦的模块，集成各层的

能力，内聚编排、策略、演练、任务流程，并最终提供面

向管理员的容灾服务化体验。

新增了两个设备管理模块及路由控制模块，和云平台松耦合

集成，可独立部署运行，通过积木式搭配满足该场景下的客

户要求。

图4    第三方存储集成设计

设备
Driver

设备
Driver

设备
Driver

管理
运维

块存储控制

设
备
能
力
差
异
化
自
动
配
置

数据模型

调度

南向框架

API交互

iSCSI标准协议

计算

控制

计算资源 存储设备

块存储服务

技术创新技术创新



16

跨平台云主机迁移 这个设计是独立解耦的积木式搭配思路，对云平台不

做任何侵入式改造。基于独立的迁移服务模块，以松耦合北

向API对接平台的方式，可以形成和云平台无关的可独立演

进的服务，既不受平台版本的内部迭代变化和研发进度约

束，又具备了可以持续累加能力的演进性。在当前实践的限

定使用场景之上，未来也可以不断扩展到更多的平台形态，

更多的服务特性如迁移、调度、网络互连，配置同步等，以

及更广泛的多云跨云场景下的混合控制能力。

以上列举的几点，是华为云Stack基础设施服务和政企

客户共同探索过程中沉淀下来的场景化产品能力，在众多客

户的实际生产环境中发挥着良好的效果。同时我们也实践了

软件架构设计中的一些典型思路，通过局部改造结合解耦分

层设计的实践，有效避免了由于碎片化发散带来的产品不可

持续演进的风险。

15

IaaS技术的发展会存在一些跨代的阶梯式演进，如虚

拟化引擎从XEN到KVM、经典VLAN网络到隧道网络，单

体平台架构到分布式平台架构等等。在提供更先进的技术

生产力的同时，也要尽量避免对客户的已上线业务造成影

响。新平台通过解耦的管理系统纳管旧平台来水平演进，

并提供平台间的网路互联服务，是一种比较稳妥的解决方

案。而对于一些客户，也希望能够提供业务的迁移能力，

高效的把旧平台上的存量业务便捷的迁移到新平台。

通用的迁移方式，是提供和云平台不相关的迁移工

具，基于计算资源内的代理模块做数据同步和资源重建。

这种方式的适用范围更广，但也存在着较为低效的问题，

同时由于和云平台能力互不关联，数据模型的重建无法借

助云平台提供，在迁移体验上会有损失。

基于这个考虑，在满足一定条件的前提下，我们针对

部分高优先的场景，做了一些尝试和实践，可以基于存

储数据不搬迁的方式重建计算资源，消减数据拷贝带来

的影响，同时利用和云平台的配合，提升配置同步的自

动化体验。

图5    跨平台云主机迁移设计
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过程一般涉及机房建设、IT设备采购、设备配置、云平台软件部署等多个环节，建设周期较长，

有可能成为影响数字化转型落地节奏的重要因素。

本文将分享华为云Stack是如何高效的把全栈云平台大批量低成本复制到客户的数据中心，

为客户修建数字化转型的高速公路。

华为云Stack工程架构领域架构师魏世江

技术创新技术创新
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建云是一个浩大的工程，主要原因在于云平台自身固有的

复杂性。

在讨论云平台安装部署之前，我们不妨先看看一些简单软

件的安装成本和对实施人员的技能要求：

从以上表格可见，当交付一个复杂度与企业ERP系统

相当的应用软件时，对交付人员的技能要求就已经比较高

了，而且其交付周期已经严重影响了客户的业务发展。

下面我们再来看看华为云Stack的整体架构：

云平台自身固有的复杂性

安装步骤 实施人员的技能要求
实施周期
（不考虑物料

采购周期）

Nginx

单机版

MySQL

主备集群

初始化Linux服务器、

yum install，

然后按需修改配置文件

初始化Linux服务器、在主

备节点上分别yum 

install，然后配置主备关

系，启动服务

Linux基础命令

Linux基本操作及MySQL基

本的维护经验

1小时内

2小时

企业

门户网站

初始化Linux服务器、部署

数据库、网站应用程序、

nginx LB，配置DNS解析

记录

linux基本操作、数据库维

护、LB软件维护、DNS软件

维护

2天以上

中等规模

的企业应用

初始化Linux服务器，部署

API网关，部署X套数据

库、N个微服务组件、

LB，配置DNS，业务调测

除上述基本能力外，还需要

充分理解业务流程，完成业

务功能验证

1月以上

软件

高内聚低耦合的积木式架构

积木式的软件架构是高效交付的前提。试想你要建造

一栋大楼，但是运到工地上的都是一堆堆的沙子、水泥、

钢筋、木头，需要现场测量，现场浇筑各种构件，那么其

建设效率和质量将极其不可控。因此在现代化的建筑领

域，一般会在工厂里根据架构师设计好的图纸批量生产标

准的预制件，然后在施工现场进行组装，通过搭积木的方

式快速完成建设。

华为云Stack在研发阶段，已经充分考虑了软件的可

交付性，主要采取的措施包括：

通过华为公司自研的软件建模工具对每个服务单元的

交付模型、部署模型进行详细设计及多轮评审，明确

每个服务单元的部署、运行依赖。

通过分层架构方法，明确定义每一层之间的接口，并
图1    华为云Stack整体架构
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云服务Console

通过API管控工具确保每一层对外提供的API的稳定

性，进而降低各服务间对接的复杂度。

通过领域建模，抽取大多数服务所依赖的公共组件，

以服务化的方式进行统一管理，从而提升了其标准化

水平和交付效率。

制定了一套统一的安装部署开发框架和规范，确保来

自不同团队的各种云服务的部署方式的统一。

以云主机服务ECS为例，在架构设计阶段，可交付性

方面要完成如下设计：

在开发阶段，除业务功能代码的开发外，每个服务还

要根据自动化部署的开发规范开发自动化部署插件包，该

插件包中包含了安装部署的每一个子步骤的描述、参数声

明、依赖关系声明以及相关的部署脚本。部署插件屏蔽了

云服务内部的复杂细节，对外提供了统一的交付接口。对

华为云Stack的交付人员来说，无需理解要部署的是IaaS

服务还是ManageOne云管平台，大大降低了交付人员的

学习成本和技能要求。

经过以上措施，华为云Stack中的每个服务单元都变成

了一块“乐高积木”，提供了标准的“卡槽”，为高效交

付打下了坚实的基础。

通过良好的架构设计，我们有了一堆可根据客户需求

灵活组装的积木。但是，玩过乐高的朋友可能深有体会，

对于大型的乐高模型，虽然每一块都有标准的接口，但是

面对成百上千块积木，要把它拼装起来，仍然是一项浩大

的工程。

为了实现华为云Stack中成百上千的微服务的搭积木式

交付，我们研发了一个高度灵活的可视化、自动化交付平

台（HCC Turnkey）。该平台的主要功能如下图所示：

简单易用的自动化交付平台

图2    云服务设计可交付性相关设计
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图3    自动化部署平台（HCC Turnkey）架构
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技术创新

华为云Stack逻辑架构上划分为资源池层、公共组件、

云服务层、运维运营系统等几部分，每一层又由数十甚至上

百个微服务及其依赖的DB、中间件、LB等组件构成，并且

各微服务、服务之间存在非常复杂的交互关系。整体复杂度

比前面提到的ERP系统高了几个量级。如果采用传统的人

工交付方式，其交付周期将是不可接受的，而且对交付人员

的技术能力也会有非常高的要求。

为了应对华为云Stack批量快速交付的挑战，我们主要

采取了以下几个方面的措施：

（1）产品研发阶段，采用积木式架构，确保一个逻辑层、

每一个服务单元的高内聚低耦合。

（2）通过自研的一键式自动化交付平台，驱动整朵云自下

而上的自动化部署。

（3）通过云平台自动化验收工具确保交付的有效性，降低

现场调试成本。

（4）通过标准化的数据中心级建模，为后续升级提供数据

支撑，确保已交付站点的长期可持续升级演进。

下面我们对每一种措施展开详细的介绍。

该平台相当于一个自动化搭积木的机器人，一线交付人

员把软件包和通用原子能力库导入到交付平台中，然后通过

可视化UI按需选择要部署的服务或组件，根据页面上的提示

导入参数表，启动部署工程。接下来任务执行引擎会加载所

有云服务包中的部署插件，根据插件中定义的子任务依赖关

系描述生成DAG并进行拓扑排序，然后并发执行安装任务，

完成云平台软件的部署和配置。在部署完成后，还会自动化

执行每个云服务插件包中定义的E2E验收用例，并自动生成

验收报告。

在服务器和网络设备准备就绪后，基于该平台，华为

云Stack的整体软件交付流程和参考工时如下（以200台物

理机规模为例）：
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软件

高内聚低耦合的积木式架构
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通过API管控工具确保每一层对外提供的API的稳定
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的工程。

为了实现华为云Stack中成百上千的微服务的搭积木式

交付，我们研发了一个高度灵活的可视化、自动化交付平

台（HCC Turnkey）。该平台的主要功能如下图所示：

简单易用的自动化交付平台

图2    云服务设计可交付性相关设计
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图3    自动化部署平台（HCC Turnkey）架构
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HCC Turnkey

技术创新

华为云Stack逻辑架构上划分为资源池层、公共组件、

云服务层、运维运营系统等几部分，每一层又由数十甚至上

百个微服务及其依赖的DB、中间件、LB等组件构成，并且

各微服务、服务之间存在非常复杂的交互关系。整体复杂度

比前面提到的ERP系统高了几个量级。如果采用传统的人

工交付方式，其交付周期将是不可接受的，而且对交付人员

的技术能力也会有非常高的要求。

为了应对华为云Stack批量快速交付的挑战，我们主要

采取了以下几个方面的措施：

（1）产品研发阶段，采用积木式架构，确保一个逻辑层、

每一个服务单元的高内聚低耦合。

（2）通过自研的一键式自动化交付平台，驱动整朵云自下

而上的自动化部署。

（3）通过云平台自动化验收工具确保交付的有效性，降低

现场调试成本。

（4）通过标准化的数据中心级建模，为后续升级提供数据

支撑，确保已交付站点的长期可持续升级演进。

下面我们对每一种措施展开详细的介绍。

该平台相当于一个自动化搭积木的机器人，一线交付人

员把软件包和通用原子能力库导入到交付平台中，然后通过

可视化UI按需选择要部署的服务或组件，根据页面上的提示

导入参数表，启动部署工程。接下来任务执行引擎会加载所

有云服务包中的部署插件，根据插件中定义的子任务依赖关

系描述生成DAG并进行拓扑排序，然后并发执行安装任务，

完成云平台软件的部署和配置。在部署完成后，还会自动化

执行每个云服务插件包中定义的E2E验收用例，并自动生成

验收报告。

在服务器和网络设备准备就绪后，基于该平台，华为

云Stack的整体软件交付流程和参考工时如下（以200台物

理机规模为例）：
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传统的软件交付过程中，软件部署完成后，会由对业

务流程比较精通的专业人员通过实际操作来验证软件交付的

正确性。这种方式对于简单的软件来说是可行的，但是面对

华为云Stack这种复杂的分布式系统，如果想通过人工把所

有验收用例执行一遍，既耗时耗力，又难免出现各种人因差

错而影响验收结果的有效性。

为了提升验收的效率和有效性，我们在软件设计阶段

引入“可测试性”设计环节，在功能特性设计之初就充分考

虑了可测试性，并对E2E用例进行了详细设计。在开发阶

段，会按照统一的规范把这些E2E测试用例代码化，并随

交付件一起发布。

数字化建设是一个长期持续的过程，云平台作为数字

化平台的基座，必须具备长期的可持续升级演进能力。因

此在研发阶段、交付阶段要充分考虑云平台的可升级能力，

为后续的维护、升级提供必要的数据支撑。

目前在华为云Stack以ManageOne CMDB为载体，

沉淀了整朵云运维变更相关的核心元数据。自动化的端到端验收

标准化模型沉淀，为云平台持续

升级演进提供有力保障

图5    CMDB运维数据模型
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图4    华为云Stack端到端交付流程及工时

1分钟 生成交付报告

1小时 部署前环境检查

7小时 部署IaaS平台

2小时 部署运营运维平台

10分钟 运营运维系统对接

这些数据在研发阶段是由各云服务团队维护的，在部

署阶段由HCC Turnkey汇总并注入CMDB。

通过这种方式，华为云Stack做到了整朵云一键端到

端自动化升级，为政企客户数字化资产的可持续运营打下

了坚实的基础。

目前华为云Stack从架构设计到代码开发、从发布到交付，

已经形成一条高度标准化的流水线。未来我们会持续在新的交

付模式上进行更多的创新探索，把华为云的新技术、新特性第

一时间复制到客户数据中心，为客户打造通往数字化转型的高

速公路。

技术创新技术创新

该平台相当于一个自动化搭积木的机器人，一线交付人

员把软件包和通用原子能力库导入到交付平台中，然后通过

可视化UI按需选择要部署的服务或组件，根据页面上的提示

导入参数表，启动部署工程。接下来任务执行引擎会加载所

有云服务包中的部署插件，根据插件中定义的子任务依赖关

系描述生成DAG并进行拓扑排序，然后并发执行安装任务，

完成云平台软件的部署和配置。在部署完成后，还会自动化

执行每个云服务插件包中定义的E2E验收用例，并自动生成

验收报告。

在服务器和网络设备准备就绪后，基于该平台，华为

云Stack的整体软件交付流程和参考工时如下（以200台物

理机规模为例）：

目前涵盖的主要自动化E2E验收用例包括：

各云服务主要API的端到端调用，如：创建VPC、上

传VM镜像、创建VM、VM网络互通性验证、删除

VM等。

自动点击云服务Web Console的链接和按钮，抓取页

面截图。

基于该自动化验收调测工具，可以生成Web版本和

Word版本的验收报告。更重要的是降低了对交付人员的技

能要求，为华为云Stack大批量复制提供了重要支撑。
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混合云和多云已经是 IT 部署的新常态。很多企业里，业

务会分别部署在公有云和私有云上，甚至多个私有云中，而多

个平台和业务从管理、部署、协同等方面是相对割裂的。这种

多云管理的割裂，对企业而言就是在建设烟囱式的云，无法满

足 IT 高效管理和企业业务发展的要求。

需要一种技术，帮助企业需要建立规模更大服务更加丰富

的云来支撑企业业务的持续发展。理想情况下，企业建立一朵

大云，通过业务迁移、数据割接等方式将现有各级组织的云收

编，然而具体到实施层面却很难落地，究其原因，概括起来主

要有下面三点：

“一朵云”难题

“云联邦”连云成片

构建用户视角一朵云

业务问题：现有的云平台上已经运行了很多业务应用，而业务

迁移、数据割接会导致业务应用停机断服，对企业业务发展可

能产生不利的影响；

技术问题：现有云平台的技术栈参差不齐，跨技术栈的业务应

用迁移难以实现，即使是相同厂商的不同版本的云平台，也需要

借助专门的迁移工具来实施，迁移时间长且有一定的出错概率；

组织问题：现有云平台的运营运维组织各不相同，难以统一到

一个集中组织来负责企业内全部的云平台。

为帮助企业加速进行数字化转型，华为云 Stack 通过云联

邦技术来帮助企业克服上述困难，以较低的成本实现无缝混合

云，企业内连云成片，资源共享，达成降本增效的目的。

混合云和多云已经是IT部署的新常态，而多个平台和业务从管理、部署、协同等方面是相

对割裂的。华为云Stack通过联邦认证、联邦目录、联邦流程构建云联邦技术，帮助企业以较低

的成本实现混合云，企业内连云成片，资源共享，达成降本增效的目的。

华为云Stack云管平台架构师胡堃
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针对企业中现有的多朵独立自治的云，华为云联邦技术并

不改变现有云的归属权，也不改变当前的运营运维和使用方

式，在现有云上运行的业务应用仍然由现有的组织或部门负

责，无需进行复杂的迁移操作。那么云联邦是如何实现将多朵

云连云成片的呢？我们以多套华为云Stack协同为例，为大家

介绍以下三个关键技术：

云联邦的三个黑科技

要将多个分散的云联接起来，首先要解决的问题就是用户

认证和访问权限的问题。通过基于SAML 2.0的联邦认证技术，

可以让原本属于不同云平台的用户，能够在同一个云平台上被

正确识别，并获得对应的身份和权限，从而实现一次登录就可

以使用多个云平台资源的目的。

联邦认证

企业中各种服务的申请和使用都离不开相应的流程，那么

对于申请和使用云联邦共享的云服务更是如此。云服务的管控

流程通常分为三个部分：事前预算（云服务配额）、过程控制

（申请审批）、和事后审计（云服务计量）。对于云平台本地

服务而言，上述流程控制都在本地完成，但是对于通过云联邦

共享引入的云服务，技术原理上有所不同。

联邦流程

如上图所示，部门一的云平台用户张三，登录本部门的云

平台 A，再访问部门二的云平台 B，如果云平台 A 与 B 之间

建立了联邦认证，那么张三就可以无需二次登录到云平台 B 就

可以访问云平台 B 的云服务和资源。

通过联邦认证，使得不同企业组织的人员可以使用本组织

的云平台账号自由访问和使用其他组织的云平台，实现企业内

不同组织的云平台的资源共享。

虽然连云成片的目的是为了将云平台的资源进行共享，然

而具体到某个部门的云平台，并不是所有的云服务都可以被共

享出来供其他部门使用，因此这个时候就需要建立所谓联邦

联邦目录

如上图所示，部门一的云平台A和部门二的云平台B建立

联邦关系，云平台A的用户可以共享使用云平台B的云服务，

此时云平台B的管理员可以在云平台B上建立联邦目录，允许

云平台A的用户访问指定范围的云服务。云平台A通过联邦关

系读取到云平台B设定的联邦目录，将其映射为云平台A的一

个远端Region，这样云平台A的用户就可以像使用云平台A的

本地云服务一样使用云平台B的云服务，无需关心云服务的实

际部署位置。

联邦目录使得部门可以根据自身云平台的能力以及联邦的

需求方来设定和发布联邦服务目录，避免共享云服务范围的扩

大化。对于一个大型集团型企业来说，更好的做法是建立一个

大规模并且具有丰富云服务的云平台，通过联邦目录将集团云

平台的全部云服务能力注入到各级组织的现有云平台中，同时

鼓励和牵引各级组织充分使用集团云平台的服务能力，从而逐

步将各级组织的业务应用平滑迁移到集团云平台之上。

登录到部门一
的云平台A

1. 登录成功获
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2.
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目录。每个云平台都可以建立多个联邦目录，为每一个联邦关

系设定关联的联邦目录，其中包含允许联邦访问的云服务。
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混合云和多云已经是 IT 部署的新常态。很多企业里，业
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大规模并且具有丰富云服务的云平台，通过联邦目录将集团云
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系设定关联的联邦目录，其中包含允许联邦访问的云服务。
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通过华为云平台管理系统ManageOne来建立多朵云的

联邦，不仅仅实现了上述联邦认证、联邦目录、联邦流程的关

键能力，同时还在多级组织管理、一站式云资源运维监控上有

提供了更多的能力。华为云联邦技术不仅适用于企业私有云和

公有云的混合管理场景，也适用于大中型企业分阶段建云用云

的场景，为企业和组织提供多云一云的管理体验，为加速企业

数字化转型铺平道路。

云联邦实践

如上图所示，部门一的云平台A与部门二的云平台B建立

联邦关系，共享云平台B的云服务，那么云平台A的用户在申

请云平台B的联邦目录中共享的云服务S之前，首先必须由云

平台B的管理员在云平台B配置可被共享的云服务S的配额，当

云平台A检查到云服务S的可用配额大于申请量的时候，才允

许提交申请。提交的申请跟其他云平台A的本地云服务申请一

样，经过在云平台A预配置的申请审批流程，才真正在云平台

B分配出对应的云资源。那么在使用云服务S过程中产生的云

服务计量数据，将被云平台B采集并同步到云平台A，两个云

平台的管理员均可以查看到共享的云服务S的计量统计数据。

联邦流程使得在企业内通过联邦共享的云服务与本地云平

台上的云服务一样受到标准化的云服务管控流程，满足在企业

内申请和使用云服务的规范性要求。

基于云联邦，华为云Stack为某大型制造集团多个云平台

之间实现联动。集团总部云部署了丰富的云服务，且资源有结

余，而分支云仅部署ECS等基础服务满足日常办公OA诉求。

当集团分支云进行业务创新，需要使用GPU云主机、大数

据、AI等能力时，无需自建，通过云联邦一键借用总部资源即

可，避免企业重复建设，减少投资。

设定云服务S的配额

查看云服务S的使用量计量

查看共享云服务
S的使用量计量
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角色：云平台管理员

用户：王五
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角色：部门管理员

总部云平台

Region

运维中心 服务中心

联邦云服务 联邦云服务

基础
框架

Region

分支云平台

基础云服务 区块链服务

云联邦资源池接入

区块链服务

运维中心 服务中心

基础云服务

ECS
EVS
VPC
SG
EIP
AS

容器服务

大数据服务

AI服务

本地资源池接入

容器服务

大数据服务

AI服务

容器服务

大数据服务

EI服务

云服务无缝共享
租户按需使用

基于云联邦，华为云Stack帮助中国人寿构建了一朵智慧

保险云。通过使用公有云弹性公网IP和CDN，每年节省约

3000万元，降低了70%的网络成本。公有云承载活动平台前

端应用，弹性扩容敏捷快速，满足6.16客户节、双11、双12等

促销节点期间促销业务诉求，保障全年10W+次营销活动。非

活动期间释放不必要资源，节省了30%以上IT开支。

现有的方案是通过在X86或ARM服务器上部署软网元来

实现云内云外L2/L3的流量打通，这种方案在友商中使用的比

较多，具有不依赖硬件的优势，但是存在性能低、成本高等问

题需要优化。随着政企业务多样化，其对于云平台提供的网络

互通能力有了更多的要求：

高带宽/低成本：比如在数仓备份业务的场景下，把云上的数据

备份到云下的NBU Media Server，备份出口带宽高达500Gb-

ps；通过服务器构建的软网元L2BR/L3GW，需要数十个网元

才能组成一个高带宽的集群，成本高，并且集群规模有上

限，到达瓶颈后就无法再扩容了，满足不了业务带宽持续增

长的诉求；还有就是集群规模变大后，引入了管理和维护复

杂的问题。

技术难点和需求云计算能够为客户提供高效的业务部署能力、按需的扩容

能力和多部门的资源共享能力，并且为客户业务创新和组织整

合提供了强大的技术基础，经过了十几年的发展，其技术理念

已获得客户认可，业务上云成为一种趋势，部分客户甚至将其

作为KPI考核指标之一。

在这个客户本地数据中心IT发展的历史长河中，客户的业

务部署形态，经历了使用传统物理服务器、虚拟化、云服务等

多种不同阶段的方案选型。这几种形态之间不会直接替换，而

是会有相当长一段时间的并存。

在这个渐进的过程中，会存在部分业务部署在云上，部分

业务部署在非云形态的传统物理机上，也就是说企业的业务网

络是覆盖云上云下的混合组网；因此，云平台需要提供一种传

统的物理underlay网络和云上的虚拟overlay网络互通的能

力，比如L2/L3互通，技术上来说，是需要提供云平台可控的

L2BR/L3GW网元。

高性能云网关

打通云内外业务互通的任督二脉

华为云Stack网络架构师

姚博

华为云Stack网络技术专家

朱娜

技术创新技术创新



23 24

通过华为云平台管理系统ManageOne来建立多朵云的

联邦，不仅仅实现了上述联邦认证、联邦目录、联邦流程的关

键能力，同时还在多级组织管理、一站式云资源运维监控上有

提供了更多的能力。华为云联邦技术不仅适用于企业私有云和

公有云的混合管理场景，也适用于大中型企业分阶段建云用云

的场景，为企业和组织提供多云一云的管理体验，为加速企业

数字化转型铺平道路。

云联邦实践

如上图所示，部门一的云平台A与部门二的云平台B建立

联邦关系，共享云平台B的云服务，那么云平台A的用户在申

请云平台B的联邦目录中共享的云服务S之前，首先必须由云

平台B的管理员在云平台B配置可被共享的云服务S的配额，当

云平台A检查到云服务S的可用配额大于申请量的时候，才允

许提交申请。提交的申请跟其他云平台A的本地云服务申请一

样，经过在云平台A预配置的申请审批流程，才真正在云平台

B分配出对应的云资源。那么在使用云服务S过程中产生的云

服务计量数据，将被云平台B采集并同步到云平台A，两个云

平台的管理员均可以查看到共享的云服务S的计量统计数据。

联邦流程使得在企业内通过联邦共享的云服务与本地云平
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基于云联邦，华为云Stack帮助中国人寿构建了一朵智慧

保险云。通过使用公有云弹性公网IP和CDN，每年节省约

3000万元，降低了70%的网络成本。公有云承载活动平台前

端应用，弹性扩容敏捷快速，满足6.16客户节、双11、双12等

促销节点期间促销业务诉求，保障全年10W+次营销活动。非

活动期间释放不必要资源，节省了30%以上IT开支。

现有的方案是通过在X86或ARM服务器上部署软网元来

实现云内云外L2/L3的流量打通，这种方案在友商中使用的比

较多，具有不依赖硬件的优势，但是存在性能低、成本高等问

题需要优化。随着政企业务多样化，其对于云平台提供的网络

互通能力有了更多的要求：

高带宽/低成本：比如在数仓备份业务的场景下，把云上的数据

备份到云下的NBU Media Server，备份出口带宽高达500Gb-

ps；通过服务器构建的软网元L2BR/L3GW，需要数十个网元

才能组成一个高带宽的集群，成本高，并且集群规模有上

限，到达瓶颈后就无法再扩容了，满足不了业务带宽持续增

长的诉求；还有就是集群规模变大后，引入了管理和维护复

杂的问题。

技术难点和需求云计算能够为客户提供高效的业务部署能力、按需的扩容

能力和多部门的资源共享能力，并且为客户业务创新和组织整

合提供了强大的技术基础，经过了十几年的发展，其技术理念

已获得客户认可，业务上云成为一种趋势，部分客户甚至将其

作为KPI考核指标之一。

在这个客户本地数据中心IT发展的历史长河中，客户的业

务部署形态，经历了使用传统物理服务器、虚拟化、云服务等

多种不同阶段的方案选型。这几种形态之间不会直接替换，而

是会有相当长一段时间的并存。

在这个渐进的过程中，会存在部分业务部署在云上，部分

业务部署在非云形态的传统物理机上，也就是说企业的业务网

络是覆盖云上云下的混合组网；因此，云平台需要提供一种传

统的物理underlay网络和云上的虚拟overlay网络互通的能

力，比如L2/L3互通，技术上来说，是需要提供云平台可控的

L2BR/L3GW网元。

高性能云网关

打通云内外业务互通的任督二脉

华为云Stack网络架构师

姚博

华为云Stack网络技术专家

朱娜
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图1    数仓备份业务使用场景

图2    数据库高可靠低时延场景

图3    数据中心常见组网分类

低时延/高扩展：比如云平台提供的分布式数据库同城双活高可

靠场景，数据库集群跨AZ部署，集群内实时备份，集群同时

对云下客户端提供服务，高负载情况下，时延要求低于2ms；

而在提供了低延迟的同时，还要提供L2BR/L3GW多集群的调

度能力，以及集群整体故障的流量迁移调度能力。通过服务器

构建的软网元L2BR/L3GW，端到端链路变长，时延较大，并

且时延随着负载变大而增大，满足不了这种稳定的低时延

要求。

灵活物理组网：云上云下互通，必然会经过一个网关节点，一

边接入云上的overlay网络，另一边接入数据中心underlay网

络，由于不同数据中心部署环境不同，网关的组网要求也不

同，常见的有堆叠组网，VRRP组网，双活口字型组网以及双

活交叉组网；通过服务器构建的软网元L2BR/L3GW，组网上

有额外限制，VLAN需要延伸到多个TOR，这对于物理网络配

置要求较高的客户来说不可接受。

硬件设备利旧：对于金融行业客户以及部分政企行业客户，由

于其业务的重要性，以及使用习惯和技术栈等原因，偏好使用

成熟稳定的硬件设备来承担云上网络服务的职责。基于客户已

购的设备资产，使用硬件设备做L2BR/L3GW网关，这样物理

组网不仅更简单，成本也更低。

华为云Stack一直致力于给企业客户提供本地最优的云基

础设施以及云服务，基于客户业务云上云下L2/L3互通的诉

求，华为云Stack IaaS提供 L2BR/ L3GW云网关服务，采用

硬件交换机作为网关转发面实现，完美满足上述的高性能、低

时延、低成本、灵活组网、弹性扩展的诉求，并且维护简单，

转发稳定。

适配政企的网络互通方案
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L2BR是高速、低时延、稳定安全的专属二层连接通道，

用于满足传统业务迁移上云过程中，要求业务IP地址不变的诉

求。从逻辑上看，L2BR服务把云内的子网延伸到云外，对于

那些不能一次全部迁移到云上，同时覆盖云上云下的业务非常

有用。这类业务使用L2BR服务，不仅可以保留子网，还可以

保留IP地址，上云的时候，与它交互的其它客户端不需要做任

何修改，云外的网络或者安全配置也不需要调整，上云变得简

单易行。

L3GW是高速、低时延、稳定安全的专属三层连接通

道。三层组网相比二层组网，广播域小，灵活性高，因此，云

上云下三层互通是业务上云过程中的普遍诉求。

图4   L2BR/L3GW使用场景

图5   L2BR/L3GW整体架构

L2BR/L3GW云服务架构简介

L2BR/L3GW 服务有独立的 Console 便于用户自助使

用，编排层调用管理层提供的 API 下发配置，控制层有独立

的 device manager 管控 L2BR/L3GW 交换机，device 

manager 里 scheduler 模块用于在不同的网关节点上做调

度，可以满足故障场景的高可靠；manager 模块用于和交

换机交互。数据层通过 L2BR/L3GW 交换机连接云内和云

外网络。

L2BR/L3GW云服务设计关键点

1.灵活物理组网以及丰富的路由协议

网 络 管 理 员 除 了 分 配 物 理 网 络 资 源 ， 还 可 以 自 定 义

L3GW的组网，满足个性化需求；L3GW和PE之间路由互

通，可以使用静态路由配置，也可以使用BGP动态学习和通

告路由。
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图3    数据中心常见组网分类
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络，由于不同数据中心部署环境不同，网关的组网要求也不

同，常见的有堆叠组网，VRRP组网，双活口字型组网以及双
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有额外限制，VLAN需要延伸到多个TOR，这对于物理网络配

置要求较高的客户来说不可接受。

硬件设备利旧：对于金融行业客户以及部分政企行业客户，由

于其业务的重要性，以及使用习惯和技术栈等原因，偏好使用

成熟稳定的硬件设备来承担云上网络服务的职责。基于客户已

购的设备资产，使用硬件设备做L2BR/L3GW网关，这样物理

组网不仅更简单，成本也更低。

华为云Stack一直致力于给企业客户提供本地最优的云基

础设施以及云服务，基于客户业务云上云下L2/L3互通的诉

求，华为云Stack IaaS提供 L2BR/ L3GW云网关服务，采用

硬件交换机作为网关转发面实现，完美满足上述的高性能、低

时延、低成本、灵活组网、弹性扩展的诉求，并且维护简单，

转发稳定。
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求。从逻辑上看，L2BR服务把云内的子网延伸到云外，对于

那些不能一次全部迁移到云上，同时覆盖云上云下的业务非常

有用。这类业务使用L2BR服务，不仅可以保留子网，还可以

保留IP地址，上云的时候，与它交互的其它客户端不需要做任

何修改，云外的网络或者安全配置也不需要调整，上云变得简

单易行。

L3GW是高速、低时延、稳定安全的专属三层连接通

道。三层组网相比二层组网，广播域小，灵活性高，因此，云

上云下三层互通是业务上云过程中的普遍诉求。
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用，编排层调用管理层提供的 API 下发配置，控制层有独立

的 device manager 管控 L2BR/L3GW 交换机，device 

manager 里 scheduler 模块用于在不同的网关节点上做调

度，可以满足故障场景的高可靠；manager 模块用于和交

换机交互。数据层通过 L2BR/L3GW 交换机连接云内和云

外网络。

L2BR/L3GW云服务设计关键点

1.灵活物理组网以及丰富的路由协议

网 络 管 理 员 除 了 分 配 物 理 网 络 资 源 ， 还 可 以 自 定 义
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underlay

裸金属网关

VM VM VM BMS

overlay

L2BR/L3GW 计算节点

2.高带宽低时延

除 了 硬 件 设 备 带 来 的 高 带 宽 低 时 延 ， 云 外 资 源 通 过

L2BR/L3GW和云内服务器互通一跳直达，在云内不会经过其

它集中式网关，保证最优的带宽和时延。另外，处理器的性能

至关重要，使用华为自研的设备做L2BR/L3GW的网关，相比

带宽和同等数量服务器实现的网关，性价比提升60倍。

避免厂商锁定一直是企业IT要解决的重要问题，企业客

户在选择云厂商的时候，希望可以灵活的选择不同供应商的

设备来降低风险。

L2BR/L3GW云服务南向开放生态设计考虑

我们注重开放生态建设，和生态伙伴一起携手，更好的

服务客户。华为云Stack将推出云网络南向生态框架，集成

第三方设备，L2BR/L3GW服务不再依赖华为CloudEngine

交换机，而是可以采用第三方厂商的交换机来给客户提供相

同的功能和体验。

云网络南向生态框架提供了以标准化的接口快速对接不

同第三方厂商设备的能力：

框架定义了南向集成第三方设备的标准协议和API，不

同的厂商的硬件设备控制器以相同的方式对接框架。

框架提供了南向SDK，厂商基于南向SDK开发硬件设

备控制器，便于厂商自主验证测试，降低对接难度。

框架提供了通用的北向标准API，可以灵活扩展模型，

基于硬件设备提供更多的服务。

L2BR/L3GW云服务是用于连接传统物理网络的，物理

网络离不开网络管理员的规划和管理，因此L2BR/L3GW设

计时充分考虑了网络管理员和业务人员的角色划分和职责分

工，在使用上采用基于角色的分权控制，由网络管理员规划

和分配云上云下边界互联设备的IP资源以及VLAN资源，授

权给业务人员使用，这样对于网络管理员来说，既可以做到

网络统一规划，防止网络冲突，也可以强管控云平台出口流

量，合理规划网络带宽；对于业务人员来说，又不用学习复

杂 的 网 络 知 识 ， 只 需 要 基 本 的 网 络 基 础 也 可 以 使 用

L2BR/L3GW服务。

L2BR/L3GW云服务的易用性

云平台
南向框架控制器

北向标准API

南向标准协议接口

 ……厂商1硬件设备控制器 厂商2硬件设备控制器

南向SDK 南向SDK
设
备
对
接
层

设
备
层

3.弹性扩容

随着云计算的普及，云上业务规模越来越大，L2BR/ 

L3GW的规格要求也会越来越高，因此，L2BR/L3GW在设计

时就考虑了弹性扩容的诉求。大规模场景下，客户可以按需

扩容多组L2BR/L3GW网关，不同的L2BR/L3GW网关给不

同的VPC提供服务。有了弹性扩容能力，还可以支持数据中

心有多个网络分区的企业客户，要求接入不同网络分区时物

理设备隔离以及带宽独享，在这种场景下可以使用不同的

L2BR/L3GW设备的网关来接不同的网络分区，云上的单个

VPC同时接入这些网络分区。通过L2BR/L3GW网关多集群

可以提供高达72T带宽能力，并且可以持续提升。

图6    管理员在运维Console上配置和分配L2BR网络资源

图7    管理员在运维Console上配置和分配L3GW网络资源

图8    业务人员在运营Console上使用L2BR服务
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可以提供高达72T带宽能力，并且可以持续提升。
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华为云Stack L2BR/L3GW服务采用硬件设备作为网

关，充分发挥硬件的优势，给客户云上云下业务互通提供

了高性能，低时延，灵活组网，灵活配置，稳定可靠的能

力。L2BR/L3GW以其强大的功能以及简单易用等优

势，在政务、金融、医保等诸多行业得到了普遍的使用。

未来，华为云Stack通过南向生态框架，集成第三方厂商

设 备 ， 构 建 开 放 生 态 ， 满 足 客 户 的 个 性 化 需 求 ， 把

L2BR/L3GW持续做强，为客户业务平滑上云提供保障。

写在最后

图9    业务人员在运营Console上使用L3GW服务
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图9    业务人员在运营Console上使用L3GW服务
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华为ManageOne从诞生到现在，过去的大部分时间里它是作为云资源池的配套而存在

的，直到2018年我们开始重新审视它的定位。

以金融行业为例，多云管理和自动化是刚需，为了满足客户需求我们集成了第三方云管的

能力。云管是整个云平台的大脑， 也是华为云Stack的核心竞争力，而金融行业对IT管理的高标

准严要求是我们打造竞争力的绝佳战场。从2018年开始，我们在国内云管领域做到连续4年国内

第一， 而且优势愈发明显。

华为云Stack云管理平台首席架构师熊洪槐

技术创新

企业在数字化转型过程中，IT管理所面临的问题和挑 

战，归结起来主要包含以下三个方面：

（1）企业IT孤岛的问题依然存在，只是从传统的单设备、

单应用的管理变成了对多云多服务的统一管理，管理的内

容和形态发生了很大变化。如何让用户以一致的体验和流

程去使用和管理不同的云，这是挑战之一。

（2）随着基础设施云化和应用现代化改造不断深入，从物

理机到虚拟机再到容器，从单体应用到分布式应用，整个

数据中心的技术栈复杂度呈指数级增长，云的边界也从私

有数据中心扩大到多云，整个IT管理的安全边界和规模越来

越大。

（3）以前企业IT管理部门最主要的职责是落实IT建设、

保障IT稳定运行和业务连续。到了云时代，IT部门又被

赋予了新职责——快速的业务创新。企业IT价值度量发

生了变化，企业IT价值的实现如何转型？以上这些挑战

华为公司也都有所经历，而且华为的场景更复杂。2015

年华为开始建立了多云管理和IT服务平台HIS（Huawei IT 

Service），并基于HIS构筑了的统一运维平台、统一服务

平台、数字化运营中心，以及一体化的IT治理管控流程体

系。由此，华为很好的应对了企业IT数字化转型的挑战。

企业在IT管理仍然面临诸多问题和挑战

复杂度、不确定性增加 IT价值如何呈现孤岛依然存在

云单个设备/软件

内容

形式

集团云

分支云
公有云

技术栈复杂化

边界域扩大化

变更常态化

云

强管控维稳 业务交付效率

无法量化的IT价值

对IT管理者而言，是被动应对，还是拥抱变化，主动转型

（Huawei IT Service ）
华为多云管理和服务平台

客户 供应商合作伙伴 员工消费者

华为云Stack 第三方云On Premise华为云

敏捷

开放

19万+
员工

6万+
合作伙伴

170+
国家

149万+
合同

600+
IT应用

销售+AI 供应链+AI

服务+AI

制造+AI

研发+AI

Real-time

实时 

On-demand

按需 

All online

在线 

DIY

自助 

Social

可交互

…

Date
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对于HIS的建设我们总结了四点经验：

（1）体验驱动的IT服务。经过多年实践，我们总结出了

“ROADS”方法论：R代表实时；O代表按需；A是全在

线；D是自助；S是可交互。这形成了华为在体验方面的模

式定义。我们通过ROADS体验驱动，面向5类客户不断地

改善客户体验。

（2）面向场景的IT服务化。针对研发、供应、销售等200

多个业务场景提供600多个场景化服务，提升了IT服务效率

的同时，也提升了IT服务质量。

（3）无处不在的AI。华为内部对AI提了很高要求，主要

用来提升效率，特别针对海量重复作业场景的效率提升。

（4）数据驱动的运营。IT服务平台和大量客户活动产生了

海量数据。华为流程IT建立了OCC运营指挥中心，通过数

据分析与挖掘，实现从IT基础设施到产品、流程、服务等精

细化运营，推动IT运营能力持续提升。

ManageOne里有三大功能模块：服务中心，面向企

业业务部门，提供了统一的服务目录和门户；运维中心

OC，面向运维管理人员，负责云平台的运维保障；运营指

挥中心OCC，面向运营以及管理决策团队，通过数据驱动的

精细化 运营。 

三位一体的IT服务使能平台

何为三位一体？举个例子，业务部门在应用部署或者运

维的过程中发现问题，可以通过租户面内嵌的工单把问题转

给IT管理部门，工单会自动附上详细的问题信息，而不用像

以前一样通过部门间的协调来进行。同样，运营部门发现某

个业务部 门资源利用率存在问题，也可以直接下发指令让业

ManageOne业务

优化

经营

数据

资源

优化

资产

数据

…运维自动化

业务分析全栈监控

…应用管理

组织管理服务构建
业务与组织模型

业务连续性保障

虚 拟 化 本 地 云 公 有 云物 理 机

多云管理基础平台

质量效率 运营优化资源运营 风险运营 成本运营 预警预测

场景化治理

3 运营指挥中心

数据源 数据加工 数据消费 运营分析

1 服务中心 2 运维中心

云管产品作为一个典型的IT应用软件，每个客户诉求都有

差异，如何用一个软件版本满足不同客户的诉求，是一个巨大

挑战。我们的应对策略就是“平台+生态”的模式。华为打造

基线使能平台版本，沉淀最佳实践，通过客户/合作伙伴的集成

定制开发，适配不同的场景，满足不同行业客户的需求。

三大管理使能

服务使能

服务构建器的核心能力可以用“四编”来概括：

服务使能的本质是解决企业IT服务供给问题。为什么很多

云厂商提供的原生服务企业不能直接使用起来？早期在华为内

部和流程IT对标的时候，流程IT的专家大概花了2个小时时间

控诉华为的这些服务他们没法用。例如，在华为云的云服务控

制台上，普通的业务管理员能够执行一些流程与IT定义的高危

操作，存在严重安全隐患。如果这类隐患少一点还可以逐步完

华为云管产品的三大管理使能包含：

善，但缺少有效治理管控则会导致业务应用无法真正上线生产

环境。很多云服务在企业中无法直接用起来还有一个很重要的

原因是不能提供场景化的服务，都是一堆零散的服务能力，无

法一站式解决客户所面临的一个完整问题。华为HIS针对

200+场景提供了超过600个场景化的IT服务。小到研发环境

的鼠标、键盘的申请发放，大到华为智慧门店、数字食堂、数

字办公室等，在华为的HIS平台上都是以服务方式提供的，相

关业务部门可以在线按需申请。通过将企业业务场景标准化、

在线化、自动化、自助化，在IT服务平台上形成服务对外提

供，本质是这些场景的数字化过程。这个过程带来的不仅仅是

效率的提升，更重要的是所有这些活动都可以像云服务一样被

治理、管控和度量，进而可以通过数据驱动的持续运营来不断

提升服务水平。所以，我们认为企业真正需要的云服务是可治

理、被管控、能度量的场景化的服务。

三大管理使能给用户提供可治理、被管控、能度量的场景

化服务，听起来很美好。但实际上，开发一个场景化的服务门

槛和成本都很高，除了服务自身的逻辑开发外，还要考虑上架

服务目录、租户系统对接、能够被计量、被运维、被运营等。 

ManageOne服务使能的核心组件是服务构建器。它能将服务

的生命周期管理以及治理管控的能力都封装在一个框架中，让

用户只关注服务的业务逻辑开发。同时，服务构建器提供图形

化界面，实现服务无码化或者低码化开发。

全UI操作，分钟/小时级的编排

简单、高效

流程与资源发放对接，“0”等待

全在线、自动化

IT能力服务化、价值可度量

数字化、标准化

上架

场景化IT服务目录

ECS EVS
BMS

50+
企业服务模板

170+
自动化脚本

服务构建器 服务管理

私有云 公有云

On-Premises

匹配流程的服务资源编排
发布重编

复合高效的服务流程编排
发布混编

跨云协同的服务界面编排
发布联编

价值新生的服务模型编排
发布新编

ECS

务部门释放空闲资源或者调整应用部署策略，并对措施执行

的效果持续观察，根据需要随时调整，真正实现“察打一体

化”。这就是运营、运维和服务中心“三位一体”，通过数

据和流程驱动，实现不同组织和角色的协同，极大提升了用

户体验，实现降本增效。
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对于HIS的建设我们总结了四点经验：

（1）体验驱动的IT服务。经过多年实践，我们总结出了

“ROADS”方法论：R代表实时；O代表按需；A是全在

线；D是自助；S是可交互。这形成了华为在体验方面的模

式定义。我们通过ROADS体验驱动，面向5类客户不断地

改善客户体验。

（2）面向场景的IT服务化。针对研发、供应、销售等200

多个业务场景提供600多个场景化服务，提升了IT服务效率

的同时，也提升了IT服务质量。

（3）无处不在的AI。华为内部对AI提了很高要求，主要

用来提升效率，特别针对海量重复作业场景的效率提升。

（4）数据驱动的运营。IT服务平台和大量客户活动产生了

海量数据。华为流程IT建立了OCC运营指挥中心，通过数

据分析与挖掘，实现从IT基础设施到产品、流程、服务等精

细化运营，推动IT运营能力持续提升。

ManageOne里有三大功能模块：服务中心，面向企

业业务部门，提供了统一的服务目录和门户；运维中心

OC，面向运维管理人员，负责云平台的运维保障；运营指

挥中心OCC，面向运营以及管理决策团队，通过数据驱动的

精细化 运营。 

三位一体的IT服务使能平台

何为三位一体？举个例子，业务部门在应用部署或者运

维的过程中发现问题，可以通过租户面内嵌的工单把问题转

给IT管理部门，工单会自动附上详细的问题信息，而不用像

以前一样通过部门间的协调来进行。同样，运营部门发现某

个业务部 门资源利用率存在问题，也可以直接下发指令让业

ManageOne业务

优化

经营

数据

资源

优化

资产

数据

…运维自动化

业务分析全栈监控

…应用管理

组织管理服务构建
业务与组织模型

业务连续性保障

虚 拟 化 本 地 云 公 有 云物 理 机

多云管理基础平台

质量效率 运营优化资源运营 风险运营 成本运营 预警预测

场景化治理

3 运营指挥中心

数据源 数据加工 数据消费 运营分析

1 服务中心 2 运维中心

云管产品作为一个典型的IT应用软件，每个客户诉求都有

差异，如何用一个软件版本满足不同客户的诉求，是一个巨大

挑战。我们的应对策略就是“平台+生态”的模式。华为打造

基线使能平台版本，沉淀最佳实践，通过客户/合作伙伴的集成

定制开发，适配不同的场景，满足不同行业客户的需求。

三大管理使能

服务使能

服务构建器的核心能力可以用“四编”来概括：

服务使能的本质是解决企业IT服务供给问题。为什么很多

云厂商提供的原生服务企业不能直接使用起来？早期在华为内

部和流程IT对标的时候，流程IT的专家大概花了2个小时时间

控诉华为的这些服务他们没法用。例如，在华为云的云服务控

制台上，普通的业务管理员能够执行一些流程与IT定义的高危

操作，存在严重安全隐患。如果这类隐患少一点还可以逐步完

华为云管产品的三大管理使能包含：

善，但缺少有效治理管控则会导致业务应用无法真正上线生产

环境。很多云服务在企业中无法直接用起来还有一个很重要的

原因是不能提供场景化的服务，都是一堆零散的服务能力，无

法一站式解决客户所面临的一个完整问题。华为HIS针对

200+场景提供了超过600个场景化的IT服务。小到研发环境

的鼠标、键盘的申请发放，大到华为智慧门店、数字食堂、数

字办公室等，在华为的HIS平台上都是以服务方式提供的，相

关业务部门可以在线按需申请。通过将企业业务场景标准化、

在线化、自动化、自助化，在IT服务平台上形成服务对外提

供，本质是这些场景的数字化过程。这个过程带来的不仅仅是

效率的提升，更重要的是所有这些活动都可以像云服务一样被

治理、管控和度量，进而可以通过数据驱动的持续运营来不断

提升服务水平。所以，我们认为企业真正需要的云服务是可治

理、被管控、能度量的场景化的服务。

三大管理使能给用户提供可治理、被管控、能度量的场景

化服务，听起来很美好。但实际上，开发一个场景化的服务门

槛和成本都很高，除了服务自身的逻辑开发外，还要考虑上架

服务目录、租户系统对接、能够被计量、被运维、被运营等。 

ManageOne服务使能的核心组件是服务构建器。它能将服务

的生命周期管理以及治理管控的能力都封装在一个框架中，让

用户只关注服务的业务逻辑开发。同时，服务构建器提供图形

化界面，实现服务无码化或者低码化开发。

全UI操作，分钟/小时级的编排

简单、高效

流程与资源发放对接，“0”等待

全在线、自动化

IT能力服务化、价值可度量

数字化、标准化

上架

场景化IT服务目录

ECS EVS
BMS

50+
企业服务模板

170+
自动化脚本

服务构建器 服务管理

私有云 公有云

On-Premises

匹配流程的服务资源编排
发布重编

复合高效的服务流程编排
发布混编

跨云协同的服务界面编排
发布联编

价值新生的服务模型编排
发布新编

ECS

务部门释放空闲资源或者调整应用部署策略，并对措施执行

的效果持续观察，根据需要随时调整，真正实现“察打一体

化”。这就是运营、运维和服务中心“三位一体”，通过数

据和流程驱动，实现不同组织和角色的协同，极大提升了用

户体验，实现降本增效。
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重编：就是将云厂商提供云服务申请界面及流程进行

重新编排，嵌入匹配企业的服务申请流程，形成匹配企

业流程的服务。

混编：就是将多个云服务混合编排，形成一个复合高

效的服务。

联编：就是提供多云之间的云服务联编能力，为业务

部门屏蔽多云之间的技术差异。

新编：就是将企业中存量的IT软件包能力，通过其开

放的API进行编排，将其能力逐步改造成在线化自助

服务。

通过服务构建器的“四编”，企业能极大简化场景化

IT服务构建，使能客户持续建设自己的IT服务生态，加速

企业IT能力供给侧改革。

2020年10月某大型国有银行与华为合作建设了混合

云，建立了统一企业IT服务门户，除了购买华为云Stack基

础云服务之外，还通过服务构建器上线了10多个自研云服

务。这个案例中，客户通过服务构建器快速开发了一个

“MySQL集群自助服务”，它将多个ECS、网络配置、

软件部署整合混编，实现了MySQL集群申请及部署的在线

化和自动化。该服务将一套MySQL数据库集群的交付时长

从2天降低到分钟级。这个过程不仅仅是效率的提升，企业

IT管理部门职能从IT实施变成了IT服务能力的研发与建设，

而原有的IT实施活动由业务部门自助完成了，这就是IT管

理数字化转型带来的变化。 

运维使能

运维使能是为了解决云服务和云数据中心的运维保障

问题。我们提出了基于自动化平台和数据平台这两个核心 

底座，给客户提供全景运维体验。

全景运维的目标是让用简单，是华为在运维上提出的

理念。ManageOne运维中心有很多能力，如租户应用全

景运维、云服务360、全息链路排查、全局拓扑等。这些

能力让用户能够从一个界面统揽全局状态，一个入口汇聚

各类场景复杂信息，一键直达故障点等等。让用户简单的

背后是把复杂留给ManageOne云管理平台。

内置8大厂商14种云或资源池，开放可扩展

 基础设施
 &云资源

 云平台

 应 用

…

 全景运维     一站式

多云资源，一屏总览

故障定位，一键触达

对象运维，一个入口

 自动化     门槛低

高效安全，全天候运维保障

业务故障，全网自动化拨测

内置170+脚本，开箱即用

秒级KPI异常检测

分钟级故障根因诊断

故障风险预测及预防

全景
运维

数据
平台

自动化
平台

资源拓扑 集中监控 运维自动化 故障诊断
与预防

  数据驱动     智能化

华为云Stack 华为
公有云

华为
边缘云

华为
XEN资源池

VMware
资源池

Hyper-V
资源池

传统IT设施
PowerVM

资源池

运营使能

只建不营，是当前很多企业IT管理现状。业务数字化搞

得轰轰烈烈，而IT管理自身的数字化却落后了。IT管理从运

数据和自动化平台是支撑我们全景运维理念的两个

核心：

（1）自动化平台提供了运维脚本以及各类原子能力管理的

框架，支持用户将日常运维经验自动化，利用内置的170多

个脚本和客户自己开发的脚本进行编排调度，帮助客户实

现多云协同、资源发放、业务拨测、健康巡检、批量修改

密码等各类日常操作的自动化。

（2）数据平台提供了开放的数据采集、汇聚、智能分析能

力，内置华为的AI引擎和算法，帮助客户实现运维智能

化，如KPI智能阈值配置、自动化故障根因诊断及分析、故

障风险预测和预防等。

通过开放的接入框架、自动化平台和数据平台，我们

帮助企业IT运维团队将自己的运维经验在ManageOne平

台上持续沉淀，从而构建企业客户自己的运维服务能力，

实现传统系统运维团队逐步向SRE转型。

维转向运营，才是推动IT改进和创新的主要抓手。

基于华为内部IT运营实践，ManageOne全新推出面

向政企客户的运营指挥平台：OCC。该平台能够为IT部门

打造IT专属的数字化工作空间，实现运维向运营转变。

OCC平台架构上包括数据连接器、IT运营数据底座及IT运

营数字化工作室三大组件：

数据连接器：与ManageOne的服务中心、运维中心

协同，提供开箱即用的数据采集能力，同时支持

Mysql、Kafka、Oracle、GaussDB、Elastic-

Search等十多种数据源连接能力，并支持扩展；

IT运营数据底座：以华为云FusionInsight大数据为技

术底座，吸收华为IT运营实践，内置了成本、效率、

质量、风险等6大运营主题、160多个数据模型、30多

种算子和60多种内置 IT运营分析模板，可满足政企日

常的运营诉求； 

IT运营数字化工作室：采用无代码、自助式BI架构设

计，实现了IT运营数据集的可视化开发，可满足客户

不断变化 的IT运营及业务创新诉求。

ES MySQL GaussDB

可视化
Data Pipeline

拖拽式
数据可视

拖拽式
流程编排

流程
SLA管理

华为
ITIL实践

在线化制
作及分享

 IT数字化工作室

4大主题
华为实践

160+模型
开箱即用

30+算子
常用算法

IT运营数据底座

数据库、API、Kafka、ES等10+个数据集成接口

数据连接器

API CloudScope ManageOne

运营指挥中心

④在线流程定义

① IT全景运营

③无码化数据开发
和可视化制作

②插件化数据源集成扩展

IT运营
流程中心

NetEco 开源普罗

预警预测运营优化成本运营成本运营质量效率资源运营 自扩展主题

XXX
系统插件

…
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重编：就是将云厂商提供云服务申请界面及流程进行

重新编排，嵌入匹配企业的服务申请流程，形成匹配企

业流程的服务。

混编：就是将多个云服务混合编排，形成一个复合高

效的服务。

联编：就是提供多云之间的云服务联编能力，为业务

部门屏蔽多云之间的技术差异。

新编：就是将企业中存量的IT软件包能力，通过其开

放的API进行编排，将其能力逐步改造成在线化自助

服务。

通过服务构建器的“四编”，企业能极大简化场景化

IT服务构建，使能客户持续建设自己的IT服务生态，加速

企业IT能力供给侧改革。

2020年10月某大型国有银行与华为合作建设了混合

云，建立了统一企业IT服务门户，除了购买华为云Stack基

础云服务之外，还通过服务构建器上线了10多个自研云服

务。这个案例中，客户通过服务构建器快速开发了一个

“MySQL集群自助服务”，它将多个ECS、网络配置、

软件部署整合混编，实现了MySQL集群申请及部署的在线

化和自动化。该服务将一套MySQL数据库集群的交付时长

从2天降低到分钟级。这个过程不仅仅是效率的提升，企业

IT管理部门职能从IT实施变成了IT服务能力的研发与建设，

而原有的IT实施活动由业务部门自助完成了，这就是IT管

理数字化转型带来的变化。 

运维使能

运维使能是为了解决云服务和云数据中心的运维保障

问题。我们提出了基于自动化平台和数据平台这两个核心 

底座，给客户提供全景运维体验。

全景运维的目标是让用简单，是华为在运维上提出的

理念。ManageOne运维中心有很多能力，如租户应用全

景运维、云服务360、全息链路排查、全局拓扑等。这些

能力让用户能够从一个界面统揽全局状态，一个入口汇聚

各类场景复杂信息，一键直达故障点等等。让用户简单的

背后是把复杂留给ManageOne云管理平台。

内置8大厂商14种云或资源池，开放可扩展

 基础设施
 &云资源

 云平台

 应 用

…

 全景运维     一站式

多云资源，一屏总览

故障定位，一键触达

对象运维，一个入口

 自动化     门槛低

高效安全，全天候运维保障

业务故障，全网自动化拨测

内置170+脚本，开箱即用

秒级KPI异常检测

分钟级故障根因诊断

故障风险预测及预防

全景
运维

数据
平台

自动化
平台

资源拓扑 集中监控 运维自动化 故障诊断
与预防

  数据驱动     智能化

华为云Stack 华为
公有云

华为
边缘云

华为
XEN资源池

VMware
资源池

Hyper-V
资源池

传统IT设施
PowerVM

资源池

运营使能

只建不营，是当前很多企业IT管理现状。业务数字化搞

得轰轰烈烈，而IT管理自身的数字化却落后了。IT管理从运

数据和自动化平台是支撑我们全景运维理念的两个

核心：

（1）自动化平台提供了运维脚本以及各类原子能力管理的

框架，支持用户将日常运维经验自动化，利用内置的170多

个脚本和客户自己开发的脚本进行编排调度，帮助客户实

现多云协同、资源发放、业务拨测、健康巡检、批量修改

密码等各类日常操作的自动化。

（2）数据平台提供了开放的数据采集、汇聚、智能分析能

力，内置华为的AI引擎和算法，帮助客户实现运维智能

化，如KPI智能阈值配置、自动化故障根因诊断及分析、故

障风险预测和预防等。

通过开放的接入框架、自动化平台和数据平台，我们

帮助企业IT运维团队将自己的运维经验在ManageOne平

台上持续沉淀，从而构建企业客户自己的运维服务能力，

实现传统系统运维团队逐步向SRE转型。

维转向运营，才是推动IT改进和创新的主要抓手。

基于华为内部IT运营实践，ManageOne全新推出面

向政企客户的运营指挥平台：OCC。该平台能够为IT部门

打造IT专属的数字化工作空间，实现运维向运营转变。

OCC平台架构上包括数据连接器、IT运营数据底座及IT运

营数字化工作室三大组件：

数据连接器：与ManageOne的服务中心、运维中心

协同，提供开箱即用的数据采集能力，同时支持

Mysql、Kafka、Oracle、GaussDB、Elastic-

Search等十多种数据源连接能力，并支持扩展；

IT运营数据底座：以华为云FusionInsight大数据为技

术底座，吸收华为IT运营实践，内置了成本、效率、

质量、风险等6大运营主题、160多个数据模型、30多

种算子和60多种内置 IT运营分析模板，可满足政企日

常的运营诉求； 

IT运营数字化工作室：采用无代码、自助式BI架构设

计，实现了IT运营数据集的可视化开发，可满足客户

不断变化 的IT运营及业务创新诉求。

ES MySQL GaussDB

可视化
Data Pipeline

拖拽式
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在华为云Stack业务部的研发内部，研发物料每年都在

增加，研发环境永远都是老大难问题。每三个月的版本周

期，研发人员等待环境准备的时间至少一个月，真正用于

开发和测试的时间被大大压缩。如何能够保证环境有效利

用，提升环境申请和准备效率？针对这个问题业务部2019

年下半年启动了代号为“雅典”的内部实验局，即用Man-

ageOne来支撑我们研发环境的数字化转型，从长远看，

支撑我们整个研发过程的数字化。

通过1年半的时间，基本完成了实验室环境和软件版本

环境的数字化建模，定义了36个逻辑数据实例，500多个

关键运营指标；针对环境物料申请、软件版本环境两个高

频场景完成了场景化的服务上线。基于这个平台，把整个

研发团队的环境使用活动都卷入到这个数字化过程中，通

过大家日常活动产生的数据实现持续的运营，实现实验室

的集中全景可视和运营分析，并基于分析结果通过在线的

工单流程驱动相关组织和角色闭环改进措施，最终取得了

超出预期的效果。

国内不缺做云管解决方案的厂家，但缺少使能企业IT

管理数字化转型的平台底座。ManageOne充分发挥华为

在资源投入、软件架构、可信、系统工程等领域的优势，

打造一个匹配政企、可持续生长演进、稳定可靠、安全可

信的坚实底座。

希望更多客户能与我们一同在未来企业IT数字化转型

过程中联合创新。希望更多的合作伙伴能参与到我们的开

放生态中，同我们一起提供提供匹配客户场景的云管解决

方案。

传统的政企IT架构，由于按照项目进行"烟囱式"建设，

演化出一个个单体应用。虽然在架构扩展性上存在一定问

题，但是对于运维人员来讲，运维难度相对较低。传统的IT

运维人员只需要熟悉相关的OS，中间件，和相关应用软件

的运维操作即可。但是在微服务架构下，由于整体业务无论

在横向还是纵向的划分上，都进行了很大程度上的拆分，导

致运维难度快速上升。

例如，对于一个基于微服务架构改造后的电子商务系

统，核心的交易应用突然异常的情况下，到底是应用本身

某个单实例或所有实例出了问题，或是应用的下游中间件

出现问题，还是应用的下游的某个应用出了问题，这些各

种异常的可能性，都大大增加了微服务架构下的应用诊断

难度。显然，常规的针对单体应用的上线看日志诊断故障

的思路已经不能满足运维需求了。

海量微服务化的业务应用架构，催生出基于

全链路追踪的APM工具

随着2013年云原生(Cloud Native)概念的正式提出到

现在，云原生架构发展已经历了快10年了。虽然发展过程

中，其概念被CNCF组织、各大云厂商不断丰富和发展，

但是其核心理念——面向大规模分布式场景的微服务和容

器化架构，一直贯穿其中。

伴随着政企的IT架构从传统的单体烟囱式架构朝着云化

的云原生架构迈进，IT的监控诊断难度也随之指数级增加。

正是因为政企IT架构云化的云原生架构，相比之前的单体烟

囱式架构，在监控诊断方面有着更多的难点和挑战，这也

在业界催生出大量相关的标准和工具。

以下举出5个例子，分别从微服务架构、容器弹性架

构、海量中间件、SDN网络、云管平台五个维度加以

说明。

政企全栈云的架构演进和监控诊断
进化路线解析

云原生时代的

全栈云监控与诊断之道

华为云Stack技术规划专家

杨奕
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基于以上问题，业界提出了分布式链路追踪的解决方案。

其核心思路始于Google Dapper的论文，通过注入trace、

span等信息打通微服务之间的调用，以在复杂微服务的环境

下对业务问题进行面向微服务的故障定位。类似的开源界标

准Opentracing, 开源社区如Pinpoint，Jaeger等，包括

各类商业化APM产品也大都基于此原理解决此类场景的运

维问题。

相比于传统物理机或虚拟机架构，面向容器化架构的故障

诊断又为运维工作带来了新的挑战。

首先，应用不再是静态地和计算资源绑定，而是动态地基

于容器调度器实时调度。比如故障到底是发生在哪台物理机或

虚拟机上？根因可能是因为什么资源故障引起的？这些都变得

难以判断。

其次，由于容器进程默认进程结束后，相关资源会被清理，

导致现场信息收集难度进一步加大。比如，崩溃内核文件在哪

里？现场日志文件哪里找？在默认情况下，由于文件系统会被

清理，上述关键文件或信息都无法获取。

面向容器的弹性架构，强调故障时动态运行

现场信息采集

由此衍生出的各类容器监控服务、日志服务可以重点解决

此 类 问 题。专 业 的 容 器 服 务 除 了 收 集 容 器 性 能 指 标（如

cadvisor、promethues）以外，还需要重点保留现场的容器

拓扑快照（如 kur8），以方便进行问题场景还原。与此同时，

日志服务（如 ElasticSearch+Logstash 组合）被广泛用于

容器场景，保证重要的日志文件都能动态地被服务采集收集到

云端，在必要的时候，如 POD 已被销毁的情况下，对第一故

障事发现场进行有效还原。

传统架构下的单一应用仅需传统关系型数据库即可。由于

架构和业务简单，除了传统的事务类信息，其他信息比如日志、

时序数据、甚至消息 ( 参考 rabbitmq 实现 ) 都有可能通过数

据库实现。因此在传统架构下，往往核心中间件只需要掌握数

据库运维一个核心技能即可。

但是在云原生时代，随着业务的多样化，规模化，各种极

限场景下发挥出色的 NoSQL 数据库和其他各类中间件层出不

穷。例如使用缓存解决高性能场景、使用消息进行业务系统解

分布式应用架构下海量中间件监控难度提

高，引出面向标准化的Metrics、Log采集

和分析工具

应用App 数据库主物理机

应用App 数据库备物理机

应用Pod虚拟机

虚拟机

虚拟机

虚拟机

Pod

Pod

Pod

Pod

物理机

物理机

物理机

应用

应用

调 度

烟囱
应用A

烟囱
应用B

烟囱
应用C

耦、使用搜索引擎解决各类复杂搜索场景，使用列存数据库应

对时序时空数据，使用 ZooKeeper、Etcd 确保分布式场景下

的数据一致性等等。复杂系统对人员的运维水平提出了新的挑

战。如何针对这些中间件提供有效统一的运维手段，也成为运

维的关键难点。

为了统一运维语言，业界也基于 Promethues 演化出了

OpenMetircs 的实时标准。由此，各中间件自行提炼出核心

关键的性能指标，并以 OpenMetrics 标准对外予以暴露，逐

渐变成了行业标准。再加上流行的 Promethues + Grafana

架构不仅可以基于数据采集标准进行实时数据收集和报警，还

可以基于采集数据快速定制可视化的报表或大盘，大大方便了

运维人员第一时间定位业务问题。借此，虽然专业的各中间件

专业级运维难度仍然居高不下，但是核心的业务指标的提炼和

开发直接下沉到了各商业或开源中间件社区本身，从而大大降

低了运维人员的入门门槛。

传统架构下，物理网络、VLAN、VxLAN 的应用基本上

能应对大部分网络需求。但是在云原生架构下，往往需要借助

更复杂的 SDN 和网络虚拟化来解决网络问题。从容器、虚拟

机网络出口，到虚拟机交换机、虚拟机路由器、虚拟防火墙、

虚拟网络负载均衡、虚拟终端节点，再到底层物理网络设备，

中间任何一个节点出现问题，都可能导致上层应用链路出现故

障。而由于中间的网络链路往往过于复杂，导致诊断难度也同

样无限放大。

虚拟化SDN网络架构普及，面向软硬一体

的网络监控成为刚需

为应对复杂的云网络监控需求，大量针对 SDN 的 NPM

网络监控技术也应运而生。此时的网络监控工具不仅能对各个

维度，譬如 vlan、站点、vxlan、QoS 等进行自由组合分析，

还需要全面支持虚拟化的网元监控。这里面既包括通过主动拨

测技术监控宿主机内部虚拟机之间的流量，又能够基于 SDN

控制器通过 ERSPAN 技术创建虚拟镜像端口或者其它方式来

获得镜像流量，从而进行特定场景的问题诊断或后续大数据分

析。最终，结合相应 AI 算法和网络知识图谱，运维人员针对

SDN 的网络运维将会得到极大简化。

相对于传统IT架构来讲，云管理平台本身的运维是一个复

杂的课题。试想一个IOE架构下的网络设计，在小型机上的网

络设置，无论是中间件运维和还是数据库运维，都是针对业务

本身的运维，并不涉及复杂的平台运维。但是在云时代，由于

云平台的管理本身是一个非常复杂的系统，对租户应用一般不

可见，再加上其本身即承载了很多租户面的运维工具，为了防

止循环依赖，因此如何针对云管平台本身进行运维，也一直是

各个云厂商需要解决的问题。

由于云平台本身的复杂运维，专业的云管平

台运维工具成为标配

应用
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分布式应用

关系型数据库

......

分布式缓存

列式数据库
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由此衍生出的各类容器监控服务、日志服务可以重点解决

此 类 问 题。专 业 的 容 器 服 务 除 了 收 集 容 器 性 能 指 标（如

cadvisor、promethues）以外，还需要重点保留现场的容器

拓扑快照（如 kur8），以方便进行问题场景还原。与此同时，

日志服务（如 ElasticSearch+Logstash 组合）被广泛用于

容器场景，保证重要的日志文件都能动态地被服务采集收集到

云端，在必要的时候，如 POD 已被销毁的情况下，对第一故

障事发现场进行有效还原。

传统架构下的单一应用仅需传统关系型数据库即可。由于

架构和业务简单，除了传统的事务类信息，其他信息比如日志、

时序数据、甚至消息 ( 参考 rabbitmq 实现 ) 都有可能通过数

据库实现。因此在传统架构下，往往核心中间件只需要掌握数

据库运维一个核心技能即可。

但是在云原生时代，随着业务的多样化，规模化，各种极

限场景下发挥出色的 NoSQL 数据库和其他各类中间件层出不

穷。例如使用缓存解决高性能场景、使用消息进行业务系统解

分布式应用架构下海量中间件监控难度提

高，引出面向标准化的Metrics、Log采集

和分析工具

应用App 数据库主物理机

应用App 数据库备物理机

应用Pod虚拟机

虚拟机

虚拟机

虚拟机

Pod

Pod

Pod

Pod

物理机

物理机

物理机

应用

应用

调 度

烟囱
应用A

烟囱
应用B

烟囱
应用C

耦、使用搜索引擎解决各类复杂搜索场景，使用列存数据库应

对时序时空数据，使用 ZooKeeper、Etcd 确保分布式场景下

的数据一致性等等。复杂系统对人员的运维水平提出了新的挑

战。如何针对这些中间件提供有效统一的运维手段，也成为运

维的关键难点。

为了统一运维语言，业界也基于 Promethues 演化出了

OpenMetircs 的实时标准。由此，各中间件自行提炼出核心

关键的性能指标，并以 OpenMetrics 标准对外予以暴露，逐

渐变成了行业标准。再加上流行的 Promethues + Grafana

架构不仅可以基于数据采集标准进行实时数据收集和报警，还

可以基于采集数据快速定制可视化的报表或大盘，大大方便了

运维人员第一时间定位业务问题。借此，虽然专业的各中间件

专业级运维难度仍然居高不下，但是核心的业务指标的提炼和

开发直接下沉到了各商业或开源中间件社区本身，从而大大降

低了运维人员的入门门槛。

传统架构下，物理网络、VLAN、VxLAN 的应用基本上

能应对大部分网络需求。但是在云原生架构下，往往需要借助

更复杂的 SDN 和网络虚拟化来解决网络问题。从容器、虚拟

机网络出口，到虚拟机交换机、虚拟机路由器、虚拟防火墙、

虚拟网络负载均衡、虚拟终端节点，再到底层物理网络设备，

中间任何一个节点出现问题，都可能导致上层应用链路出现故

障。而由于中间的网络链路往往过于复杂，导致诊断难度也同

样无限放大。

虚拟化SDN网络架构普及，面向软硬一体

的网络监控成为刚需

为应对复杂的云网络监控需求，大量针对 SDN 的 NPM

网络监控技术也应运而生。此时的网络监控工具不仅能对各个

维度，譬如 vlan、站点、vxlan、QoS 等进行自由组合分析，

还需要全面支持虚拟化的网元监控。这里面既包括通过主动拨

测技术监控宿主机内部虚拟机之间的流量，又能够基于 SDN

控制器通过 ERSPAN 技术创建虚拟镜像端口或者其它方式来

获得镜像流量，从而进行特定场景的问题诊断或后续大数据分

析。最终，结合相应 AI 算法和网络知识图谱，运维人员针对

SDN 的网络运维将会得到极大简化。

相对于传统IT架构来讲，云管理平台本身的运维是一个复

杂的课题。试想一个IOE架构下的网络设计，在小型机上的网

络设置，无论是中间件运维和还是数据库运维，都是针对业务

本身的运维，并不涉及复杂的平台运维。但是在云时代，由于

云平台的管理本身是一个非常复杂的系统，对租户应用一般不

可见，再加上其本身即承载了很多租户面的运维工具，为了防

止循环依赖，因此如何针对云管平台本身进行运维，也一直是

各个云厂商需要解决的问题。

由于云平台本身的复杂运维，专业的云管平

台运维工具成为标配

应用
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为解决全栈云监控诊断的工具孤岛问题，我们提出全息排

查系统。这个系统的核心思路是，在不破坏各专业运维工具边

界的情况下，基于业界各类标准进行核心数据采集，构筑一个

统一的北向实时分析系统。该系统的核心模块有两个：

（1）面向Metrics、Log、Tracing的异常检测模块。该异

常检测模块可基于各类数据标准(参考OpenCensus、

OpenTracing、OpenMetrics等标准)上收集数据，通过各类

AI算法，对各类异常事件进行有效检测。通过此模块，全息排

查系统不仅可大幅度提高异常检测精度、降低人工干预的报警

配置工作量，还可以进一步降低和各类标准运维工具的耦合程

度，即：各类标准运维工具专注原生数据(Native Data)采集

和处理、以及特定技术场景的运维辅助流程；智能的异常诊断

交由异常检测模块统一处理。

（2）结合基于各类系统、应用拓扑和运维经验的知识图谱和

全栈各类事件的根因诊断模块。根因诊断算法业界有很多种，

但是基于知识图谱的根因诊断无疑可以大大增加根因诊断的精

确度。在混合云的根因诊断中，知识图谱的核心是构筑混合云

全栈的资源拓扑关系，包括虚拟机和物理机、网络各类SDN

网元、容器、数据库和中间件、应用和应用实例、以及业务数

据流的调用走向等。结合相关运维经验，通过数据挖掘算法，

未来方向：构建面向政企全栈云的
全息排查系统

在云计算领域，对于以上各个场景下的组件运维，似乎业

界都有比较明确的架构思路和相关产品。但是当各类方案和架

构放一起的时候，运维人员往往会变得无所适从。

混合云全栈中的监控诊断的工具
孤岛问题

试想，在基于云原生业务架构的混合云运维场景中，您的

记忆中是否出现过以下问题：

业务黄金指标异常，到底该把哪些运维人员召集起来一

起诊断？云平台运维人员还是应用运维人员？

中间件故障频发，到底是业务使用问题，还是云平台故

障，抑或是中间件自身问题？

为啥物理网络显示正常，业务网络还是频现闪断？中间的

虚拟网元链路到底是否异常？又有哪些涉及到的虚拟

网元？

以上问题无疑都加剧了运维的困难。究其原因，无外乎因

为以下原因：

众多工具，往往由于面向各自运维领域和专业技术略有

不同，导致工具形成了一个个工具孤岛。

不同的工具孤岛间接导致不同的使用群体，出现问题时

由于信息流、沟通语言不统一，不仅导致问题困难，又

容易造成各类推诿扯皮。

因此，在全栈云体系中，如何构建一个底层的系统，使其

具备统一的运维体系和语言，使得业务黄金指标出现故障时，

能通过该系统，综合各个系统维度的日志、指标、链路、事件

信息，快速有效进行根因定位和故障恢复，成为混合云全栈监

控的新的挑战。我们把这个目标系统简称为：全栈云的全息排

查系统。 

应用A 容器

虚拟防火墙

虚拟机
核心交换机

应用B

数据库

核心挑战 应对工具 工具举例
(仅列出开源)

微服务化的业务应用架

构带来的诊断复杂度

面向容器的弹性架构使传

统的虚拟机故障诊断方法

无法与之匹配

中间件种类繁多导致监

控难度挑战高

基于SDN的网络架构使得

传统网络故障方法难以有

效进行故障诊断

云平台本身的复杂运维

带来的额外挑战

APM工具

·解决分布式链路追踪

·应用运行时的故障诊断

基础计算平台的监控工具

· 解决虚拟机、容器的运 

     行时监控

基于搜索引擎的日志服务

· 日志动态收集、实时统计

形成指标

· 日志在线存储和搜索，方

便事后诊断

面向Metrics的监控告警和大盘

· 基于标准时序Metrics，进行

实时监控告警、以及大屏展示

NPM工具

· 面向SDN的网络监控

· 基于端口镜像 流量的网络

数据分析

专业云管平台

·云厂商自身云平台的专

业运维 闭环

既可以针对业务黄金指标异常事件快速进行根因定位，也可以

针对特定的异常事件进行爆炸半径估算，控制爆炸半径范围。

基于混合云全息排查系统，混合云全栈故障诊断的复杂问

题有望得到极大程度解决。这里最核心的逻辑是，全息排查提

供了一个基于全栈云架构的统一模型之上的全景监控平台，方

便来自各个领域的运维专家汇聚于此进行专家会诊。

首先，各个领域的运维专家都能在全息排查系统以其独有

的视角观察其关心的核心组件的健康状态。

其次，各个领域的运维专家还能直接在该系统上观察其直

接或间接关联的组件的监控状态。

核心业务负责人可以观测其核心依赖链路上所有相关的

上下游应用 以及其底层虚拟和物理资源的监控状况。

中间件负责人可以观测其上游应用和其所在虚拟资源和

物理硬件的监控情况。

业务负责人还可以详细观测基于业务流量实际跨过的物

理和虚拟网元的状态，到底是虚拟交换机还是物理交换

机出问题，一目了然。

最重要的，针对各类故障场景，全息排查系统还可提供各

类场景化页面，供运维人员在各类场景进行诊断。

针对特定业务的黄金指标异常，运维人员可以通过系统

进行快速根因诊断，并提供对应的故障恢复建议。

针对特定重要组件异常，运维人员可以通过系统进行爆

炸半径估算，及时采取措施，进行风险防控。

对于特定的运维场景，全息排查系统还可以通过特定事

件信息，跳转到特定的运维系统页面（如APM、AOM、

等），方便运维人员查看事件明细。

全栈云的全息排查系统无疑在诊断方面可以弥补各孤岛工

具中的断裂点，为用户构建一个整合过的监控诊断平台，从而

可大大提高混合云全栈的监控诊断效率。

在最近的华为云Stack中，我们将会推出相关的工具和平

台，以帮助IT管理人员大幅降低混合云全栈监控的难度。

全栈云全息排查 
南向数据集成

各领域专业监控工具 
北向数据上报

统一监控 &
诊断入口

根因
诊断

OpenTelemetry

OpenTracina

Log / Event ...

OpenMetrics

异常
检测

业界厂商

分层、纯软链路故障追踪

离散工具服务

ARMS

Xtrace业务维护

应用层

业务报警

根因：
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基础设施层
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基础设施层

IaaS维护

应用调用
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异常线程
异常CPU
内存溢出

设备维护
链路断层

无法定位到硬件根因

高可用链路诊断

网络故障
虚机故障
Docker故障
存储故障
拓扑模型：ECS、
VPC、Docker…
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CCE

BMS BMS BMS
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db
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redis mq

From client
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提高故障诊断效率100+倍

应用
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网络
拓扑
模型

统一
维护团队

全息整合

异常检测

根因诊断

全息排查系统
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EVS SFS
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核心交换机 防火墙 接入交换机接入交换机

?（无产品）

db
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VPC

ECS

EVS SFS

ECS ECS

VPC VPC

技术创新技术创新
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为解决全栈云监控诊断的工具孤岛问题，我们提出全息排

查系统。这个系统的核心思路是，在不破坏各专业运维工具边

界的情况下，基于业界各类标准进行核心数据采集，构筑一个

统一的北向实时分析系统。该系统的核心模块有两个：

（1）面向Metrics、Log、Tracing的异常检测模块。该异

常检测模块可基于各类数据标准(参考OpenCensus、

OpenTracing、OpenMetrics等标准)上收集数据，通过各类

AI算法，对各类异常事件进行有效检测。通过此模块，全息排

查系统不仅可大幅度提高异常检测精度、降低人工干预的报警

配置工作量，还可以进一步降低和各类标准运维工具的耦合程

度，即：各类标准运维工具专注原生数据(Native Data)采集

和处理、以及特定技术场景的运维辅助流程；智能的异常诊断

交由异常检测模块统一处理。

（2）结合基于各类系统、应用拓扑和运维经验的知识图谱和

全栈各类事件的根因诊断模块。根因诊断算法业界有很多种，

但是基于知识图谱的根因诊断无疑可以大大增加根因诊断的精

确度。在混合云的根因诊断中，知识图谱的核心是构筑混合云

全栈的资源拓扑关系，包括虚拟机和物理机、网络各类SDN

网元、容器、数据库和中间件、应用和应用实例、以及业务数

据流的调用走向等。结合相关运维经验，通过数据挖掘算法，

未来方向：构建面向政企全栈云的
全息排查系统

在云计算领域，对于以上各个场景下的组件运维，似乎业

界都有比较明确的架构思路和相关产品。但是当各类方案和架

构放一起的时候，运维人员往往会变得无所适从。

混合云全栈中的监控诊断的工具
孤岛问题

试想，在基于云原生业务架构的混合云运维场景中，您的

记忆中是否出现过以下问题：

业务黄金指标异常，到底该把哪些运维人员召集起来一

起诊断？云平台运维人员还是应用运维人员？

中间件故障频发，到底是业务使用问题，还是云平台故

障，抑或是中间件自身问题？

为啥物理网络显示正常，业务网络还是频现闪断？中间的

虚拟网元链路到底是否异常？又有哪些涉及到的虚拟

网元？

以上问题无疑都加剧了运维的困难。究其原因，无外乎因

为以下原因：
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拓扑模型：ECS、
VPC、Docker…

Region1

CCE

BMS BMS BMS

EIP

ELB

db

app1

app2

redis mq
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FusionInsight MRS 解决三大问题

实现现代数据平台自助用数

华为云大数据领域技术专家

武文博

华为云Stack高级营销经理

王宁

年来大数据既解决了海量数据的存储、计算问题，还

进一步深度解决了时效性差、数据无法跨域融合使用

但是政企客户在构建现代数据平台时，不仅要选对架

构，还需要面临三大趋势和挑战。

近 的问题。对于数据在一个现代数据平台内流动，湖仓一体架构

兼具数据湖的多样性、全量数据承载和数据仓库的事务性优

势，成为业界主流架构。

随着数据平台深入生产主流程，数据安全成

为管理者关注的首要问题

随着数字化在政企业务生产主流程不断发挥作用，数据

平台的操作者已经从两类变为四类。在政企早期建设的大数据

平台，各业务部门按需求建设，由平台建设维护部门承接建设

和日常运维工作。业务使用方主要对大数据内容数据进行分析

研判，提出建设需求。

随着数据在生产过程中的作用愈发明显，在生产、经

营等方面不断为客户提供准确的研判依据，数据平台会随着

业务量增长而不断扩容，此时的数据平台的参与者已悄然发

生变化。

现代数据平台仍需解决的三大趋势
和挑战

当数据安全不再是问题，找数难成为困扰数

据平台管理者的新问题

早期大数据平台按业务的需要而逐步建成，随着单业务

大数据分析的不断完善，仅用单个部门的几类数据，已经无法

创新，业内的目光在2019年转向成熟的“数据融合”机制，

旨在借助多域数据增强自身业务和应用创新，进一步丰富主营

业务种类和生产过程。全局一份数据加速数据在湖内流动，融

合创新的这一过程在未来几年仍然是重要方向，甚至是湖仓一

体架构所支撑的基础工作之一。

从上图可见，随着数据平台的使用，政企客户新增了数

据权限管理和平台资源管理角色。客户对于数据的访问权限、

访问范围、读写权限等等控制，在数据安全大背景下逐步变得

必要。当数据逐步进入各部门主业务流程，平台建设规模要考

虑平衡各业务部门日常需求和建设成本的矛盾，对任务的优先

级、资源分配尤为重要。一般要求对关键的经营、风控、监管

过程要预留资源。

数据的安全、资源的合理调配越来越重视，政企的大数

据平台也随着技术发展，向云原生、湖仓一体现代数据平台演

进，其职能从简单的数据分析报表，向支撑全局业务活动提供

一站式的数据服务转变。

现代数据平台

平台维护方

平台建设运维

资源调配

数据权限管理

数据权限

平台资源管理

业务使用方

数据应用1980s
数据仓库

2010s
大数据/数据湖

2019+
湖仓一体

数据仓库

数据仓库

大数据/数据湖

结构化数据    结构化、半结构化、
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   结构化、半结构化、
非结构化数据

数据类型：关系型

计算资源：物理机

数据存储：SAN

分析引擎：Oracle 
Exadata，
Teradata

数据类型：关系型、非关系型

计算资源：物理机

数据存储：HDFS,存算一体

分析引擎：
MapReduce,Spark,Storm…

数据类型：关系型、非关系型

计算资源：云虚机、BMS、容
器，资源快速发放

数据存储：对象存储，存算分离

分析引擎：Spark,Flink,Click-
house,TensorFlow…

数据管理：Atlas,AWS 
Glue,Hudi,DeltaLake…
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平台管理职能精细化专业化

一般来说，现代数据平台需要将原有高度集中大一统的

管理职能，细化分解成如下3类：

另一方面，SQL语言因为数据库在近几十年来的不断普

及，其以易部署、易使用、操作灵活，为各企业培养了自己的

DBA等IT专业人才。大数据平台仅有部分组件可以采用SQL

语言操作，或者类HQL语言，对于初学者来说使用门槛仍然

是极高的。

此时数据平台的入口分散、技术门槛高就成为数据平台

高效使用的另外一大障碍。

当数据安全有所保障，数据使用门槛不断降低，智能分

析成为分析提效的新手段

一旦扫清了数据使用方面的障碍，数据分析的执行效率

问题也随之而来。通常客户有两种办法去解决：一种是不断的

扩容，还有一种是增强计算引擎能力。前一种，一般企业大数

华为云Stack MRS云原生数据湖
解决方案

计算资源需要合理调配

不同业务领域，对计算资源的需求存在明显的细节差

异。除了计算资源量化上限的差异以外，现在数据分析平台还

对平台管理职能提出了更高的要求和挑战，需要从硬件选型、

计算资源分配、用户并发容量三点重点考虑调配需求。

用数权限

随着现代数据平台的功能持续加强，能够直接对业务提

供的数据访问分析场景日益丰富。因此，业务用户对现代数据

平台的自助用数权限管理力诉求之水涨船高。主要包括：

多层级的用数权限传递机制：支持业务数据管理权限的逐

45 46

在采用建设全局统一数据平台的方式，解决了系统级的

数据割裂问题，还会面临下一个问题：一方面因为业务使用数

据的方式不同，数据根据使用方式已经采用了10+种引擎、组

件，散落在高性能点查、明细查询、全文检索等数据组件中，

在使用时往往需要来回搬迁转换，需要数小时。

据中心通常受制于预算、物理机房空间、供电等一系列因素，

在短期内无法通过不断扩容敏捷反应需求。而后一种办法，也

是客户对于数据引擎的效率不断提出更高追求，数据越大反而

要求计算越快这种矛盾的需求一直存在，早期通过分库分表解

决，但会导致数据割裂；后来采用Cube提前预聚合方式，但

会导致集群迅速膨胀x倍数量；客户亟需智能化、高性能的交

互式引擎，既能根据数据量自动学习优化，还能过滤大量非必

要的数据计算过程，客户需要一种一站式智能化分析引擎来解

决如上三个重要问题，实现高效、敏捷、灵活的自助用数，加

速释放数据价值。

数据加工处理

经营报表

数据加工 交互式查询

其他数据源

数据搬迁
X

小时级
主题数据

Hive

全量
数据

数据

加工
专题
数据

运营报表 财务报表 ...

自助查询分析

数据按主题存在不同的库中，业务找数难、用数难，
需要有个统一的访问逻辑层

应用1 应用2

HQL

Hive HBase Spark ES

Java SQL Java
平台管理

资源管理 权限管理 SQL运维

层分解与传递，以便能够分解到一个容易落地的数据管理

粒度；

统一的数据权限接口：支持数据访问权限的实时生效与

取消；

数据共享与转发：一个数据经过转换和加工后，可以快

速开放给指定的用户使用。

SQL运维

早期的数据平台只需要关注系统运行维度指标监控，随

着“湖仓一体”理念的持续深入落地，基于数据湖内的数据分

析平台的SQL化运维监控工作逐渐变的紧张起来。

在现代数据平台，一个比较合理的管理分工策略如下

图所示：

平台管理员需要将管理权限下放给不同业务部门（团

队），每个业务部门（团队）自己任命管理员来实施本业务领

域的日常数据分析管理，包括资源管理，用户管理，日常作业

的运维管理和异常SQL执行优化。

为了支撑上述管理目标的达成，现代数据平台需要具备

如下能力：

具备成熟的云原生管控面页面，支持不同租户间的权

限隔离；

7.支持大SQL/慢SQL的自动识别与排序；

支持租户级的计算资源可视化配置管理，支持细粒度的

资源规格设定；

具备统一的业务元数据、权限管理体系；

支持设定租户级(业务级)的管理员，有权设定该租户的计

算资源详细配置；

支持设定不同数据对象的权限管理员，具有将该数据对

象的访问权限进行分发的权限；

支持自动的SQL运维统计与可视化呈现能力，支持按不

同租户进行单独统计；

统一SQL入口&数据虚拟化

平台管理能力精细化专业化与统一SQL入口的需求往往

是相辅相成、互相成就的。而数据虚拟化则是实现统一SQL数

据入口的关键落地技术。

要建设现代数据平台，那么首先最重要的是构筑起一个

优秀的“统一SQL入口”，以此来实现业务面与服务面的架构

解耦，在架构上保证数据服务的长期可演进。
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平台管理职能精细化专业化
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由左图可以看到，构筑“统一SQL入口”，涉及到系统

性的高并发、高可用设计、安全认证与防止请求攻击。同时，

还需要与后台服务面的引擎资源调度策略进行高度协调，以保

证整体性能最大化、资源利用率最大化。

在解决了“入口”的问题后，我们着手构筑起面向现代

数据平台的新一代数据分析服务——HetuEngine是华为自研

高性能交互式SQL分析及数据虚拟化引擎。与大数据生态无缝

融合，实现海量数据秒级交互式查询；支持跨源跨域统一访

问，使能数据湖内、湖间、湖仓一站式SQL融合分析。

在上述架构中，无论是本地的客户端请求、编程接口请

求，还是跨域间的远端访问请求，都从统一的SQL入口接入到

HetuEngine数据分析服务中，最大限度的降低了不同业务场

景对业务用户的能力要求，降低了对平台管理员、业务管理员

的管理、运维成本。单个HSFabric可以承担上千个用户链

接，并且可以通过多个实例横向扩展；在跨域场景，单个

HSFabric可承担GB级/s的数据吞吐压力。

此外，HetuEngine将统一SQL入口与数据虚拟化技术结

合起来，实现多源异构统一SQL访问、高性能跨域协同分析

等，包括：

1．一条SQL打破内部数据墙，业务上线效率提升10倍

业务面

服务面

高并发

高可用

安全认证

防攻击

权限策略

SQL运维

...
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SQL入口

Intelligent Turbo

智能预计算

高并发 低时延

Select t1.c1 from hive01.default.t1 as t1, hbase02.schema2.t2 as t2  where t1.c1 < t2.c2

HetuEngine

Service

Compute

QAS

2.跨地域/数据中心动态组网，跨域协同提效50倍

数据分析性能优化智能化

当平台管理员/业务管理员深度推广交互式数据分析平台

后，会逐步识别到以下性能方面的痛点问题：

不清楚当前业务SQL的特性和分布特点，下一步该如

何优化？

大量的SQL任务的部分计算相同或者重叠，是否可以共

享同一份中间计算结果？

用户提交的SQL质量良莠不齐，如何快速识别和评估现

网运行的SQL质量，找出 效率欠佳的用户账号/SQL？

单个SQL如涉及大表扫描，极可能瞬间消耗多数的公共

计算资源，如何预防这种无法预测的任务负载冲击？

业界现有的开源软件只能解决单次SQL任务的高速处

理，却不能解决长期在线持续SQL运维调优的问题。这就给平

台管理员、业务管理员带来了较大的日常运维压力。管理员也

很想观察了解业务变化趋势，并提前做出种种预防措施。但是

现实中的软件或产品，缺乏对管理员的深度关怀。

FusionInsight MRS HetuEngine提供了如下智能化的

新型解决方案：

1.自动学习

根据用户使用习惯，自动提取SQL语句、资源占用、耗

时等多维特征，采用机器学习训练挖掘任务间潜在内在联

系，基于预测收益最大化原则自动生成热缓存（物化视图）

详细定义。

2.自动诊断

自动完成SQL任务、用户行为等多维度指标统计，结合

语法、语义特征快速定位出质量欠佳的SQL语句和用户信息，

提前预示业务风险，运维效率提升5倍。

3.自动加速

自动创建和维护物化视图实现智能预计算，实现对高价

值业务访问请求的自动识别与加速，同时有效降低整体负载压

力，优化系统稳定性和并发。
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数据分析平台，基于以上的智能化升级，从平台、性能

收益来看：

（1）平台负载收益：

提升查询性能，提升业务并发能力

降低HDFS/OBS IO负载

降低集群内、集群间网络带宽占用

（2）性能收益：智能化让亿级数据分析的性能稳定保持在秒

级，甚至是毫秒级响应。

4.自动调配

自动调配超大SQL实时计算规模，自适应细粒度平滑调

度，提升任务执行成功率，有效防御偶发性大任务对系统的瞬

间压力冲击。

上述三个趋势与挑战是作者基于项目需求分析、技术研

究总结出的3个比较基础性的方向，并结合华为云FusionIn-

sight MRS HetuEngine自身探索实践，阐述了当前已落地

的解决对策。

未来，现代数据分析平台必将长期处于持续演进和发展

变化的过程中，华为云FusionInsight MRS HetuEngine还

将基于统一元数据、统一权限、统一安全等云原生基础能

力，持续提升自助用数分析平台的可服务、易运维能力，基

于AI技术持续提升对数据分析平台的智能化赋能水平，引领

现代数据分析平台向专业化、智能化、易运维、高性能方向

演进。

5.自动路由

自动将SQL任务请求进行动态路由，交给最恰当的计

算实例来执行，达成系统高可用、资源利用率和并发容量最
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业是现代文明的基础，在数据赋能工业产业链协同转型

的同时，工业数据资源的开发利用水平仍需进一步提

新型工业数字化、智能化势在必行。在工业生产环境连接

了大量工业设备，并随着时间不断地产生大量物联网IoT时序

数据。时间序列数据在此场景就是以数据(事件)发生的时刻

（时间戳）为时间轴形成的连续不断的数值序列。

例如，下表为某物联网设备不同时刻的温度数据构成的一

个时间序列数据样本：

时序数据及工业时序数据的特点

基于IoTDB支撑新一代

信息技术与工业深度融合发展

华为云大数据
领域技术专家

王超

华为云大数据
领域技术专家

宋秉华

华为云Stack
高级营销经理

王宁

工 时间戳

TS1

TS2

TS3

TS4

设备ID

D1

D2

D3

D4

温度

28

31

12

89

高，发挥工业数据要素优势价值。

工业数据具有采集频率密、采集精度高、采集跨度大、存

储周期长、实时要求高等特点，也为工业领域挖掘数据价值，

积累数据资源等场景，带来有别于传统数据库的新挑战。

无论是机器产生的传感器数据，还是工业生产活动的

数据，都有一些共同的特征：

实时性要求高：处理上无论是传感器数据还是事件数

据，都需要毫秒级、秒级的实时处理能力；

采集频率高：每秒采集几十次、上百次、十万次乃至

百万次；

存储分析周期长：需要支持时序数据的持久存储，甚

至对有些研究数据需要进行长达上百年的永久存储；
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数据清洗难：时间序列数据存在乱序、缺失、异常等

复杂情况，需要专用算法进行高效实时处理；

算法专业强：时间序列数据在工业、金融、电力、交

通等不同领域，都有很多垂直领域的专业时序分析需

求，需要利用时序算法进行专业分析。

从时序数据的共同特征可以看出，时间序列特殊的场

景需求给传统的关系数据库存储和大数据存储都带来了挑

战，无论是采用关系数据库进行结构化存储，还是采用

NoSQL数据库进行存储，都无法满足海量时序数据高并发

实时写入和查询的需求。因此，迫切需要一种专门用于存储

时间序列数据的专用数据库，时序数据库的概念和产品就这

样诞生了。

当然客户也可以在传统关系数据库的基础上，利用关

系数据库的内核引擎，把时间序列作为一个插件扩展实

现。例如，TimescaleDB是基于PostgreSQL数据库打造

的一款时序数据库。PostgreSQL是一个功能非常强大

的、源代码开放的客户/服务器关系型数据库管理系统。由

于TimescaleDB基于PostgreSQL，因此同时具备了传统

关系数据库的优点和缺点，优点在于PostgreSQL完备地

实现了关系数据库标准，因此具有强大的生态兼容能力和

强一致性的保障。Timescale作为PostgreSQL的一个插

件，为快速获取和复杂查询进行了优化。它执行的是完整

的SQL，相应地很容易像传统的关系数据库那样使用。然

而，TimescaleDB也继承了传统关系数据库的不足：单边

列数有上限、单表行数不宜过多（少于一千万行）、需要

手动进行分库分表，缺乏自动伸缩能力，时间序列数据随

着导入时间的增加，导入速度不断下降，海量（GB或千万

条以上）时序数据遍历速度缓慢等。

基于传统关系库扩展的时序数据库

时序数据库不同于时态数据库和实时数据库。时态数

据库 (Temporal  Database) 是一种能够记录对象变化历

史，即能够维护数据的变化经历的数据库。时态数据库是对

传统关系数据库中时间记录的时间状态进行细粒度维护的

系统，而时序数据库完全不同于关系数据库，只存储不同

时间戳对应的测点值。

时序数据库也不同于实时数据库。实时数据库诞生于

传统工业，主要是因为现代工业制造流程及大规模工业自动

化的发展，传统关系数据库难以满足工业数据的存储和查询

需求。因此，在80年代中期，诞生了适用于工业领域的实

时数据库。由于实时数据库诞生早，在扩展性、大数据生态

对接、分布式架构、数据类型等方面存在局限，但也有产品

配套齐全、工业协议对接完整的优势。时序数据库诞生于物联

网时代，在大数据生态对接、云原生支持等方面更有优势。

时序数据库和其他数据库的区别

当前主流时序数据库的基本情况

随 着 大 数 据 技 术 的 兴 起 ， 以 K V 数 据 库 为 代 表 的

NoSQL数据库大量涌现，打破了关系数据库ACID的严格

限制。其中，HBase是NoSQL数据库的典型代表。时序

数据库OpenTSDB基于HBase的这种能力，针对时序数

据的海量存储和查询做了扩展。OpenTSDB的整体架构如

下所示：

基于KV数据库的时序数据库

为了高效存储、处理、查询和分析海量时序数据，市

面上先后出现了几十种时序数据库。

时序数据库是时间序列数据库的简称，指的是专门对

带时间标签（按照时间的顺序变化，即时间序列化）的数据

进行存储、查询、分析等处理操作的专用数据库系统。通俗

来说，时序数据库就是专门用来记录例如物联网设备的温

度、湿度、速度、压力、电压、电流等随着时间演进不断变

化的各类数值（测点、事件）的数据库。

这些时序数据库架构形态和性能特性各异，但是基本

上可以概括为以下几种：
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新型工业数字化、智能化势在必行。在工业生产环境连接

了大量工业设备，并随着时间不断地产生大量物联网IoT时序

数据。时间序列数据在此场景就是以数据(事件)发生的时刻

（时间戳）为时间轴形成的连续不断的数值序列。

例如，下表为某物联网设备不同时刻的温度数据构成的一
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储周期长、实时要求高等特点，也为工业领域挖掘数据价值，

积累数据资源等场景，带来有别于传统数据库的新挑战。

无论是机器产生的传感器数据，还是工业生产活动的

数据，都有一些共同的特征：

实时性要求高：处理上无论是传感器数据还是事件数

据，都需要毫秒级、秒级的实时处理能力；

采集频率高：每秒采集几十次、上百次、十万次乃至

百万次；

存储分析周期长：需要支持时序数据的持久存储，甚
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数据库OpenTSDB基于HBase的这种能力，针对时序数

据的海量存储和查询做了扩展。OpenTSDB的整体架构如

下所示：

基于KV数据库的时序数据库

为了高效存储、处理、查询和分析海量时序数据，市

面上先后出现了几十种时序数据库。

时序数据库是时间序列数据库的简称，指的是专门对

带时间标签（按照时间的顺序变化，即时间序列化）的数据

进行存储、查询、分析等处理操作的专用数据库系统。通俗
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这些时序数据库架构形态和性能特性各异，但是基本

上可以概括为以下几种：
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由于基于HBase，OpenTSDB具备了HBase的优

势：可以轻松管理海量时间序列数据，支持时序分区和并

行查询，具备分布式集群部署和扩展能力。但是，同样也

具备基于HBase带来的不足：由于HBase是弱类型列式数

据库，使用Java语言操作，使得OpenTSDB也存在查询

受限问题，使用门槛高。另外，由于其采用的是HBase通

用存储格式，压缩比低，读写速度较慢，通常1份数据要膨

胀3倍，使用和运维成本居高不下。OpenTSDB的存储模

型，其主要设计特点是采用了UID编码，大大节省了存储空

间，但是要维护UID映射表，写入和读取都需要经过映射表

的转换，也会影响写入。

华为云MRS IoTDB“专快易稳省”
的专业时序数据库

吸收了基于关系数据库和KV数据库在时序数据存储方

面的经验教训，逐步出现了基于专有时序数据引擎的专业

时序数据库，其中最有代表性的就是InfluxDB。InfluxDB

是由InfluxData公司开发的时间序列数据库（TSDB）。

InfluxDB使用Go语言编写，适用于各类时间序列数据的高

效存储与检索。InfluxDB专为时间序列数据编写的定制高

性能数据存储，TSM引擎可实现高提取速度和数据压缩。

InfluxDB采用了专属文件结构和专属优化，具有高压缩

比、高并发、海量存储等显著优势。但是其在易用性和生

态对接方面仍需提供更多支持投入。

基于专有时序数据引擎的时序数据库

专业时序数据库的另一个代表就是MRS IoTDB，它

是华为云Stack FusionInsight MRS多样性数据集市中的

一员，通过深度参与Apache IoTDB社区开源版的基础上

推出的高性能企业级时序数据库产品。

IoTDB顾名思义，是针对IoT物联网领域推出的专用时

序数据库软件，是由清华大学发起的国产Apache开源软

件。自IoTDB诞生之初，华为就深度参与IoTDB的架构设

计和核心代码贡献，对IoTDB集群版的稳定性、高可用和

性能优化投入了大量人力并提出了大量的改进建议和贡献

了大量的代码。

IoTDB具有独特的技术优势：

（1）支持高速数据写入

独有的基于两阶段LSM合并的tLSM算法有效保障了

IoTDB即使在乱序数据存在的情况下也能轻松实现单机每

秒千万测点数据的并发写入能力。

（2）支持高速查询

支持TB级数据毫秒级查询。

（3）功能完备

支持CRUD等完整的数据操作（更新通过对同一设备

同一时间戳的测点数据覆盖写入来实现，删除通过设置

TTL过期时间来实现），支持频域查询，具备丰富的聚合

函数，支持相似性匹配、频域分析等专业时序处理。（4）

接口丰富，简单易用。

支持JDBC接口、Thrift API接口和SDK等多种接口。

采用类SQL语句，在标准SQL的语句上增加了对于时间滑

动窗口的统计等时序处理常用的功能，提供了系统使用

效率。

（4）低存储成本

IoTDB独立研发的TsFile时序文件存储格式，专门针

对时序处理处理做了优化，基于列式存储，支持显式的数

据类型声明，不同数据类型自动匹配不同的压缩算法，可
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实现1:150甚至更高的压缩比，极大地降低了用户的存储

成本。

（5）云边端多形态部署

IoTDB独有的轻量级架构设计保障了IoTDB可以轻松

实现“一套引擎打通云边端，一份数据兼容全场景”。在

云服务中心，IoTDB可以采用集群部署，充分发挥云的集

群处理优势；在边缘计算位置，IoTDB可以在边缘服务器

上部署单机IoTDB，也可以部署少量节点的集群版，具体

视边缘服务器配置而定；在设备终端，IoTDB可以TsFile

文件的形态直接嵌入到终端设备的本地存储中，并直接被

设备终端的直接读写TsFile文件，不需要IoTDB数据库服

务器的启动运行，极大地减少了对终端设备处理能力的要

求。

（6）查询分析一体化

IoTDB一份数据同时支持实时读写与分布式计算引擎

分析，TsFile与IoTDB引擎的松耦合设计保障了一方面

IoTDB可以利用专有的时序数据处理引擎对时序数据进行

高效写入和查询，同时TsFile也可以被Flink、Kafka、

Hive等大数据相关组件进行读写分析，极大地提升了

IoTDB的查询分析一体化能力和生态扩展能力。

FusionInsight MRS IoTDB对Apache IoTDB内核

架构尤其是分布式集群架构做了大量的重构优化，在稳定

性、可靠性、可用性和性能方面做了大量的系统级增强。

（1）接口兼容性：

进一步完善北向接口和南向接口，支持JDBC、Cli、

API、SDK、MQTT、CoAP、Https等多种访问接口，进

一步完善类SQL语句，兼容大部分Influx SQL，支持批量导

入导出。

（2）分布式对等架构：

MRS IoTDB在基于Raft协议的基础上，采用了改进

的Multi-Raft协议，并且还进一步提升MRS IoTDB数据查

询性能、集群高可用以及集群调度性能。

（3）双层粒度元数据管理：

MRS IoTDB采用了双层粒度元数据管理架构，这样

在查询元数据的时候，首先会基于时间序列组进行过滤树

剪枝，大大减少搜寻空间，然后在进一步在过滤后的分区

节点进行时间序列元数据的查询。

（4）本地磁盘高性能访问：

MRS IoTDB采用专用的TsFile文件格式进行时间序

列优化存储，采用列存格式进行自适应编码与压缩，支持

流水线优化访问和乱序数据高速插入

（5）HDFS生态集成：

MRS IoTDB支持HDFS文件读写，并对HDFS进行

了多种优化，全面提升MRS IoTDB对HDFS的读写性能，

同时，MRS IoTDB支持华为OBS对象存储并进行了更加

高性能的深度优化。在HDFS集成的基础上，MRS IoTDB

支持Spark、Flink、Hive等MRS组件对TsFile的高效读

写。

（6）多级权限管控：

支持存储组、设备、传感器等多级权限管控

支持创建、删除、查询等多级操作

支持Kerberos认证

支持Ranger权限架构

（7）云边端部署：

支持云边端灵活部署，边缘部分可以基于华为云的IEF

产品进行对接，也可以直接部署在华为云的IES中。

MRS IoTDB集群版支持动态扩缩容，可以为云边端

提供更加灵活的部署支持。

综上所述，FusionInsight MRS IoTDB融合MRS 

Manager强大的日志管理、运维监控、滚动升级、安全

加固、高可用保障、灾备恢复、细粒度权限管控、大数据

生态集成、资源池优化调度等企业级能力，针对工业级时

间序列数据实时性高，采集频率高，存储周期长，算法专

业强等特点，提供海量时序数据高并发实时写入和查询的

能力，有力支撑新一代信息技术与工业深度融合发展。

技术创新技术创新
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由于基于HBase，OpenTSDB具备了HBase的优

势：可以轻松管理海量时间序列数据，支持时序分区和并

行查询，具备分布式集群部署和扩展能力。但是，同样也

具备基于HBase带来的不足：由于HBase是弱类型列式数

据库，使用Java语言操作，使得OpenTSDB也存在查询

受限问题，使用门槛高。另外，由于其采用的是HBase通

用存储格式，压缩比低，读写速度较慢，通常1份数据要膨

胀3倍，使用和运维成本居高不下。OpenTSDB的存储模

型，其主要设计特点是采用了UID编码，大大节省了存储空

间，但是要维护UID映射表，写入和读取都需要经过映射表

的转换，也会影响写入。

华为云MRS IoTDB“专快易稳省”
的专业时序数据库

吸收了基于关系数据库和KV数据库在时序数据存储方

面的经验教训，逐步出现了基于专有时序数据引擎的专业

时序数据库，其中最有代表性的就是InfluxDB。InfluxDB

是由InfluxData公司开发的时间序列数据库（TSDB）。

InfluxDB使用Go语言编写，适用于各类时间序列数据的高

效存储与检索。InfluxDB专为时间序列数据编写的定制高

性能数据存储，TSM引擎可实现高提取速度和数据压缩。

InfluxDB采用了专属文件结构和专属优化，具有高压缩

比、高并发、海量存储等显著优势。但是其在易用性和生

态对接方面仍需提供更多支持投入。

基于专有时序数据引擎的时序数据库

专业时序数据库的另一个代表就是MRS IoTDB，它

是华为云Stack FusionInsight MRS多样性数据集市中的

一员，通过深度参与Apache IoTDB社区开源版的基础上

推出的高性能企业级时序数据库产品。

IoTDB顾名思义，是针对IoT物联网领域推出的专用时

序数据库软件，是由清华大学发起的国产Apache开源软

件。自IoTDB诞生之初，华为就深度参与IoTDB的架构设

计和核心代码贡献，对IoTDB集群版的稳定性、高可用和

性能优化投入了大量人力并提出了大量的改进建议和贡献

了大量的代码。

IoTDB具有独特的技术优势：

（1）支持高速数据写入

独有的基于两阶段LSM合并的tLSM算法有效保障了

IoTDB即使在乱序数据存在的情况下也能轻松实现单机每

秒千万测点数据的并发写入能力。

（2）支持高速查询

支持TB级数据毫秒级查询。

（3）功能完备

支持CRUD等完整的数据操作（更新通过对同一设备

同一时间戳的测点数据覆盖写入来实现，删除通过设置

TTL过期时间来实现），支持频域查询，具备丰富的聚合

函数，支持相似性匹配、频域分析等专业时序处理。（4）

接口丰富，简单易用。

支持JDBC接口、Thrift API接口和SDK等多种接口。

采用类SQL语句，在标准SQL的语句上增加了对于时间滑

动窗口的统计等时序处理常用的功能，提供了系统使用

效率。

（4）低存储成本

IoTDB独立研发的TsFile时序文件存储格式，专门针

对时序处理处理做了优化，基于列式存储，支持显式的数

据类型声明，不同数据类型自动匹配不同的压缩算法，可
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实现1:150甚至更高的压缩比，极大地降低了用户的存储

成本。

（5）云边端多形态部署

IoTDB独有的轻量级架构设计保障了IoTDB可以轻松

实现“一套引擎打通云边端，一份数据兼容全场景”。在

云服务中心，IoTDB可以采用集群部署，充分发挥云的集

群处理优势；在边缘计算位置，IoTDB可以在边缘服务器

上部署单机IoTDB，也可以部署少量节点的集群版，具体

视边缘服务器配置而定；在设备终端，IoTDB可以TsFile

文件的形态直接嵌入到终端设备的本地存储中，并直接被

设备终端的直接读写TsFile文件，不需要IoTDB数据库服

务器的启动运行，极大地减少了对终端设备处理能力的要

求。

（6）查询分析一体化

IoTDB一份数据同时支持实时读写与分布式计算引擎

分析，TsFile与IoTDB引擎的松耦合设计保障了一方面

IoTDB可以利用专有的时序数据处理引擎对时序数据进行

高效写入和查询，同时TsFile也可以被Flink、Kafka、

Hive等大数据相关组件进行读写分析，极大地提升了

IoTDB的查询分析一体化能力和生态扩展能力。

FusionInsight MRS IoTDB对Apache IoTDB内核

架构尤其是分布式集群架构做了大量的重构优化，在稳定

性、可靠性、可用性和性能方面做了大量的系统级增强。

（1）接口兼容性：

进一步完善北向接口和南向接口，支持JDBC、Cli、

API、SDK、MQTT、CoAP、Https等多种访问接口，进

一步完善类SQL语句，兼容大部分Influx SQL，支持批量导

入导出。

（2）分布式对等架构：

MRS IoTDB在基于Raft协议的基础上，采用了改进

的Multi-Raft协议，并且还进一步提升MRS IoTDB数据查

询性能、集群高可用以及集群调度性能。

（3）双层粒度元数据管理：

MRS IoTDB采用了双层粒度元数据管理架构，这样

在查询元数据的时候，首先会基于时间序列组进行过滤树

剪枝，大大减少搜寻空间，然后在进一步在过滤后的分区

节点进行时间序列元数据的查询。

（4）本地磁盘高性能访问：

MRS IoTDB采用专用的TsFile文件格式进行时间序

列优化存储，采用列存格式进行自适应编码与压缩，支持

流水线优化访问和乱序数据高速插入

（5）HDFS生态集成：

MRS IoTDB支持HDFS文件读写，并对HDFS进行

了多种优化，全面提升MRS IoTDB对HDFS的读写性能，

同时，MRS IoTDB支持华为OBS对象存储并进行了更加

高性能的深度优化。在HDFS集成的基础上，MRS IoTDB

支持Spark、Flink、Hive等MRS组件对TsFile的高效读

写。

（6）多级权限管控：

支持存储组、设备、传感器等多级权限管控

支持创建、删除、查询等多级操作

支持Kerberos认证

支持Ranger权限架构

（7）云边端部署：

支持云边端灵活部署，边缘部分可以基于华为云的IEF

产品进行对接，也可以直接部署在华为云的IES中。

MRS IoTDB集群版支持动态扩缩容，可以为云边端

提供更加灵活的部署支持。

综上所述，FusionInsight MRS IoTDB融合MRS 

Manager强大的日志管理、运维监控、滚动升级、安全

加固、高可用保障、灾备恢复、细粒度权限管控、大数据

生态集成、资源池优化调度等企业级能力，针对工业级时

间序列数据实时性高，采集频率高，存储周期长，算法专

业强等特点，提供海量时序数据高并发实时写入和查询的

能力，有力支撑新一代信息技术与工业深度融合发展。

技术创新技术创新
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GaussDB 分布式数据库架构大揭秘

回顾分布式数据库的演进历程，我们可以大致概括为

三个发展阶段：

1.应用分库分表做垂直拆分

2.分布式中间件

3.分布式数据库

每个阶段都呈现出了不同的特点：

应用分库分表做垂直拆分本质上是应用侧的改造，和

数据库本身没有太大关系。

在分布式中间件阶段，分布式数据库本质上是由两部

分组成的，上层是分布式中间件，底层再搭载开源MySQL

或PG单机内核。这种方式因为使用了比较成熟的内核，所

以生态友好、成本较低，比较容易实现，不过缺点也显而易

见，比如功能降级、分布式事务处理能力较差，最重要的

是，因为使用的是开源产品的内核，数据库会始终受制于开

源代码修改、专利、发行方式等很多方面的风险，这种形式

显然已经无法满足当前国内金融政企客户的需求。

到了分布式数据库阶段，主要呈现出两种形态。一种

是基于分布式存储实现的分布式数据库，这种形态先有分布

式存储，再叠加数据库能力，我们习惯把它称为“分布式

+”。这种架构在分布式比较擅长的领域，更容易形成它的

技术竞争力。什么是分布式擅长领域呢，比如说像扩展性、

及时的扩展性，大规模运维的灵活性，比如扩缩容。在这方

分布式数据库是如何演进的？

面分布式+的天花板会更少，因为它一开始设计就是按照分

布式存储来设计的。这里面有意思的一点，是跟架构本身没

有太大关系的，我们看到，今年所有的在国内的分布式+的

厂商，他们都有一个共同特点，就是他们在整个存储引擎的

设计上跟今天我们认知的，不管是MySQL还是PG，都不

一样。它不是一个类似于B-TREE的这样一种结构。它通

常是基于LSM-Tree存储引擎，数据写内存，然后批量写

持久化的这样一种方式。这个是因为这些分布式+的厂商，

他们的所有技术体系来源于Google。而Google在最早之

前第一款做的产品就是分布式存储，叫Big Table。Big Table

本身就是基于LSM-Tree的，这是一个历史传统。这就是

为什么LSM-Tree跟分布式+本身没有必然关系，但是今天

看到国内的所有的走分布式+路线的厂商，都是使用的

LSM-Tree。

LSM-Tree有它的优点，比如主备之间的异构性，主

备 之 间 尽 可 能 不 要 有 任 何 关 联 ， 它 有 天 生 的 优 势 。 但

LSM-Tree有它非常大的一个缺点，就是对于场景的普遍

适用性。它比较适合于写密集的场景，大量写入插入，比如

我的订单、流水化的订单。但它不太适合状态类的业务，有

大量的读和写，要去更新它的状态。而且它把随机写转为顺

序写，在做compaction也就是内存和持久化存储数据合并

时也会有空间放大和性能抖动问题。所以它的整个场景的适

用性比B-Tree要低。

在这个阶段还有一种形态，就是基于分布式数据库理论

实现的原生分布式数据库，与“分布式+”正好相反，它是

先有TP单机数据库引擎，再叠加分布式能力，我们一般称之

为“数据库+”，华为云GaussDB分布式数据库就是典型代

表。这种形态不存在空间放大和性能抖动的问题，而且更容

易在数据库本身所擅长的领域发挥优势，比如说性能、复杂

SQL处理能力、企业级能力。同时，因为金融政企客户在使

用分布式技术之前，往往已经有分库分表、使用分布式中间

件产品的经验，所以对这种架构的认可度更高，学习成本也

相对较低，因此这种形态也是国内当前被采用较多的一种。

这些年，大家都在谈分布式数据库，各大企业也纷纷开始做分布式改造。那么所谓的分布

式数据库是什么？采用什么架构，优势在哪？为什么越来越多企业选择它？我们不妨一起来深入

了解下。

华为云GaussDB首席架构师冯柯
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GaussDB 分布式数据库架构大揭秘

回顾分布式数据库的演进历程，我们可以大致概括为

三个发展阶段：

1.应用分库分表做垂直拆分

2.分布式中间件

3.分布式数据库

每个阶段都呈现出了不同的特点：

应用分库分表做垂直拆分本质上是应用侧的改造，和

数据库本身没有太大关系。

在分布式中间件阶段，分布式数据库本质上是由两部

分组成的，上层是分布式中间件，底层再搭载开源MySQL

或PG单机内核。这种方式因为使用了比较成熟的内核，所

以生态友好、成本较低，比较容易实现，不过缺点也显而易

见，比如功能降级、分布式事务处理能力较差，最重要的

是，因为使用的是开源产品的内核，数据库会始终受制于开

源代码修改、专利、发行方式等很多方面的风险，这种形式

显然已经无法满足当前国内金融政企客户的需求。

到了分布式数据库阶段，主要呈现出两种形态。一种

是基于分布式存储实现的分布式数据库，这种形态先有分布

式存储，再叠加数据库能力，我们习惯把它称为“分布式

+”。这种架构在分布式比较擅长的领域，更容易形成它的

技术竞争力。什么是分布式擅长领域呢，比如说像扩展性、

及时的扩展性，大规模运维的灵活性，比如扩缩容。在这方

分布式数据库是如何演进的？

面分布式+的天花板会更少，因为它一开始设计就是按照分

布式存储来设计的。这里面有意思的一点，是跟架构本身没

有太大关系的，我们看到，今年所有的在国内的分布式+的

厂商，他们都有一个共同特点，就是他们在整个存储引擎的

设计上跟今天我们认知的，不管是MySQL还是PG，都不

一样。它不是一个类似于B-TREE的这样一种结构。它通

常是基于LSM-Tree存储引擎，数据写内存，然后批量写

持久化的这样一种方式。这个是因为这些分布式+的厂商，

他们的所有技术体系来源于Google。而Google在最早之

前第一款做的产品就是分布式存储，叫Big Table。Big Table

本身就是基于LSM-Tree的，这是一个历史传统。这就是

为什么LSM-Tree跟分布式+本身没有必然关系，但是今天

看到国内的所有的走分布式+路线的厂商，都是使用的

LSM-Tree。

LSM-Tree有它的优点，比如主备之间的异构性，主

备 之 间 尽 可 能 不 要 有 任 何 关 联 ， 它 有 天 生 的 优 势 。 但

LSM-Tree有它非常大的一个缺点，就是对于场景的普遍

适用性。它比较适合于写密集的场景，大量写入插入，比如

我的订单、流水化的订单。但它不太适合状态类的业务，有

大量的读和写，要去更新它的状态。而且它把随机写转为顺

序写，在做compaction也就是内存和持久化存储数据合并

时也会有空间放大和性能抖动问题。所以它的整个场景的适

用性比B-Tree要低。

在这个阶段还有一种形态，就是基于分布式数据库理论

实现的原生分布式数据库，与“分布式+”正好相反，它是

先有TP单机数据库引擎，再叠加分布式能力，我们一般称之

为“数据库+”，华为云GaussDB分布式数据库就是典型代

表。这种形态不存在空间放大和性能抖动的问题，而且更容

易在数据库本身所擅长的领域发挥优势，比如说性能、复杂

SQL处理能力、企业级能力。同时，因为金融政企客户在使

用分布式技术之前，往往已经有分库分表、使用分布式中间

件产品的经验，所以对这种架构的认可度更高，学习成本也

相对较低，因此这种形态也是国内当前被采用较多的一种。

这些年，大家都在谈分布式数据库，各大企业也纷纷开始做分布式改造。那么所谓的分布

式数据库是什么？采用什么架构，优势在哪？为什么越来越多企业选择它？我们不妨一起来深入

了解下。

华为云GaussDB首席架构师冯柯



出现三种不同的技术路线本质是团队的人员能力模

型，特质，最初要解决的问题，决定了走向哪条路线。技术

没有绝对的好与坏，只有是不是合适。今天我们看到很多金

融政企客户都在提分布式数据库，从0到1的突破可能是由

于政策性的突破，因为科技创新。但从1到N的突破，是需

要本身产品竞争力的突破。我们发现，在这个阶段客户不再

关心分布式，客户关心什么？客户关心的是数据库本身。不

管叫什么技术，能不能满足我的需求，能不能提供足够的性

数据库+更适合金融政企的未来
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数据库+和分布式中间件，这两种形式从架构上来看是

非常相似的，分布式中间件上面是一个代理层，下面有很多

数据库+与分布式中间件有什么区别？

面分布式+的天花板会更少，因为它一开始设计就是按照分

布式存储来设计的。这里面有意思的一点，是跟架构本身没

有太大关系的，我们看到，今年所有的在国内的分布式+的

厂商，他们都有一个共同特点，就是他们在整个存储引擎的

设计上跟今天我们认知的，不管是MySQL还是PG，都不

一样。它不是一个类似于B-TREE的这样一种结构。它通

常是基于LSM-Tree存储引擎，数据写内存，然后批量写

持久化的这样一种方式。这个是因为这些分布式+的厂商，

他们的所有技术体系来源于Google。而Google在最早之

前第一款做的产品就是分布式存储，叫Big Table。Big Table

本身就是基于LSM-Tree的，这是一个历史传统。这就是

为什么LSM-Tree跟分布式+本身没有必然关系，但是今天

看到国内的所有的走分布式+路线的厂商，都是使用的

LSM-Tree。

LSM-Tree有它的优点，比如主备之间的异构性，主

备 之 间 尽 可 能 不 要 有 任 何 关 联 ， 它 有 天 生 的 优 势 。 但

LSM-Tree有它非常大的一个缺点，就是对于场景的普遍

适用性。它比较适合于写密集的场景，大量写入插入，比如

我的订单、流水化的订单。但它不太适合状态类的业务，有

大量的读和写，要去更新它的状态。而且它把随机写转为顺

序写，在做compaction也就是内存和持久化存储数据合并

时也会有空间放大和性能抖动问题。所以它的整个场景的适

用性比B-Tree要低。

在这个阶段还有一种形态，就是基于分布式数据库理论

实现的原生分布式数据库，与“分布式+”正好相反，它是

先有TP单机数据库引擎，再叠加分布式能力，我们一般称之

为“数据库+”，华为云GaussDB分布式数据库就是典型代

表。这种形态不存在空间放大和性能抖动的问题，而且更容

易在数据库本身所擅长的领域发挥优势，比如说性能、复杂

SQL处理能力、企业级能力。同时，因为金融政企客户在使

用分布式技术之前，往往已经有分库分表、使用分布式中间

件产品的经验，所以对这种架构的认可度更高，学习成本也

相对较低，因此这种形态也是国内当前被采用较多的一种。

单机数据库。我们认为可以这么来看，就像天平的两端，一

端在0，一端在1，里面有三个非常大的差别：

如何处理分布式事务，提供外部一致性？

分布式中间件通常是基于XA来实现数据一致性，但

XA本身是不能实现外部一致性的，一般只支持最终一致

性，而数据库+的分布式数据库可以基于内置全局授时来实

现全局一致性读，从而支持外部一致性。

如何处理分布式SQL？

分布式中间件是把数据库作为黑盒，数据节点之间只

能通过SQL的形式传递，是标准的SQL，而数据库+的代

理层和数据节点是一个数据库的不同部分，互相之间可以传

递更加内部的东西，比如计划树，不同的数据节点之间也不

需要代理节点，可以直接传递。

如何实现分布式一致性？

分布式中间件通常是基于传统主备架构，使用半同

步、最大保护等模型来实现分布式一致性，不过这种形式

下一致性和高可用是没有办法同时兼顾到的，而数据库+

是基于原生分布式共识而打造，比如Quorum、Paxos，

Raft，可以实现底层无损容灾，同时满足一致性和高可

用性。

对于数据库厂商而言，如果以上三个问题全都做到

了，那我们可以说它是分布式数据库，如果三者都无法做

到，我们一般说它是分布式中间件，如果说只做到了其中的

一部分，那就很难下定义究竟是分布式中间件还是分布式数

据库，但可以从这三方面去衡量它的天平更倾向哪一边。
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能、足够的扩展性、足够的高可用、能不能支撑复杂的业务

场景。我们的观点是，最终这个行业会回归到他的本源，分

布式数据库的本源是数据库，不管叫分布式+还是数据库

+，最终给客户的核心价值仍然是数据库。因此，数据库+

更能匹配金融政企未来长期的发展。

GaussDB融合了华为在数据库领域15年多的战略投

入，是基于分布式理论打造的行业领先的国产原生分布式

关系型数据库，采用了行业先进的全并行分布式架构，有

应对海量并发事务处理与复杂查询混合负载的能力；还有

GaussDB——企业分布式改造的
信赖之选

同城跨AZ、两地三中心、数据0丢失等多种高可用方案，

出色的金融级高可用商用能力全方面满足了金融级监管要

求。

现在，GaussDB已经在金融行业积累了非常丰富的

实践经验，历经华为终端云、华为流程IT、全球TOP银

行、运营商等各种严苛场景的考验，不仅成功助力邮储银

行新一代个人业务分布式核心系统全面投产上线，为全行

6.5亿个人客户、4万多个网点提供日均20亿笔、峰值6.7万

笔/秒的交易处理能力，还通过一系列技术创新，轻松支撑

华为流程IT ERP系统5倍业务压力下性能保持线性，实现

业务效率的10倍提升，是企业数字化转型、核心数据上

云、分布式改造的信赖之选。

技术创新技术创新
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型，特质，最初要解决的问题，决定了走向哪条路线。技术

没有绝对的好与坏，只有是不是合适。今天我们看到很多金

融政企客户都在提分布式数据库，从0到1的突破可能是由

于政策性的突破，因为科技创新。但从1到N的突破，是需

要本身产品竞争力的突破。我们发现，在这个阶段客户不再

关心分布式，客户关心什么？客户关心的是数据库本身。不

管叫什么技术，能不能满足我的需求，能不能提供足够的性
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数据库+和分布式中间件，这两种形式从架构上来看是

非常相似的，分布式中间件上面是一个代理层，下面有很多

数据库+与分布式中间件有什么区别？

面分布式+的天花板会更少，因为它一开始设计就是按照分

布式存储来设计的。这里面有意思的一点，是跟架构本身没

有太大关系的，我们看到，今年所有的在国内的分布式+的

厂商，他们都有一个共同特点，就是他们在整个存储引擎的

设计上跟今天我们认知的，不管是MySQL还是PG，都不

一样。它不是一个类似于B-TREE的这样一种结构。它通

常是基于LSM-Tree存储引擎，数据写内存，然后批量写

持久化的这样一种方式。这个是因为这些分布式+的厂商，

他们的所有技术体系来源于Google。而Google在最早之

前第一款做的产品就是分布式存储，叫Big Table。Big Table

本身就是基于LSM-Tree的，这是一个历史传统。这就是

为什么LSM-Tree跟分布式+本身没有必然关系，但是今天

看到国内的所有的走分布式+路线的厂商，都是使用的

LSM-Tree。

LSM-Tree有它的优点，比如主备之间的异构性，主

备 之 间 尽 可 能 不 要 有 任 何 关 联 ， 它 有 天 生 的 优 势 。 但

LSM-Tree有它非常大的一个缺点，就是对于场景的普遍

适用性。它比较适合于写密集的场景，大量写入插入，比如

我的订单、流水化的订单。但它不太适合状态类的业务，有

大量的读和写，要去更新它的状态。而且它把随机写转为顺

序写，在做compaction也就是内存和持久化存储数据合并

时也会有空间放大和性能抖动问题。所以它的整个场景的适

用性比B-Tree要低。

在这个阶段还有一种形态，就是基于分布式数据库理论

实现的原生分布式数据库，与“分布式+”正好相反，它是

先有TP单机数据库引擎，再叠加分布式能力，我们一般称之

为“数据库+”，华为云GaussDB分布式数据库就是典型代

表。这种形态不存在空间放大和性能抖动的问题，而且更容

易在数据库本身所擅长的领域发挥优势，比如说性能、复杂

SQL处理能力、企业级能力。同时，因为金融政企客户在使

用分布式技术之前，往往已经有分库分表、使用分布式中间

件产品的经验，所以对这种架构的认可度更高，学习成本也

相对较低，因此这种形态也是国内当前被采用较多的一种。

单机数据库。我们认为可以这么来看，就像天平的两端，一

端在0，一端在1，里面有三个非常大的差别：

如何处理分布式事务，提供外部一致性？

分布式中间件通常是基于XA来实现数据一致性，但

XA本身是不能实现外部一致性的，一般只支持最终一致

性，而数据库+的分布式数据库可以基于内置全局授时来实

现全局一致性读，从而支持外部一致性。

如何处理分布式SQL？

分布式中间件是把数据库作为黑盒，数据节点之间只

能通过SQL的形式传递，是标准的SQL，而数据库+的代

理层和数据节点是一个数据库的不同部分，互相之间可以传

递更加内部的东西，比如计划树，不同的数据节点之间也不

需要代理节点，可以直接传递。

如何实现分布式一致性？

分布式中间件通常是基于传统主备架构，使用半同

步、最大保护等模型来实现分布式一致性，不过这种形式

下一致性和高可用是没有办法同时兼顾到的，而数据库+

是基于原生分布式共识而打造，比如Quorum、Paxos，

Raft，可以实现底层无损容灾，同时满足一致性和高可

用性。

对于数据库厂商而言，如果以上三个问题全都做到

了，那我们可以说它是分布式数据库，如果三者都无法做

到，我们一般说它是分布式中间件，如果说只做到了其中的

一部分，那就很难下定义究竟是分布式中间件还是分布式数

据库，但可以从这三方面去衡量它的天平更倾向哪一边。
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能、足够的扩展性、足够的高可用、能不能支撑复杂的业务

场景。我们的观点是，最终这个行业会回归到他的本源，分

布式数据库的本源是数据库，不管叫分布式+还是数据库

+，最终给客户的核心价值仍然是数据库。因此，数据库+

更能匹配金融政企未来长期的发展。

GaussDB融合了华为在数据库领域15年多的战略投

入，是基于分布式理论打造的行业领先的国产原生分布式

关系型数据库，采用了行业先进的全并行分布式架构，有

应对海量并发事务处理与复杂查询混合负载的能力；还有

GaussDB——企业分布式改造的
信赖之选

同城跨AZ、两地三中心、数据0丢失等多种高可用方案，

出色的金融级高可用商用能力全方面满足了金融级监管要

求。

现在，GaussDB已经在金融行业积累了非常丰富的

实践经验，历经华为终端云、华为流程IT、全球TOP银

行、运营商等各种严苛场景的考验，不仅成功助力邮储银

行新一代个人业务分布式核心系统全面投产上线，为全行

6.5亿个人客户、4万多个网点提供日均20亿笔、峰值6.7万

笔/秒的交易处理能力，还通过一系列技术创新，轻松支撑

华为流程IT ERP系统5倍业务压力下性能保持线性，实现

业务效率的10倍提升，是企业数字化转型、核心数据上

云、分布式改造的信赖之选。

技术创新技术创新
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随 着移动互联网、大数据、人工智能、云计算等技术的发

展、成熟，银行业务在渠道、营销、运营和风控等多个

建设安全可信、科技创新的

金融基础设施云底座

华为云Stack首席规划师

顾炯

方面在Fintech的冲击下发生着深刻的变化，产品迭代的速度

越来越快，基于大型主机技术构建的集中式架构的金融系统面

临着巨大挑战，出现扩展能力不足、价格昂贵、敏捷性不够等

问题。因此，将主机系统上的业务下移到分布式云底座上成为

越来越多银行的选择。

能够提供一个超级性能、安全可信、科技创新的金融基础

设施云底座平台是主机系统下移的关键。
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云平台基础设施通常都采用通用服务器、通用网络设

备、通用协议，这样一个“草根”如何能媲美“贵族”，

提供一个满足金融级要求的云平台？这是需要通过实践、

深刻理解金融客户的生产场景、管理流程、运维特点和应

用架构沉淀出来的。

华为云Stack提供适配生产和应用架构的Region、

AZ、主机组的合理设置，结合金融传统的“两地三中心”

的应用同城主备或双活、异地容灾的行业特点，构建出高

可靠、高可用、多数据中心“一朵云”架构：

1.假定失效的设计

（1）业务冗余无单点，分布式集群，主备冗余

（2）故障隔离、快速检测、面向自愈和恢复

（3）管理数据主备冗余，定期备份、快速恢复

（4）全面监控、及时告警、缩短业务计划内中断时间
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1台大机≈700台通用服务器集群
超级性能

超级可靠
（RAS）

Reliability 高可靠

Availability 高可用

Serviceability 高可维护性

Z14=170颗处理器，32TB内存，8000个虚机；同时运行1344个数据库，

一天完成3770亿数据库交易；最大200万Docker容器

硬件基本的冗余设计

交易事务级别的监控运维和故障定位

Z14：对客户承诺SLA是5个9（全年停机<5.26分钟）

Z15：对客户承诺SLA是7个9（全年停机<3.16秒）

2.层次化故障防护设计

（1）点：Region内双AZ双活设计

（2）面：同城Region多活设计、异地容灾

（3）应用：两地三中心双活+多活+容灾组合设计

3.自我修复的设计

（1）分布式的微服务架构，高可用、高容错的云服务

（2）主主/主备的网络服务

（3）存储的故障自愈能力

（4）虚机故障检测和高可靠整机HA

在算力上，华为云Stack支持多元架构，提供丰富的

算力类型。通过软硬协同，深入调优，达到性能最佳，相

比传统X86性能不降级。

通过统一的编排和调度能力，把不同的规格、不同的

计算形态提供给分布式应用，让客户可以按照自身业务来匹

配最佳算力。随着企业向云原生的演进，高性能的CCE容

器服务可以帮客户快速构建大规模的容器集群。通过持续的

优化，无论相对于开源网络能力，还是在AI、大数据、批处

理上，都可以提升30%的性能。

华为云Stack的金融“分布式新核心”方案，可以将传

统的集中式应用改造成分布式的应用。支持一键部署到任意

分布式云的容器、虚拟机、裸机服务上；通过集中式或分布

式高斯数据库解决核心应用或外围应用对数据库高可靠、高

性能、高一致性的要求；通过非侵入式的微服务框架实现改

造工作量最小，将新老应用/服务无需改造的方式纳入统一

的服务治理，形成完备的双模系统；通过分布式中间件满足

金融级的高性能、高可靠的要求。

分布式新核心+单元化方案相比互联网解决方案能更好

的支持传统大行“有核心”的业务下移：

可用性提升

业务由多个单元承载，一个单元故障不会造成业务整

体完全失效，故障爆炸范围小，控制精准。

每个单元采用双AZ高可靠部署，降低单元出现故障

的概率。

可靠性提升

不同数据中心间更易实现多副本保存，规模缩小后单

元故障基于数据副本拉起业务更快速。

此外，高可维护性是大规模高可靠金融云的护城河。

海量的资源和云服务的运维要求，需要有一个自动化的“资

源管理-资源/服务/应用监控-告警管理-自动运维-智能优

化”的日常运维工作流，提供监、管、控一站式自动化、智

能化运维平台。

资源管理：构建全局统一的资源模型、应用模型、资源和应

用映射关系；提供统一的运维资源配置数据服务和全景资源

拓扑，驱动各类运维自动化联动，构建全流程运维自动化

体系。

资源/服务/应用监控：通过拓扑视图提供看得见的各种资源

和云服务作战地图；提供立体化全景监控功能，监控对象覆

盖从基础设施到租户应用，主动监控云数据中心的运行状

况；提供以应用为中心的监控视角，将资源和服务关联到应

用，提供分层的监控和差异化的运维等级。

告警管理：收集云平台内资源和服务的监控指标、故障信

息、服务日志，通过大数据平台和资源拓扑关联、指标聚合

算法，根据客户设定的告警规则和阈值规则，提供全自动的

集中告警。告警信息还可以被集成到客户原有的监控系

统中。

自动运维：改变手工运维模式，提升运维效率和减少人为操

作错误。高级运维人员可以使用编排工具，编排打补丁、巡

检、配置、故障处理等操作脚本，保存在脚本库，并关联知

识库。在日常运维中，普通运维人员可以关联运维作业、脚

本库、知识库，自动化的批量执行使用。作业任务可支持

定时和计划任务，可以在资源空闲时段执行相关运维

操作。

多元资源融合调度

一云多芯，软硬协同

ARM、X86等多平台支持

计算 存储 网络

鲲鹏 飞腾

ARM和X86资源池混部，业务平滑过渡

海光

数据

云操作系统
华为云Stack

IOE技术体系
（大小机集中式架构）

大机平台

（OLTP/批处理分析）

核心业务系统
<应用逻辑>

(COBOL/C++)

快速软、硬故障定界定位

（一般问题闭环 < 30min）

中间件
CICS/WAS/Tuxedo

业务系统平滑迁移、应用多活

高性能、超大规模

DB2/Oracle

强一致性（交易+批量计算）

z/OS，大机硬件平台

全年0宕机，分钟级灾备切换

最低99.99%可靠性

云化技术体系
（云原生、分布式架构）

云化分布式架构平台

金融新核心业务

分布式云原生架构

分布式中间件
（消息、事务、缓存、调用

链等）

微服务框架

云原生容器

分布式
交易数据库

融合分析
数据湖平台

IaaS云底座

DC1 DC2 DCn

核心架构云
原生化

核心业务
重构

传统数据库
分布化

基础设施
全面云化

技术创新技术创新
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云平台基础设施通常都采用通用服务器、通用网络设

备、通用协议，这样一个“草根”如何能媲美“贵族”，

提供一个满足金融级要求的云平台？这是需要通过实践、

深刻理解金融客户的生产场景、管理流程、运维特点和应

用架构沉淀出来的。

华为云Stack提供适配生产和应用架构的Region、

AZ、主机组的合理设置，结合金融传统的“两地三中心”

的应用同城主备或双活、异地容灾的行业特点，构建出高

可靠、高可用、多数据中心“一朵云”架构：

1.假定失效的设计

（1）业务冗余无单点，分布式集群，主备冗余

（2）故障隔离、快速检测、面向自愈和恢复

（3）管理数据主备冗余，定期备份、快速恢复

（4）全面监控、及时告警、缩短业务计划内中断时间

BMS
AZ

KVM 
AZ

多活+双活应用

高可用云管Internet

Region5 Region3 Region1

网络区
网络区

...... KVM 
AZ

BMS
AZ

BMS
AZ

KVM 
AZ

网络区
网络区

KVM 
AZ

BMS
AZ

AZ

同步复制  RPO=0 异步复制  RPO=10s

同城DC1 同城DC2 异地DC3

GSLB GSLB

DNS

AZ

AZ

网络区
网络区

CN节点

接入层 接入层

应用层 应用层

分片数据

全量库

BMS
AZ

KVM 
AZ

Region4 Region6Region2

网络区
网络区

......KVM 
AZ

BMS
AZ

BMS
AZ

KVM 
AZ

网络区
网络区

KVM 
AZ

BMS
AZ

通用Region

......

BMS
AZ

KVM 
AZ

网络区
网络区

KVM 
AZ

BMS
AZ

AZ

AZ

AZ

网络区
网络区

ManageOne
（主）

ManageOne
（备）

CN节点

接入层 接入层

应用层 应用层

分片数据

全量库

传统大型机平台

1台大机≈700台通用服务器集群
超级性能

超级可靠
（RAS）

Reliability 高可靠

Availability 高可用

Serviceability 高可维护性

Z14=170颗处理器，32TB内存，8000个虚机；同时运行1344个数据库，

一天完成3770亿数据库交易；最大200万Docker容器

硬件基本的冗余设计

交易事务级别的监控运维和故障定位

Z14：对客户承诺SLA是5个9（全年停机<5.26分钟）

Z15：对客户承诺SLA是7个9（全年停机<3.16秒）

2.层次化故障防护设计

（1）点：Region内双AZ双活设计

（2）面：同城Region多活设计、异地容灾

（3）应用：两地三中心双活+多活+容灾组合设计

3.自我修复的设计

（1）分布式的微服务架构，高可用、高容错的云服务

（2）主主/主备的网络服务

（3）存储的故障自愈能力

（4）虚机故障检测和高可靠整机HA

在算力上，华为云Stack支持多元架构，提供丰富的

算力类型。通过软硬协同，深入调优，达到性能最佳，相

比传统X86性能不降级。

通过统一的编排和调度能力，把不同的规格、不同的

计算形态提供给分布式应用，让客户可以按照自身业务来匹

配最佳算力。随着企业向云原生的演进，高性能的CCE容

器服务可以帮客户快速构建大规模的容器集群。通过持续的

优化，无论相对于开源网络能力，还是在AI、大数据、批处

理上，都可以提升30%的性能。

华为云Stack的金融“分布式新核心”方案，可以将传

统的集中式应用改造成分布式的应用。支持一键部署到任意

分布式云的容器、虚拟机、裸机服务上；通过集中式或分布

式高斯数据库解决核心应用或外围应用对数据库高可靠、高

性能、高一致性的要求；通过非侵入式的微服务框架实现改

造工作量最小，将新老应用/服务无需改造的方式纳入统一

的服务治理，形成完备的双模系统；通过分布式中间件满足

金融级的高性能、高可靠的要求。

分布式新核心+单元化方案相比互联网解决方案能更好

的支持传统大行“有核心”的业务下移：

可用性提升

业务由多个单元承载，一个单元故障不会造成业务整

体完全失效，故障爆炸范围小，控制精准。

每个单元采用双AZ高可靠部署，降低单元出现故障

的概率。

可靠性提升

不同数据中心间更易实现多副本保存，规模缩小后单

元故障基于数据副本拉起业务更快速。

此外，高可维护性是大规模高可靠金融云的护城河。

海量的资源和云服务的运维要求，需要有一个自动化的“资

源管理-资源/服务/应用监控-告警管理-自动运维-智能优

化”的日常运维工作流，提供监、管、控一站式自动化、智

能化运维平台。

资源管理：构建全局统一的资源模型、应用模型、资源和应

用映射关系；提供统一的运维资源配置数据服务和全景资源

拓扑，驱动各类运维自动化联动，构建全流程运维自动化

体系。

资源/服务/应用监控：通过拓扑视图提供看得见的各种资源

和云服务作战地图；提供立体化全景监控功能，监控对象覆

盖从基础设施到租户应用，主动监控云数据中心的运行状

况；提供以应用为中心的监控视角，将资源和服务关联到应

用，提供分层的监控和差异化的运维等级。

告警管理：收集云平台内资源和服务的监控指标、故障信

息、服务日志，通过大数据平台和资源拓扑关联、指标聚合

算法，根据客户设定的告警规则和阈值规则，提供全自动的

集中告警。告警信息还可以被集成到客户原有的监控系

统中。

自动运维：改变手工运维模式，提升运维效率和减少人为操

作错误。高级运维人员可以使用编排工具，编排打补丁、巡

检、配置、故障处理等操作脚本，保存在脚本库，并关联知

识库。在日常运维中，普通运维人员可以关联运维作业、脚

本库、知识库，自动化的批量执行使用。作业任务可支持

定时和计划任务，可以在资源空闲时段执行相关运维

操作。

多元资源融合调度

一云多芯，软硬协同

ARM、X86等多平台支持

计算 存储 网络

鲲鹏 飞腾

ARM和X86资源池混部，业务平滑过渡

海光

数据

云操作系统
华为云Stack

IOE技术体系
（大小机集中式架构）

大机平台

（OLTP/批处理分析）

核心业务系统
<应用逻辑>

(COBOL/C++)

快速软、硬故障定界定位

（一般问题闭环 < 30min）

中间件
CICS/WAS/Tuxedo

业务系统平滑迁移、应用多活

高性能、超大规模

DB2/Oracle

强一致性（交易+批量计算）

z/OS，大机硬件平台

全年0宕机，分钟级灾备切换

最低99.99%可靠性

云化技术体系
（云原生、分布式架构）

云化分布式架构平台

金融新核心业务

分布式云原生架构

分布式中间件
（消息、事务、缓存、调用

链等）

微服务框架

云原生容器

分布式
交易数据库

融合分析
数据湖平台

IaaS云底座

DC1 DC2 DCn

核心架构云
原生化

核心业务
重构

传统数据库
分布化

基础设施
全面云化

技术创新技术创新
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天然多活架构+单元数据异地容灾，提升可靠性和降

低成本。

扩展性提升

业务的横向扩展更简单，流量灵活调配。

可演进到多地多中心架构，支持私有云+公有云的灵

活部署。

性能提升

单元内数据量变小，单元内查询和事务的性能提升。

整体应用性能提升。

在金融原有的安全体系下，华为云Stack推出四大安

全解决方案，通过安全咨询服务+安全专业服务帮助客户构

建铜墙铁壁，满足云架构下的安全要求。

安全等保方案：通过“中心”（安全管理中心）+“两

个层面”（平台层面、租户层面）+ “三重防护”

（通信网络安全、区域边界安全、计算环境安全）的

安全服务和内置安全能力，提供完整的等级保护解决

方案。将百张证书合成为一套合规基线，减低取证复

杂度，最快1个月通过认证。比如，在华为的支撑下，

某国有大行在云平台上线后很快就完成了等保2.0四级

认证。

安全密评方案：在云平台内落地商用SM密码，构建完

善的密码防护体系，同步提升云平台自身内生安全防

护，保障交付金融客户的云平台安全、合规。基于云

原生密评改造方案，具备易交付、易运维、易通过认

证的特点。

数据安全方案：以“数据”为中心，围绕数据全生命

周期(采集、传输、存储、使用、交换、销毁)，结合应

用场景(交换共享场景、静态存储场景、分析处理场

景)，实施纵深防御，满足“合规认证、数据保护、隐私

安全”的安全目标。

安全云脑解决方案：依托华为公司在安全上的经验和

积累，助力客户构建等同华为云的安全运营能力。

此外，高可维护性是大规模高可靠金融云的护城河。

海量的资源和云服务的运维要求，需要有一个自动化的“资

源管理-资源/服务/应用监控-告警管理-自动运维-智能优

化”的日常运维工作流，提供监、管、控一站式自动化、智

能化运维平台。

资源管理：构建全局统一的资源模型、应用模型、资源和应

用映射关系；提供统一的运维资源配置数据服务和全景资源

拓扑，驱动各类运维自动化联动，构建全流程运维自动化

体系。

资源/服务/应用监控：通过拓扑视图提供看得见的各种资源

和云服务作战地图；提供立体化全景监控功能，监控对象覆

盖从基础设施到租户应用，主动监控云数据中心的运行状

况；提供以应用为中心的监控视角，将资源和服务关联到应

用，提供分层的监控和差异化的运维等级。

告警管理：收集云平台内资源和服务的监控指标、故障信

息、服务日志，通过大数据平台和资源拓扑关联、指标聚合

算法，根据客户设定的告警规则和阈值规则，提供全自动的

集中告警。告警信息还可以被集成到客户原有的监控系

统中。

自动运维：改变手工运维模式，提升运维效率和减少人为操

作错误。高级运维人员可以使用编排工具，编排打补丁、巡

检、配置、故障处理等操作脚本，保存在脚本库，并关联知

识库。在日常运维中，普通运维人员可以关联运维作业、脚

本库、知识库，自动化的批量执行使用。作业任务可支持

定时和计划任务，可以在资源空闲时段执行相关运维

操作。

自动化运维

例行维护 补丁 自动化巡检 配置变更 批量密码修改

自动化运维平台

资源纳管 文件仓库 自动化脚本库 脚本编排 作业管理

工作流引擎

自动化执行引擎

管理对象

云主机 物理机 存储 网络 应用
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智能优化：以资源或应用视角，预置TOPN、忙时、以及整体

平均分析算法，并提供预置的分析算法因子，对正在运行的资

源和服务进行监控和分析，提出优化方案，供运维管理员参考

和调整。支持运维管理员根据自身特殊的实际情况定制特有的

算法因子，满足自身个性化分析诉求。

华为云Stack的分布式新核心解决方案可以帮助金融客户

基于分布式云架构替代传统的集中式架构，进行核心业务的改

造，以获得更敏捷、更可靠的能力。

技术创新技术创新
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云灾备架构

360°全方位提升云原生系统韧性

华为云Stack灾备解决方案架构师

朱敏

华为云Stack高级营销经理

吴嗣旭

“到2025年85%的企业机构会接受云优先原则，将超

过95%的新数字工作负载将被部署在云原生平台上，而在

2021年这一比例只有30%。” 

—— Gartner分析师

元宇宙时代，企业将迈过上云初级阶段，进入深度用

云新阶段。在深度用云阶段，如何针对云原生架构特点制定

的安全防护手段与基于传统数据中心及云计算平台应具备的

安全措施有效配合，最终形成完善、可靠、安全且具备韧

性 的 云 原 生 系 统 ， 才 能 有 效 地 支 撑 云 原 生 应 用 的 正常

运行。

根据不同灾备指标要求，一般主流灾备模式主要分为

数据备份、同城/异地主备容灾、同城双活三种模式。企业

选择对业务进行灾备保护时，应根据业务分类情况和客户实

际的灾备需求，从应用改造难度、成本、灾备模式优缺点等

多个维度考量，选择适合自己的灾备模式。选型对比如下：

6665

数据备份

数据备份，主要解决数据安全性和可恢复性问题。

当发生网络攻击、入侵、电源故障或者操作失误等事

故后，可以完整、快速、简捷、可靠地恢复原有系统，保障

系统的正常运行，备份副本异地长期保存，本地备份副本过

期或故障时，可用远程复制副本进行恢复。

华为云Stack针对云原生架构特点，在备份业务场

景、备份存储介质、备份服务管理提供全场景备份方案。

统一备份服务（HBR）为虚拟机、文件系统、应用、数据

库、大数据、数仓、存储等新业务场景提供数据备份与恢

复，适用于云平台备份、虚拟化平台备份、传统数据中心

备份、备份上云等场景。同时，HBR支持多种备份存储：

对象存储、SAN存储、NAS存储、备份服务器本地磁

盘。对象存储适用于建设成本低的场景，本地磁盘适用于

备份数据量较小的场景（TB级），SAN/NAS适用于备份

数据量较大的场景（PB级）。支持与云平台运营面统一界

面、统一管理，构建备份服务化管理平台。

云灾备建设参考架构

灾备场景 数据备份 同城/异地主备容灾 同城双活

方案定义

用户需求

当业务数据损坏时，通过备份数据进行恢

复的方案

允许数据丢失，业务可接受较长时间中断 允许数据少量丢失，业务可接受短暂中断 同城业务可以无中断切换，数据零丢失

灾备能力 RPO天级、RTO天级 RPO<10分钟、RTO<30分钟 RPO 0~分钟级、RTO<10分钟

适合应用 核心业务数据 一般业务类应用 核心业务类应用

业务改造 应用无需改造 应用无状态改造 应用无状态改造

优点 成本低，具备系统普适性 成本低，具备系统普适性 切换快，数据能保证较高一致性

团队能力要求 低 中 高

成本 低 中 高

缺点 数据丢失量大 主备切换时间较长
投入成本相对较高，对于数据库的性能和

复制能力有要求

业务一主一备运行，主中心出现灾难后可快

速切换到备中心运行的方案

业务两个中心同时运行，业务和数据库不做拆

分。数据保持强一致性，灾难发生时可自动切换

的方案

图1    数据备份参考架构
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360°全方位提升云原生系统韧性

华为云Stack灾备解决方案架构师

朱敏

华为云Stack高级营销经理

吴嗣旭
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过95%的新数字工作负载将被部署在云原生平台上，而在
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际的灾备需求，从应用改造难度、成本、灾备模式优缺点等

多个维度考量，选择适合自己的灾备模式。选型对比如下：
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数据备份

数据备份，主要解决数据安全性和可恢复性问题。

当发生网络攻击、入侵、电源故障或者操作失误等事
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主备容灾

主备容灾，主要对灾备要求不高、更注重于有效性和

低成本的场景，以及数据中心分批建设的场景，推荐使用跨

Region主备容灾方案。

华为云Stack同城/异地主备容灾方案要求同城/异地具

备两个数据中心，云平台采用双Region架构，在每个数据

中心各部署一个Region。应用可以分别部署在两个业务

Region中，主中心提供对外访问，主中心故障时进行切换

一键式主备切换。

在接入层，两个Region的网络集群各自独立，外部访

问流量通过GSLB负载均衡和故障场景流量切换，Region

内采用ELB实现后端应用集群的负载均衡；

在应用层，应用部署在两个业务Region中，主中心提

供业务访问，主中心故障时需要进行主备切换；

在数据层，OBS、DCS、RDS实现跨中心的数据异

步复制，主中心故障时需要手动一键式主备切换；

在 链 路 层 ， 同 城 / 异 地 数 据 中 心 间 时 延 要 求 小 于

100ms，且有效带宽大于业务峰值写带宽。

同城双活

同城双活将充分利用云业务资源，避免了一个数据中

心常年处于闲置状态而造成浪费。同时，在业务可靠性上，

如果出现数据中心级的故障，互为备份的两个数据中心可承

接对端业务，用户业务可在较短时间内恢复。业务部署要求

同城具备两个业务数据中心，另外需要提供第三方仲裁站

点。

华为云Stack云数据中心业务是否跨Region区域部

署，分为单Region内的跨AZ双活和双Region架构的跨

Region双活架构。

当云平台采用单个Region架构，分别在两个业务站点

部署两个AZ，并对接第三站点的仲裁服务。应用可以分别

部署在两个业务AZ中并同时提供对外访问，实现任意业务

站点故障，应用可自动切换。

图3    同城跨AZ应用双活容灾参考架构

图2    主备容灾参考架构
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在接入层，网络出口故障自动切换，对外IP地址不

变；ELB高可用，应用云内跨数据中心负载均衡；

在应用层，两个数据中心可同时对外提供业务应用接

入能力，单个DC故障不影响业务使用，故障后访问方式保

持不变；

在数据层，RDS/OBS/DCS/MQS提供集群拉远/数据

复制的能力；

在 链 路 层 ， 同 城 中 心 的 业 务 站 点 间 时 延 要 求 小 于

1ms，且有效带宽大于业务峰值写带宽。

当云平台采用双Region架构，在两个业务站点各部署

一个Region。应用可以分别部署在两个业务Region中并同

时对外提供访问，业务数据跨Region主备复制。

在接入层，两个Region的网络集群各自独立，外部访

问流量通过GSLB负载均衡和故障流量切换，Region内采

用ELB实现后端应用集群的负载均衡；

在应用层，应用需要无状态化部署在两个业务Region

中，并同时进行业务访问，单中心故障时无需特殊处理；

在数据层，OBS、DCS、RDS实现跨中心的数据异

步复制，单中心故障时需要手动切换；

在链路层，同城中心时延要求小于2ms，且有效带宽

大于业务峰值写带宽。

G省医保基于华为云Stack，构建了端到端自主创新、

稳定可靠的医保云灾备解决方案。该方案通过IaaS、

PaaS、数据库、大数据、灾备等全栈云服务，适配医疗保

障应用框架HSAF，支撑了12个核心应用和2个公共应用

100%快速上云，保障全省医保业务稳定高效运行。

背景和痛点：

医疗保障是减轻群众就医负担、增进民生福祉、维护

社会和谐稳定的重大制度安排，其IT业务复杂，除传统业

务，还包含金融类等，可靠性要求非常高，若不建立容灾，

医保系统故障将造成巨大影响，如2018年，上海医保宕

机，导致医保卡无法结账，给本就闹心的病人或家属火上浇

油，造成忙乱，后续报销多跑腿，导致医患矛盾增加。

2018年5月国家成立医疗保障局，统筹推进三医联

动，保障“病有所医”。在这个大背景下，G省新建一套全

省集中、数据集约的医疗保障信息平台。当前医保业务痛点

为5大类，需要基于先进技术的云平台，建设国家智慧医疗

保障体系，助力实施健康中国战略：

1.医保基金可持续性压力增大，需要IT平台数据分析等能力

为管理层提供决策优化；

2.群众办理业务不便捷，各业务经办、管理分散，标准统

一，工作效率不高，不利于监管控费；

3.精细化治理开展不足，尚未覆盖医保全主体、全对象、全

业务、全流程、全数据的管理治理；

云灾备建设实践

图4    同城跨Region应用双活容灾参考架构
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主备容灾
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业务价值：

2021年8月全省业务全面上线，投入使用的这一年多

来，实现了医保业务能力的统一、稳定和共享。新医保系统

的上线有效的支撑了全省14个市州、17个统筹区的医保部

门、3200+个医保工作人员，2万+定点医药机构、1万+药

图5    G省医保灾备方案架构图

4.乏统一应用支撑平台和规范标准，医疗、医保、医药信息

共享和业务联动能力滞后；

5.大数据、AI、5G、边云协同等新技术尚未成体系应用于

决策监管等领域，监管决策不够精准，需要通过医保大数据

严查各类欺诈骗保行为，切实管好用好人民群众的“保命

钱”“救命钱”。

解决方案：

G省医保云是目前全国医保项目所有省份中体量最

大，业务场景最全的医保云之一。项目建设生产中心和容灾

中心双数据中心，主数据中心提供客户生产业务，灾备数

店、9万+参保单位以及2600万+参保人员的基本医保参保

缴费、基金收支、待遇保障、医保结算支付等。从实际运行

来看，门诊结算速度从老旧系统的单次平均5秒提高到单次

平均0.9秒，入院办理速度从老旧系统的单次平均3秒提高

到单次平均0.4秒，住院结算速度从老旧系统的单次平均10

秒提高到单次平均1.9秒。

据中心为主数据中心的容灾站点。云平台又分为公共服务

区和核心业务区华为云Stack两朵云，包含硬件+IaaS+数

据库+ROMA+DWS+MRS，完美承接医疗保障应用框架

（HSAF）的对应能力，华为云平台与诸多上层应用适配，

使能基础信息、支付管理、价格管理、基金管理、异地就医

等12个核心应用，公共服务子系统和招采管理子系统2个公

共应用100%上云，其中部分核心应用，部署在基于鲲鹏的

系统上，实现100%自主创新。基于以应用为中心的云原生

架构，从IaaS、PaaS、数据库到大数据，全栈服务均做到

上云即容灾，保障全栈云服务的高可靠，基于租户化的管

理，让云上多个租户做到灾备即服务，按需申请，极大降低

容灾管理成本。
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…… ……

……
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来看，门诊结算速度从老旧系统的单次平均5秒提高到单次

平均0.9秒，入院办理速度从老旧系统的单次平均3秒提高

到单次平均0.4秒，住院结算速度从老旧系统的单次平均10

秒提高到单次平均1.9秒。

据中心为主数据中心的容灾站点。云平台又分为公共服务

区和核心业务区华为云Stack两朵云，包含硬件+IaaS+数

据库+ROMA+DWS+MRS，完美承接医疗保障应用框架

（HSAF）的对应能力，华为云平台与诸多上层应用适配，

使能基础信息、支付管理、价格管理、基金管理、异地就医

等12个核心应用，公共服务子系统和招采管理子系统2个公

共应用100%上云，其中部分核心应用，部署在基于鲲鹏的

系统上，实现100%自主创新。基于以应用为中心的云原生

架构，从IaaS、PaaS、数据库到大数据，全栈服务均做到

上云即容灾，保障全栈云服务的高可靠，基于租户化的管

理，让云上多个租户做到灾备即服务，按需申请，极大降低

容灾管理成本。

……

…… ……

……

业务驱动力

全栈
云服务

端边
医保系统一旦故障，

影响巨大

自主创新第二平面 云原生容灾

医保工作人员

业务应用（12核心+2公共）

业务中台（12核心+13公共）

两定机构/医保经办中心

业务中台（12核心+13公共）

业务应用（12核心+2公共）

构建医保业务中台，全量业务应用

上云，高效稳定运行

从IaaS、PaaS到数据库全栈上云

即容灾，保证医保服务连续性和数

据安全可靠

端到端自主创新方案，打造全栈自

主的民生服务工程

执业人员 医疗机构

全局负载均衡

公共
服务

认证
中心

弹性
 计算 

支付
前置机

一体机 医保终端 桌面云 视讯终端 视频监控

国家医保
信息平台

省级政务
共享交换平台

公有云
（应用开发流水线、

人工智能模型训练）分级
 存储 

虚拟
网络

高阶
服务

数据库 ROMA 大数据IaaS PaaS

用户
中心

机构
中心

政策
中心

支付
中心

结算
中心

认证
中心

用户
中心

机构
中心

政策
中心

支付
中心

结算
中心

支付
方式

价格
管理

基金
监管

公共
服务

支付
方式

价格
管理

基金
监管

公众 企业

全国共用

100%核心业务上线

全栈云原生容灾

全栈自主创新统筹区
医保云中

G省医疗保障局作为省政府直属机构，整合了省人社厅的城镇职工和城镇居民基本医疗保险、生育保险职责，省卫生和计生委的新型农村合

作医疗职责，省发改委的药品和医疗服务价格管理职责，药品和医疗耗材采购和监督管理审批 ，省民政厅的医疗救助等各相关职责。

服务价格

跨省就医

公共服务区

经办业务区

  “三医联动”

  衔接不畅

新技术

应用不足

精细化

监管治理弱

群众办理

业务不便捷

医保基金压力大

技术创新
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工业互联网——

新型工业数字化关键技术解读

通常来说，工业互联网包括狭义的工业互联网和广义

的工业互联网，狭义的工业互联网主要是指的企业内的生产

数字化升级；而广义的工业互联网，进一步外延包括了跨企

业跨行业的产业上下游协同，也就是我们通常说的产业互联

网。进一步细分，可根据智能制造定义的工业企业智能化三

大业务流（生产过程流、产品设备流、价值创造流），将企

业工业互联网的建设分解为工业企业生产、研发、产业协同

三大场景，围绕着建设集团统一的“生产云/行业云、研发云/

产业云”展开。

集团型企业需要建设“生产云”，通过集团统一的云

边端一体化工业互联网架构“生产运行基座”，深入工业生

产边缘现场，覆盖集团总部/分公司/工厂作业区/场站等多层

业互联网是什么？是智能制造？是工业4.0？是中

国制造2025？是工厂、矿山、油田的数字化升级？工

华为云Stack工业互联网首席产品专家

马 奇

还是产业上下游的协同发展？

级的生产数字化需求，例如设备健康管理、生产管理优化、

能耗分析与管理等。例如在云侧建设，集团统一的行业应用

资产市场实现对工业知识及应用的汇聚，云边集控管理台实

现对行业应用资产的云边分发和数据汇聚，云侧数智化平台

提供了工业大数据、智能、数字孪生的运行支持，生产驾驶

舱支持了生产业务现场一体化监控；在边缘侧则通过边端中

控平台实现工厂/作业区的业务应用的边缘自治运行；在场

站等端侧实现了工业数据的统一数采及轻量应用运行。同时

建设工业知识及应用创新中心、工业大数据创新中心、工业

人工智能创新中心等集团统一的“工业互联网辅助创新基

座”，对工业知识的沉淀复用，以及工业应用的创新提供支

撑。进而，依托集团生产云，可进一步建设“行业云”，外

延数字化生产能力到同行业中其他中小企业，实现同业赋

能。

对于制造型企业，尤其离散制造型企业，有非常多的

产品设计及验证需求，可以基于工业互联网平台建设“研发

通过构建集团统一的云边端一体化工业互联网运行时

底座，深入工业生产边缘现场，覆盖集团总部/分公司/工厂

作业区/场站等多层级的生产数字化需求，实现应用、服

务、数据、资源的全局协同。华为云Stack工业互联网平台

提供，泛边缘多种不同配置，适配不同业务场景和客户需

求，从“云-云”之间的协同（云联邦实现中心云+边缘云

协同），匹配集团+分支架构；到“云+边端计算节点”之

云”，建设结构设计工具链、设计制造融合工具链、工业孪

生仿真分析平台等，实现对产品设备的数字化设计与仿真

验证。

工业企业还可以展开建设“产业云”，构建工业互联

网标识解析平台、区块链平台、可信交易/可信金融/可信追

溯等平台，实现产业上下游协同优化、产融融合等能力。

进而，工业企业还可以建设“工业元宇宙实验场”，

基于上述工业互联网基础设施，整合生产、设计、产业流，

实现三流合一，对业务关键工业环境、设施设备等进行全生

命周期数字孪生。

在当前的工业互联网建设中，以“集团型生产云”和

“行业云”是最重要的建设场景。

华为云Stack工业互联网平台基于“1+3+1”竞争力优

势，构建开放共享的工业互联网体系，支撑企业生产核心场

景的数字化转型。

1 + + 13

智能
方案

行业
客户

价值
主张

华为云Stack工业互联网

智慧

矿山

煤矿/

原材料

云边协同

基础架构

统一OT&

IT高效数采

全链路生产

数据治理

“1+3+1”开放共享的工业互联网平台体系，

推进新型工业数字化，支撑企业生产核心场景数字化转型

深入生产场景

的AI能力

平台+

生态体系

制造

（汽车）
油气 电力 机轨

智慧

钢厂

云

工厂

数字化

车间

智慧

油气田

智慧

管网

智慧

炼化

智慧

燃气

智慧

电站

智慧

电网

智慧

城轨

智慧

……

间的协同，匹配云+工厂/作业区/场站架构。同时，支持各

级主体既可以云边端一体化协同，又能在云侧断网情况下的

有效边缘自治，从而保证了工业复杂环境下生产边缘的自治

运行。

进而，华为云Stack工业互联网平台在工业物联统一

OT/IT数采接入、全链路生产数据治理、生产AI效能提升上

均应用了业界领先竞争力的技术予以支撑。

边缘OT/IT系统的统一高效数采：通过统一的数采模

式（OT设备硬采及OT系统软采模式，支撑生产线上新、

老OT设备及OT系统的数据采集；IT系统数采模式，支撑生

产线上如MES/ERP等IT子系统的数据采集），避免了重复

数采对生产系统性能形成冲击；物联数采支持主流95%+工

业协议，如modbus/opcua/opcda/ jdbc/S7等主流协议；

设备协议驱动可沉淀复用，支持热插拔，OTA升级；支持

灵活配置点位与物模型字段的映射表关系，远程动态更新；

多维度的数采安全机制也保证了数采的安全性。

全链路生产数据治理：生产数据全链路治理，覆盖了

从边缘点位数采，到OT/IT(物模型)融合，到大数据湖的全

过程。原始OT数据噪声很大，首先通过在边缘侧的原始点

位四则运算、数据清洗、点位拆分，边缘时钟同步、自动添

加时间戳，低时延边缘数据采集处理等措施，有效提升了边

缘侧数据质量；进而丰富的开箱即用清洗算子+UDF可定义

算子，进一步确保了OT数据和物模型数据的准确性，为建

立设备及产线级的数字孪生提供了高质量的数据支撑；进入

大数据湖后，OT时序数据库和IT大数据的存储和处理实现

了物理分离和逻辑统一，可以有效支撑OT及IT数据的高效

联合查询分析等业务。

以盘古大模型、天筹求解器为代表的华为根技术，为

AI进入生产现场提供了支撑。在工业现场，可以被事先枚举

标注的异常场景总是有限的，有大量的异常是非常少见的，

导致训练样本非常少，而这类异常往往又是一出现就有可能

带来较大事故或损失的异常，传统的AI小模型不能很好的识

别出这类小样本下的异常问题。通过盘古预训练大模型，可

以甚至在几十张样本的情况下，取得对小样本异常的高精度

识别，从而为AI走入生产现场提供了精度保证；此外，盘古

行业大模型也具有AI开发门槛低的特征，可以支持非专业人

员做面向新场景的快速开发更新，从而使集团企业AI运营变

成一类企业完全自主运营的基础设施。

技术创新
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工业互联网——

新型工业数字化关键技术解读

通常来说，工业互联网包括狭义的工业互联网和广义

的工业互联网，狭义的工业互联网主要是指的企业内的生产

数字化升级；而广义的工业互联网，进一步外延包括了跨企

业跨行业的产业上下游协同，也就是我们通常说的产业互联

网。进一步细分，可根据智能制造定义的工业企业智能化三

大业务流（生产过程流、产品设备流、价值创造流），将企

业工业互联网的建设分解为工业企业生产、研发、产业协同

三大场景，围绕着建设集团统一的“生产云/行业云、研发云/

产业云”展开。

集团型企业需要建设“生产云”，通过集团统一的云

边端一体化工业互联网架构“生产运行基座”，深入工业生

产边缘现场，覆盖集团总部/分公司/工厂作业区/场站等多层

业互联网是什么？是智能制造？是工业4.0？是中

国制造2025？是工厂、矿山、油田的数字化升级？工

华为云Stack工业互联网首席产品专家

马 奇

还是产业上下游的协同发展？

级的生产数字化需求，例如设备健康管理、生产管理优化、

能耗分析与管理等。例如在云侧建设，集团统一的行业应用

资产市场实现对工业知识及应用的汇聚，云边集控管理台实

现对行业应用资产的云边分发和数据汇聚，云侧数智化平台

提供了工业大数据、智能、数字孪生的运行支持，生产驾驶

舱支持了生产业务现场一体化监控；在边缘侧则通过边端中

控平台实现工厂/作业区的业务应用的边缘自治运行；在场

站等端侧实现了工业数据的统一数采及轻量应用运行。同时

建设工业知识及应用创新中心、工业大数据创新中心、工业

人工智能创新中心等集团统一的“工业互联网辅助创新基

座”，对工业知识的沉淀复用，以及工业应用的创新提供支

撑。进而，依托集团生产云，可进一步建设“行业云”，外

延数字化生产能力到同行业中其他中小企业，实现同业赋

能。

对于制造型企业，尤其离散制造型企业，有非常多的

产品设计及验证需求，可以基于工业互联网平台建设“研发

通过构建集团统一的云边端一体化工业互联网运行时

底座，深入工业生产边缘现场，覆盖集团总部/分公司/工厂

作业区/场站等多层级的生产数字化需求，实现应用、服

务、数据、资源的全局协同。华为云Stack工业互联网平台

提供，泛边缘多种不同配置，适配不同业务场景和客户需

求，从“云-云”之间的协同（云联邦实现中心云+边缘云

协同），匹配集团+分支架构；到“云+边端计算节点”之

云”，建设结构设计工具链、设计制造融合工具链、工业孪

生仿真分析平台等，实现对产品设备的数字化设计与仿真

验证。

工业企业还可以展开建设“产业云”，构建工业互联

网标识解析平台、区块链平台、可信交易/可信金融/可信追

溯等平台，实现产业上下游协同优化、产融融合等能力。

进而，工业企业还可以建设“工业元宇宙实验场”，

基于上述工业互联网基础设施，整合生产、设计、产业流，

实现三流合一，对业务关键工业环境、设施设备等进行全生

命周期数字孪生。

在当前的工业互联网建设中，以“集团型生产云”和

“行业云”是最重要的建设场景。

华为云Stack工业互联网平台基于“1+3+1”竞争力优

势，构建开放共享的工业互联网体系，支撑企业生产核心场

景的数字化转型。
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主张

华为云Stack工业互联网

智慧

矿山

煤矿/

原材料

云边协同

基础架构

统一OT&

IT高效数采

全链路生产

数据治理

“1+3+1”开放共享的工业互联网平台体系，

推进新型工业数字化，支撑企业生产核心场景数字化转型

深入生产场景

的AI能力

平台+

生态体系

制造

（汽车）
油气 电力 机轨

智慧

钢厂

云

工厂

数字化

车间

智慧

油气田

智慧
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智慧
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智慧

燃气

智慧

电站

智慧

电网
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间的协同，匹配云+工厂/作业区/场站架构。同时，支持各

级主体既可以云边端一体化协同，又能在云侧断网情况下的

有效边缘自治，从而保证了工业复杂环境下生产边缘的自治

运行。

进而，华为云Stack工业互联网平台在工业物联统一

OT/IT数采接入、全链路生产数据治理、生产AI效能提升上

均应用了业界领先竞争力的技术予以支撑。

边缘OT/IT系统的统一高效数采：通过统一的数采模

式（OT设备硬采及OT系统软采模式，支撑生产线上新、

老OT设备及OT系统的数据采集；IT系统数采模式，支撑生

产线上如MES/ERP等IT子系统的数据采集），避免了重复

数采对生产系统性能形成冲击；物联数采支持主流95%+工

业协议，如modbus/opcua/opcda/ jdbc/S7等主流协议；

设备协议驱动可沉淀复用，支持热插拔，OTA升级；支持

灵活配置点位与物模型字段的映射表关系，远程动态更新；

多维度的数采安全机制也保证了数采的安全性。

全链路生产数据治理：生产数据全链路治理，覆盖了
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技术创新
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央国企工业互联网体系的建设，是一个“平台+生态”

的体系化建设过程。一方面，华为云Stack工业互联网平台

注重通过工业物联、工业大数据、工业AI建模能力的构建，

沉淀行业可以重复使用的工业知识资产（例如设备物模型、

系统数据资产、AI算法模型、机理模型等），并提供工业应

用低码开发能力，基于工业知识实现工业APP创新应用的

快速迭代升级；另一方面，华为云Stack工业互联网平台也

打造了开放的体系生态，为央国企行业云建设汇聚来自行业

生态的工业知识及应用提供了有力的支持，帮助企业建设

“平台+生态应用”的工业互联网体系，整合各个行业

的顶级ISV应用，形成针对各行业的端到端智慧解决方案。

如油气行业，是一个典型的上中下游都会涉及的行业，在上

游有油气田、中游有管网、下游有炼化和销售，可基于华为

云Stack通用的工业互联网平台，在每个环节开放联合生

态，建设行业特定的生态应用套件，从而构建出“智慧油田

/智慧气田”、“智慧管网”、“智慧炼化厂”、“智慧加

油站”等不同的行业落地解决方案。

大 数据平台作为新型数据技术应用平台，是金融行业

数字化新基建的重要基石。当下，越来越多的中小

齐鲁银行

应用级双集群双活容灾大数据平台实践

华为云金融大数据专家

刘运涛

行正在着眼提升大数据服务的稳定性，同时建设满足合规

要求且可持续扩展的数据基础服务平台。

齐鲁银行携手华为云Stack打造应用级双集群双活容

灾大数据平台，率先达到科技创新要求，为全行的基础数

据平台、全行级数据资源中心，通过标准化数据服务为全

行营销、运营、风控等条线系统提供了全面的数字化支

持，使能全行从零售到消贷、从公司到普惠、从线上到线

下金融产品和服务创新，也为未来大数据服务的持续横向

扩展提供了坚实的基础，为中小行大数据创新发展之路提

供优秀实践。

2021年齐鲁银行联合华为、先进数通、神州数码等共

同签约 “大数据创新联合实验室” 及金融大数据创新发展

合作协议签约仪式，共同开展金融大数据应用合作，建立

金融大数据创新发展新生态，全面推进金融业数字化转

型，把齐鲁银行打造成省内，乃至全国中小银行大数据生

态合作的典范。

本次齐鲁银行在华为云Stack提供的FusionInsight 

MRS大数据能力基础上，构建集群双活的“应用级”大数

据容灾能力，从软硬件到操作系统全面满足科技创新的

要求。

技术创新
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行业实践 行业实践

目前全行已有百余个系统、近万张表通过大数据平台

进行数据的存储、加工，每日约进行近4万笔数据加工处理

任务，大数据平台的数据存储量已达到180TB，已建立全

部历史数据的容灾保护机制。大数据平台提供7*24小时的

标准化数据服务，同时存放着齐鲁银行近年来沉淀的重要

数据资产，包括行内的结构化、半结构化及非结构化数

据，所以对这些不同的数据资产按照业务场景、重要程度

制定不同的分级、分类的容灾策略是本次灾备建设的

重点。

这也是“大数据创新联合实验室”在大数据基础设施

建设、金融业大数据应用课题研究等方面多方的合作成

果，进一步推动金融领域相关核心技术的研究、应用与推

广，以金融服务实践落实建设数字经济的要求，探索一条

中小银行大数据创新发展之路。未来基于可持续扩展的各

项大数据创新活动将实现业务创新、科技创新齐头并进，

数字新基建会成为齐鲁银行实现数字化转型发展的重要

支撑。

在大数据容灾体系设计上，首创性实践双集群双活的模

式，集群数据可实现组件级快速，保证主集群出现灾难性

故障时，能够即时将全部数据服务及应用服务切换至灾备

集群，降低RPO、RTO标准。

在容灾数据同步上，采用底层集群组件级数据同步，能够

保证数据的一致性，以及提升同步效率。

在应用容灾方面，外围系统通过授权认证文件访问大数据

平台，大数据平台主集群与容灾集群版本完全一致，能够

降低外围系统应用切换的难度，能够快速恢复业务。

此外，齐鲁银行容灾平台还具有以下两个技术特点：

流、批结合的容灾策略

大数据平台容灾采用流、批结合的容灾策略，对于需

要满足实时查询访问的组件采用流式容灾机制，对于实时

性要求不高的如Hive等组件采用批处理式容灾策略机制。

自动同步容灾

大数据容灾集群建设完成后，数据全部能够通过集群

组件之间自动完成同步，减少人为干预、不需要依赖外部

程序，在生产集群的组件出现单一或多个故障时，灾备集

群能够立即接管相应服务，减小外部影响。同时可以结合

每日集群批处理的压力、日间对外实时服务的压力，及时

调整数据同步的时间和频率。

主集群

用户/租户/权限

MRS Manager

通过MRS Manager的自动同步
能力

同步周期：小时级

计算层本身无状态，用户、租户
信息同步以后，备集群即可工作

通过元数据导出/导入工具，周期
进行同步

同步周期：小时级

Distcp（按表并行）
同步周期：小时级

计算

Yarn

元数据

MetaData

数据

HDFS

大数据平台层

MRS

用户/租户/权限

MRS Manager

计算

Yarn

元数据

MetaData

数据

HDFS

大数据平台层

MRS

备集群

些年来，金融行业数字化转型不断推进，可以看

到，金融业务线上化、服务场景生态化成为当前金近

金融行业

如何走好全面业务创新之路？

融业发展的新常态，金融服务链开始与各行业社会服务链产

生深度的融合和交织，金融业务的多元和复杂，让金融应用

系统面临处理海量数据、超高并发、超高峰值等一系列挑

战。同时，复杂多变的国际环境也对全球信息技术产品供应

链体系带来了较大冲击。

在外部国际环境和内部金融创新的双重压力下，传统

集中式数据库的短板逐渐凸显出来，比如弹性伸缩能力缺

乏、安全可信水平不高、灾备能力不足等等，基于传统集

中式数据库构建的信息系统也因此面临着较大的不确定性

风险，越来越难以适应金融行业快速发展滋生的更多需

求，唯有加速核心系统的升级和转型，将应用迁移到更具

有可持续演进支撑能力的数据库上，才能解决根本问题。

我们与某国有大型银行的联创实践充分验证了传统数据库向国产数据库转型具有非常强的

可行性，也为我国大型商业银行核心系统转型蹚出了一条明朗的道路。

华为云数据库解决方案总监肖永
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华为云数据库解决方案总监肖永
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该国有银行是中国最大的商业银行之一。早在2014

年，我们就开始和该银行进行联创，一起深入洞察金融科技

发展趋势和金融业务创新需求，积极开展分布式数据库联合

创新和应用创新，在实践过程中积累了非常多的实战经验，

并且初步形成了以GaussDB分布式数据库为基础的金融级

数据库转型解决方案。

2019年以来，该行陆续将GaussDB引入到实物贵金

属、中间业务系统等40多个业务系统中试点上线，覆盖了

各类典型业务场景，比如办公系统、一般业务系统、关键业

务系统，初步形成了一套涵盖主要商用交易型数据库的科技

创新转型方案。

2022年，双方再度联合，在全球信贷大型业务系统传

统集中式数据库转型领域持续开展技术攻关，形成整套的系

统性技术资产和解决方案，不仅开拓了传统集中式数据库转

型工作的新思路、新方法，也为金融行业提供了低成本、高

效可控的重要转型借鉴。

携手共创大胆实践，蹚出转型新路

合作前期，我们的团队成员深入银行实际业务场景，

和客户展开了持续多轮的沟通和研讨，一起深刻洞察银行的

业务发展现状和系统瓶颈，结合未来长期发展规划，明确了

几大转型诉求。

转型不易，革新的背后有哪些挑战？

业务的不断拓展让该行的数据量井喷式增长，这不仅

要求核心系统支撑起超高并发和海量数据存储的压力，还

要具备多渠道、全天候持续对外服务的能力，因而系统必

须达到金融级别的高可用性要求。

提升服务连续性和金融级承载能力

各存量业务系统，特别是大型业务系统已经与旧数据

库产生了高度关联，因此服务连续性要求高，应用迁移复

杂度高、技术难度大、转型工作量巨大，还需要建立起一

套完整的转型技术方案，构建起完善的技术指引、整套转

型技术资产和方法论，为国产数据库转型的推广铺平

道路。

沉淀资产，形成普适性的一体化转型方案

一方面，传统集中式数据库有较强的功能黏性、优秀

的系统稳定性、良好的软硬适配能力，在金融行业的存量

系统中已经占据了较大份额；另一方面，存量系统往往与特

定的传统集中式数据库特性存在高度耦合，业务逻辑已经内

降本增效

嵌至原有数据库中，历史久远、业务长期稳定、关联应用较

多，这对系统转型的实施提出了更高的要求；再者，科技创

新软硬件产品目前仍处于发展阶段，与传统商用软硬件产品

相比，国内数据库产品在稳定性、成熟度各方面还需要不断

加强。因此，转型不仅是要降本增效，还需要有效控制转型

风险，确保转型的平滑、稳定、安全。

综上面临的主要挑战，结合该行的业务特性和需求，

在数据库转型方案上，我们采用了分布式与集中式相结合的

方式，针对不同的需求，实施不同的策略，包括金融级高可

用部署、系统的应用迁移改造、数据迁移等等。整个转型方

案遵循一条总体思路——对于未来有业务扩展需求的应用系

统，比如敏态应用，因为分布式部署具有大容量、高并发、

横向扩展的能力，可以选择去存储过程，进行分布式改造；

对于未来没有业务扩展需求的应用系统，比如稳态应用，因

为集中式部署能够更好地支持存储过程，不需要太多改造，

可以选择在保留存储过程的基础上按需要进行迁移，最大程

度降低应用改造成本。方案可以分几部分来看：

云化升级，如何精准施策？

高可用部署方案结合了该行每个发展阶段的现状，在

不同的业务场景下策略也有所调整。

高可用部署，搭好金融创新云上新基座

最早期，该行在上海的A地和B地部署有两个机房，而

同城双活——满足上海两个数据中心和同城部署

需求

后来，随着手机银行之类核心业务的陆续上线，系统

开始需要满足人行的容灾监管要求。这个阶段，我们创新性

地采用了GaussDB两地三中心方案，在前期同城双活方案

的基础上，在异地北京增加了一个异步复制的集群，通过集

群内的同步机制流失复制，不需要依赖外部组件，做到了异

地RPO=10秒，RTO<10分钟。 

两地三中心——满足人行对5A级应用金融监管

要求

2022年，我们与该行再度联合，展开技术攻关，对标

主机“两地三中心”部署架构和高可用能力，基于存算分离

形成了跨中心多集群的部署方案，夯实分布式数据库的核心

承载能力。

该策略也是充分结合了该行目前的业务特点。当下面

对故障隔离这类问题，大多都是通过一套数据库集群拉远，

不断增加数据中心的方式来提高数据库的可用性，比如从同

城两中心到两地三中心，再到三地五中心，但这种方式一方

面客户难以完全实现，另一方面“中心”增加带来的可靠性

收益将逐步降低。其次，因为只有一套整体软件(集群)，即

使有同城备中心，也无法做到软硬件故障的完全隔离。

对此，GaussDB的跨中心多集群部署方案能很好地

满足以上需求。该方案支持同城的两个数据中心完全部署两

套独立的数据库软件上，做到任何软硬件故障完全隔离，支

持版本轮换升级、应用灰度升级，主中心升级时应用还可以

访问备中心，正常开展业务，这种架构真正实现了7*24小

时服务不间断，双集群下RPO=0，极致的同步性能，这是

在一定成本约束下性能、可用和可靠的完美结合。

跨中心多集群部署——任何软硬件故障完全隔离

除了以上高可用部署方案，我们在该行核心系统的应

用迁移改造上也形成了一整套完善的方法论。GaussDB已

经有由华为云数据库应用迁移工具UGO和华为云数据复制

服务DRS组成的一整套自动化迁移方案，能够实现大规模

数据的双向实时同步和异构数据库自动迁移，达成降本增

效的目的。

因此，在语法迁移阶段，一方面，GaussDB可以兼

容传统集中式数据库常用的功能和语法，仅需要投入极少

的应用改动工作量，另一方面，UGO可以对无法直接兼容

的语法进行转换，且自动迁移转换率有大幅度的提高，比

如最开始在该行实践的自动迁移转换率在80%左右，但是

今年在信贷系统的迁移过程中，面对2000W的存储过程

量，自动迁移转换率已经达到了95%。当然，通过UGO转

换也还是有一定的工作量，所以我们也成立起了专项攻关

团队，持续投入，力求在2023年实现传统集中式数据库兼

容性业界第一。

应用迁移改造，巧用工具降本增效

除了应用的迁移，在数据迁移和业务上线上，也采用

了非常稳妥的方式，力求分阶段稳中求进。

比如在存量数据的迁移阶段，通过数据复制服务DRS

来完成；

在技术验证阶段，通过业务联机、批量双写，可切流

部分查询交易，对于一些非双写的表，进行单向增量数据

同步；

在全功能切流阶段，通过GaussDB来承接业务日常

联机和批量数据处理，通过灰度引流按试点维度（机构或

客户）逐步推广，并通过DRS的反向同步能力实现了

GaussDB和原数据库的快速回切。

数据迁移，稳中求进使业务0风险上线

且是跨机房部署。根据这样的特点，我们上线了GaussDB

同城双活方案，通过将一主三备四个副本平均分配到上海两

个机房，实现同城高可用部署，RPO=0，RTO<60秒，同

时将主分片节点部署在主机房，另一个机房完全做备。

行业实践 行业实践
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该国有银行是中国最大的商业银行之一。早在2014

年，我们就开始和该银行进行联创，一起深入洞察金融科技

发展趋势和金融业务创新需求，积极开展分布式数据库联合

创新和应用创新，在实践过程中积累了非常多的实战经验，

并且初步形成了以GaussDB分布式数据库为基础的金融级

数据库转型解决方案。

2019年以来，该行陆续将GaussDB引入到实物贵金

属、中间业务系统等40多个业务系统中试点上线，覆盖了

各类典型业务场景，比如办公系统、一般业务系统、关键业

务系统，初步形成了一套涵盖主要商用交易型数据库的科技

创新转型方案。

2022年，双方再度联合，在全球信贷大型业务系统传

统集中式数据库转型领域持续开展技术攻关，形成整套的系

统性技术资产和解决方案，不仅开拓了传统集中式数据库转

型工作的新思路、新方法，也为金融行业提供了低成本、高

效可控的重要转型借鉴。

携手共创大胆实践，蹚出转型新路

合作前期，我们的团队成员深入银行实际业务场景，

和客户展开了持续多轮的沟通和研讨，一起深刻洞察银行的

业务发展现状和系统瓶颈，结合未来长期发展规划，明确了

几大转型诉求。

转型不易，革新的背后有哪些挑战？

业务的不断拓展让该行的数据量井喷式增长，这不仅

要求核心系统支撑起超高并发和海量数据存储的压力，还

要具备多渠道、全天候持续对外服务的能力，因而系统必

须达到金融级别的高可用性要求。

提升服务连续性和金融级承载能力

各存量业务系统，特别是大型业务系统已经与旧数据

库产生了高度关联，因此服务连续性要求高，应用迁移复

杂度高、技术难度大、转型工作量巨大，还需要建立起一

套完整的转型技术方案，构建起完善的技术指引、整套转

型技术资产和方法论，为国产数据库转型的推广铺平

道路。

沉淀资产，形成普适性的一体化转型方案

一方面，传统集中式数据库有较强的功能黏性、优秀

的系统稳定性、良好的软硬适配能力，在金融行业的存量

系统中已经占据了较大份额；另一方面，存量系统往往与特

定的传统集中式数据库特性存在高度耦合，业务逻辑已经内

降本增效

嵌至原有数据库中，历史久远、业务长期稳定、关联应用较

多，这对系统转型的实施提出了更高的要求；再者，科技创

新软硬件产品目前仍处于发展阶段，与传统商用软硬件产品

相比，国内数据库产品在稳定性、成熟度各方面还需要不断

加强。因此，转型不仅是要降本增效，还需要有效控制转型

风险，确保转型的平滑、稳定、安全。

综上面临的主要挑战，结合该行的业务特性和需求，

在数据库转型方案上，我们采用了分布式与集中式相结合的

方式，针对不同的需求，实施不同的策略，包括金融级高可

用部署、系统的应用迁移改造、数据迁移等等。整个转型方

案遵循一条总体思路——对于未来有业务扩展需求的应用系

统，比如敏态应用，因为分布式部署具有大容量、高并发、

横向扩展的能力，可以选择去存储过程，进行分布式改造；

对于未来没有业务扩展需求的应用系统，比如稳态应用，因

为集中式部署能够更好地支持存储过程，不需要太多改造，

可以选择在保留存储过程的基础上按需要进行迁移，最大程

度降低应用改造成本。方案可以分几部分来看：

云化升级，如何精准施策？

高可用部署方案结合了该行每个发展阶段的现状，在

不同的业务场景下策略也有所调整。

高可用部署，搭好金融创新云上新基座

最早期，该行在上海的A地和B地部署有两个机房，而

同城双活——满足上海两个数据中心和同城部署

需求

后来，随着手机银行之类核心业务的陆续上线，系统

开始需要满足人行的容灾监管要求。这个阶段，我们创新性

地采用了GaussDB两地三中心方案，在前期同城双活方案

的基础上，在异地北京增加了一个异步复制的集群，通过集

群内的同步机制流失复制，不需要依赖外部组件，做到了异

地RPO=10秒，RTO<10分钟。 

两地三中心——满足人行对5A级应用金融监管

要求

2022年，我们与该行再度联合，展开技术攻关，对标

主机“两地三中心”部署架构和高可用能力，基于存算分离

形成了跨中心多集群的部署方案，夯实分布式数据库的核心

承载能力。

该策略也是充分结合了该行目前的业务特点。当下面

对故障隔离这类问题，大多都是通过一套数据库集群拉远，

不断增加数据中心的方式来提高数据库的可用性，比如从同

城两中心到两地三中心，再到三地五中心，但这种方式一方

面客户难以完全实现，另一方面“中心”增加带来的可靠性

收益将逐步降低。其次，因为只有一套整体软件(集群)，即

使有同城备中心，也无法做到软硬件故障的完全隔离。

对此，GaussDB的跨中心多集群部署方案能很好地

满足以上需求。该方案支持同城的两个数据中心完全部署两

套独立的数据库软件上，做到任何软硬件故障完全隔离，支

持版本轮换升级、应用灰度升级，主中心升级时应用还可以

访问备中心，正常开展业务，这种架构真正实现了7*24小

时服务不间断，双集群下RPO=0，极致的同步性能，这是

在一定成本约束下性能、可用和可靠的完美结合。

跨中心多集群部署——任何软硬件故障完全隔离

除了以上高可用部署方案，我们在该行核心系统的应

用迁移改造上也形成了一整套完善的方法论。GaussDB已

经有由华为云数据库应用迁移工具UGO和华为云数据复制

服务DRS组成的一整套自动化迁移方案，能够实现大规模

数据的双向实时同步和异构数据库自动迁移，达成降本增

效的目的。

因此，在语法迁移阶段，一方面，GaussDB可以兼

容传统集中式数据库常用的功能和语法，仅需要投入极少

的应用改动工作量，另一方面，UGO可以对无法直接兼容

的语法进行转换，且自动迁移转换率有大幅度的提高，比

如最开始在该行实践的自动迁移转换率在80%左右，但是

今年在信贷系统的迁移过程中，面对2000W的存储过程

量，自动迁移转换率已经达到了95%。当然，通过UGO转

换也还是有一定的工作量，所以我们也成立起了专项攻关

团队，持续投入，力求在2023年实现传统集中式数据库兼

容性业界第一。

应用迁移改造，巧用工具降本增效

除了应用的迁移，在数据迁移和业务上线上，也采用

了非常稳妥的方式，力求分阶段稳中求进。

比如在存量数据的迁移阶段，通过数据复制服务DRS

来完成；

在技术验证阶段，通过业务联机、批量双写，可切流

部分查询交易，对于一些非双写的表，进行单向增量数据

同步；

在全功能切流阶段，通过GaussDB来承接业务日常

联机和批量数据处理，通过灰度引流按试点维度（机构或

客户）逐步推广，并通过DRS的反向同步能力实现了

GaussDB和原数据库的快速回切。

数据迁移，稳中求进使业务0风险上线

且是跨机房部署。根据这样的特点，我们上线了GaussDB

同城双活方案，通过将一主三备四个副本平均分配到上海两

个机房，实现同城高可用部署，RPO=0，RTO<60秒，同

时将主分片节点部署在主机房，另一个机房完全做备。

行业实践 行业实践
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煤 炭行业作为我国重要的传统能源行业，是我国国民经

济的重要组成部分。相比其他类别的矿山，煤矿地质

条件更为恶劣，容易发生塌方、透水、瓦斯爆炸等事故，在

高温、高湿、高粉尘的工作环境下，行业面临安全型事故频

发、就业人员断层两大主要挑战。随着技术的不断发展，

煤炭生产逐步实现由手工作业向机械化、自动化、信息

化、智能化的历史性跨越，矿山智能化是行业发展的必然

趋势。

矿山工业互联网助力煤矿增安提效

华为云Stack高级营销经理

刘礼平

行业实践 行业实践

实践证明，这套方案完全契合该行核心系统的转型诉

求，并且取得了非常明显的成效。现在，该行A到D类40多

个业务已经全数平滑搬迁到GaussDB分布式数据库中，通

过卓越的性能和跨中心多集群技术，高效支撑起了全球信

贷系统7*24小时服务连续性的要求，同时也实践出一套非

常实用的转型经验：

让数据发挥最大价值，引领金融创
新风向标

一方面通过鲲鹏+GaussDB+欧拉的组合方式实现了

全栈软硬件技术创新，顺利完成人行验收，另一方面也在金

融行业树立起技术标杆，为其他金融机构核心系统的转型升

级提供了宝贵经验。 

全栈科技创新，满足人行验收要求

改造前的信贷系统同城园区级故障RTO要达到15到30

分钟，而改造后的新系统同城园区级故障RTO仅需180

秒，相比传统的集中式数据库，这可以说是实现了质的

飞跃。

与该国有大行的联创实践充分验证了传统数据库向国

产数据库转型具有非常强的可行性，也为我国大型商业银

行核心系统转型蹚出了一条明朗的道路。接下来，双方也

将继续联动，通过技术沉淀和转型实践经验总结，识别行

业共性需求，开展更深层的联合技术攻关，共建金融科技

新生态。

可靠性大幅提升

整个迁移过程中，90%以上的对象/存储过程代码是通

用极低的成本高效完成迁移改造

过自动迁移完成的，无需投入过多人力成本，而且数据在

线迁移的方式确保了发生问题时能够随时回切，避免了数

据丢失的风险。
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矿山工业互联网是煤矿智能化系统的神经网络，负责

煤炭工业系统信息感知汇聚、数据融合共享、资源优化配置

与产业价值发掘，属于煤炭行业更高层级、更大范围的信息

化与工业化紧密融合应用的体系。

然而，在探索信息化、智能化转型发展之路的过程

中，也面临着三大挑战：

（1）缺少行业标准，数字化成本投入高；

（2）矿井各种生产设备接口不统一，生产数据没有统一格

式无法及时上传；

（3）数据孤岛问题突出，各个信息系统之间无法互联互通。

华为云Stack遵从“统一底座、统一架构、统一标准”

原则，充分利用人工智能、大数据、云计算等新一代信息化

技术，将分散、异构的行业应用和信息资源进行整合，深度

融合矿业OT生产和IT支撑系统，打造了矿山工业互联网平

台，通过数据融合、业务融合支撑业务创新。

2020年2月，国家发改委、国家能源局等八部委联合

印发《关于加快煤矿智能化发展的指导意见》，提出：煤矿

智能化是将人工智能、工业物联网、云计算、大数据、机器

人、智能装备等与现代煤炭开发利用深度融合，形成全面感

知、实时互联、分析决策、自主学习、动态预测、协同控制

的智能系统。

2021年6月，国家能源局、矿山安全监察局又联合发

布了《煤矿智能化建设指南（2021年版）》，提出：智能

化煤矿应基于工业互联网的建设思路，采用一套标准体系、

构建一张全面感知网络、建设一条高速数据传输通道、形成

一个大数据应用中心，面向不同业务部门实现按需服务。

工业互联网作为新一代信息技术与工业经济深度融合

的新型基础设施、应用模式和工业生态，将成为煤矿智能化

的关键基础。

机械化 自动化 信息化 智能化

单机：
人+机械

系统：
人+机器组合

网络：
管理信息化

应用

ICT
设施

装备

控制电气化

人工决策/执行

有线电话，

广播

装备机械化

控制电气化

多机联动

机电一体化

现场总线、

工业以太网，

2G、3G

仪器/仪表自动化

SCADA/DCS

系统

安全生产监控(瓦

斯监控、人员定

位、设备状态监

控等) 专业应用系

统(ERP，

MES，生产调度

指挥系统等)

独立服务器、工

业以太网，

WiFi、4G、5G

远程集控

智能分析

智能决策

主动预防

预测性维护

工业承载网，

WiFi6、5G、

云、AI、大数

据、自动驾驶

全连接、全感

知、全计算

矿山装备的智能

化改造

操作系统改造

无人化作业

综合管控

无人驾驶

主运智能监测

智能作业
辅助系统

未来创新

矿山数字应用

矿山工业互联网平台
(统一架构/统一标准/统一数据规范)

数字平台

工业物联使能 数据使能 应用与数据集成 AI使能

云基础设施

工业承载网
F5G

切片网络 5G 700M

Wi-Fi 6

统一接口协议 统一数据标准

高清摄像头

传感器

采煤机
液压支架 皮带运输机 矿卡

单兵装备

人员

机器人矿鸿

（1）硬件资源统一管理、统一共享：各业务系统所需计算

资源、存储资源、网络资源、AI算力等硬件资源可以根据

需要从私有云弹性分配，避免各业务系统独占硬件资源造

成的浪费，实现统一管理、统一共享。

（2）释放数据价值，助力企业数字化转型：建立工业互联

网平台、通过数据统一入湖、数据治理，建立数据的目

录、模型等管理规范，实现数据集中存储、处理、分类与

管理。通过大数据算法模型和分析工具，实现报表生成自

动 化 、 数 据 分 析 敏 捷 化 、 数 据 挖 掘 可 视 化 ， 释 放 数

据 价 值。

（3）AI与大数据结合，提升生产安全，实现生产智能化，

应
用
系
统

数
字
平
台

云
基
础
设
施

厂
矿
端

现
场

产业赋能 企业服务 安全监管 双碳管理 生产经营

aPaaS平台(孵化中)
（汇聚行业能力，沉淀共性能力，让伙伴开发者“0”代码集成，让企业无障碍使用，支持企业应用快速创新)

应用与数据集成平台
（减少集成工作量，提升集成效率，缩短建设周期)

AI使能平台
（建设统一AI训练中心，包括矿山AI大模型、推理平台、边学边用等，实现

人工智能开发从“作坊式”向“工厂式”升级）

IoT工业物联平台
（OT业务统一孪生建模，加速构建实时数据驱动场景应用)

数据使能平台
（建设统一数据湖，实现OT数据和IT数据等统一入湖、数据储存、数据分

析、数据治理能力)

计算服务
（云服务器ECS/裸金属服务器BMS）

存储服务
（对象存储OBS/块存储EVS/文件存储SFS）

网络及安全服务
(负载均衡ELB/弹性公网IP/虚拟专网VPN)

数据采集和AI视频推理
（OT/IT/CT设备数据采集和AI视频推理，统一入口，打破数据壁垒)

传感器 定位卡 顶板位移 通风机/空压机 水泵 电力设备 采煤机  掘进机 皮带运输机 摄像头

管理智慧化：通过AI技术与大数据分析结合的智能应用，

实现对运输系统异常、设备异常状态、人员危险行为、危

险区域入侵等进行智能识别并联动预警告警，全面提升矿

井作业安全管理水平和效率。

（4）提升运维水平，降低运维成本：通过云平台统一运维

管理，实现对云服务资源、对弹性云服务器、网络带宽等

资源的使用情况可以进行实时的监控，有效预防、快速解

决、降低运维成本。

工业互联网的核心包含了数据标准体系和大数据应

用。因此，方案设计围绕数据展开。

行业实践 行业实践
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（1）全域数据采集：IoT物联平台支持1000+工业协议，

覆盖95%工业PLC/CNC，统一接入全矿生产设备，并沉

淀设备物模型，将来自不同厂商的同一类型设备做统一的

点位规定，同时将设备数据做统一的数据格式转化，数据

按照模型定义的标准入数据湖，并形成标准的设备级API，

应用取数时，直接按需调用设备API即可。

（2）数智融合分析：MRS提供30+大数据组件，如

HBase、Flink、CDM等，避免堆叠一堆工具，深度融合

数据仓库，建立一个大数据中心，构建一套数据标准，统

一治理OT生产系统和IT支撑系统的数据，实现全局一份数

据在湖内流动，减少数据冗余。

基于海量的矿山数据，通过盘古矿山大模型进行预训

练，将数据沉淀为模型算法，形成行业知识与经验库。通

过盘古矿山大模型和一站式AI平台ModelArts，实现人工

智能开发从“作坊式”到“工业式”升级，一个大模型就

能覆盖煤矿的采、掘、机、运、通等环节的1000多个细分

场景，不仅开发周期短，精度高，而且跨矿山复制准确率

大于90%，让AI应用在煤矿普及更容易。 
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新架构、创新的应用方式以及强大基础能力是AI广泛
应用的保证

1.云边协同，两级云架构：数据在集团内高效流转，

保障数据安全

3.盘古大模型：海量数据预训练，缩短算法开发周

期，提升通用适配性，由作坊式向工业化转变，加速

AI的推广复制

2.非正常即异常/边用边学应用方式

边用边学：自动化在线升级，降低开发运维门槛

非正常即异常：提供强大的发现异常样本的能

力，降低样本采集难度

1

2

2

3

（3）全域融合集成：数据入湖后，直接从数据湖调用数据

不仅难度高，工作量大，而且容易带来数据泄露的风险。

基于ROMA应用集成平台，支持应用、消息、数据、

API、设备的融合集成的同时，还支持跨云的集成。统一接

口标准与消息总线，并提供了鉴权、流量控制、访问控

制、黑白名单等丰富的安全机制，以服务化方式提供给各

类应用调用，可安全、快速集成OT/IT/CT系统，降低北

向应用开发门槛，简化各业务系统间协同，支撑业务快速

创新。

在陕煤集团红柳林矿业，基于华为云Stack打造了国

内首个矿山工业互联网平台，首次打通了IT/OT系统，将现

有的3000+设备、35+OT系统、10+IT系统数据统一采集

入湖，日均处理1.7+亿条数据，沉淀出了数百个设备、数

据、算法等模型，打破了业务鸿沟，形成了一套可视、可

控、可管的智能矿山管理体系，构建“智能化生产、透彻

化感知、可视化管理、数字化决策”的智能化矿山，实现

少人无人，增安提效。

通过综合集控中心，实现井下工作人员减少约40%。

以往一个生产班平均出勤人数约13人，主要包含：采煤司

机、支架工、推溜、拉架、补压等人员进行设备监测与操

作。现在，只需要采煤司机和支架工进行设备的观察监

护，其他工作都可在井上实时监测，远程集控，一个班次

减少到5-8人，井下工作人员减少约40%。

同时搭建智能巡检中心，提高检修质量效率和作业安

全。一条20多公里的皮带运输线，需要20人巡检。通过作

业的数字化、标准化、流程化，改变了原来纸质记录、口

头通知的作业方式，并结合皮带异物智能监测，井下作业

时间节省2小时/人，效率提升30%，人员减少20%，极大

提高检修质量效率和作业安全。

2022年5月，红柳林矿业与华为联合打造的矿山工业

互联网平台，成功入选国家工信部“2022年特色工业互联

网50佳”，位列第16位，是煤炭企业在工业互联网领域

“零突破”。

行业实践 行业实践
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