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随着人工智能技术的不断发展，AI大模型训练集群的稳定性挑战也随之而

来。在《AI大规模训练集群稳定性实战，加速智能跃迁》这篇文章中，作者详细

阐述如何利用人工智能技术来解决复杂的业务问题，分享AI集群构建方面的完整

闭环能力及实战经验，从异常感知、诊断到故障自愈的全过程，为云上系统的稳定可

靠提供有效的保障系统，同时介绍如何通过技术手段来解决AI集群的稳定性问题，不仅

推动智能技术的跃迁，也为企业的数字化转型提供了有力的支持。这篇文章可以帮助企业

结合人工智能技术来提升企业竞争力，是一篇非常有价值的读物。

黄强元
瑞幸咖啡

副总裁

随着各行各业数字化转型的不断深入，IT系统的复杂程度也在不断加深。

如何在面临各种不确定性因素的挑战下，构筑IT系统确定性运维能力一直是

SRE领域的关键难题。

《华为云确定性运维专刊》积累了华为云多年大规模、复杂系统的运维经验，同时也

连接了各行各业的运维专家和先进企业，既有“开天窗”的前言运维技术洞察，也有“接

地气”的华为云自身以及各行各业的宝贵运维经验分享，从理论到实践，指导产业真正的

落地确定性运维理念，是行业从业者不可多得、也不容错过的运维知识财富。期待与行业专

家们一起，共同探索、实践、夯实确定性运维之路，为企业数字化转型保驾护航。

米鹏辉
华为GTS交付应用开发与

SRE部 部长

近年来，在互联网普及与经济全球化的趋势下，如何在易变、不确定、复杂

和模糊的VUCA时代寻求服务的确定性和稳定性，已成为企业服务质量和运

维的头号挑战。

『确定性运维』如一剂良方，深入探讨了在不确定环境中，紧跟AI时代技术发展，

通过高可用架构设计、应急演练、AIOps等一系列运维策略，确保业务系统的稳定和

可靠。本期结合大量实际案例，展示了如何在不确定性中寻求确定性，为企业在智能化

转型的道路上保驾护航。

在AI大浪潮时代，确定性运维，未来可期。

曾华山
珠海金山办公软件有限公司

运维总监



序言

高江海

华为公有云业务部总裁

让运维成为智能世界变革的加速器

云计算带来的普惠技术，成为推动数字化转型的重要引擎。越来越多企

业将核心业务部署到云端，华为公有云业务保持了高速增长，客户来自千

行万业，使用云的能力参差不齐。如何提供安全、稳定、高质量、易用的服

务，是我们要面对的一个挑战，这对云底座的“质量”提出极为严苛的要

求，需要采取一系列措施来预防和解决。如何有效管好云，持续为业务赋

能，是企业关注的重要命题。

安全可信是前提，稳定可靠是基础，资源高效是关键，业务敏捷是核心。

“确定性运维能力”是我们运维最主要的能力，我们要从设计、开发、部

署、监控、运维等环节发力进行全面质量管理发力，对故障发生、故障范

围、故障恢复、故障影响做到确定性控制，实现最小化、网格化的管理，

从流程、意识、质量文化、考核、工具等，帮助企业完成从传统维护团队

向IT平台服务的转型，将业务高速发展带来的“不确定性”变成SLO（服

务质量目标）的“确定性”，是我们不断夯实的基础能力。

去年9月华为云正式发布维享会（确定性运维经验交流分享会），华为云

希望建立这样一个平台链接全球客户，与众多行业大咖一起探讨新技

术、碰撞新思想，通过专刊、白皮书和案例集等载体，进行观点和实践经

验分享，探讨业务上云后的最佳实践和创新融合，相互碰撞和启发，共同

构建安全可靠的“确定性”运维世界。
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人工智能运维的发展与新机遇

注：ITOA单独利用大数据分析，而AIOps是使用ML和AI的实践演进。 

智能运维是将人工智能 （AI） 应用于 IT 
运维的实践 

“AIOps”（人工智能运维）这个术语是

由Gartner在2016年创造的，最初用于

描述一个新兴的行业类别，旨在使用ML
（机器学习）来解决“运维超大规模云基

础设施”所产生的问题。 AIOps 作为一

种实践与前面的 ITOA（IT 运维分析）密

切相关。

在实践中，基于机器学习的AIOps（智能

运维），基本实现思路是要求组织利用

大数据 （BD）和机器学习（ML）功能来

加速、自动化和简化 与保持系统性能高

效、可靠运行 相关的所有任务。 

人工智能运维的定义

SRE专委会（SRE社区）发起人，中国早期SRE

讲师、GitLab金牌讲师，SRE布道师。

刘  峰

由于大模型等新一代人工智能技术的突破和高速发展，为 SRE和智能运维（AIOps）领域提供了全新的发展机遇和广阔的创新

空间，本文从人工智能运维的定义、大模型的发展、SRE结合AI实现人工智能运维以及带来的改变等多个角度展开分析和探讨。

背 景

AIOpsBig Data Machine
Leaning
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国际上对于基于机器学习的AIOps（智

能运维）提出了，“观测、介入、行动”

（OEA）循环的框架模型，OEA是一个概

念，它代表了人工智能系统与其环境交互

的循环过程，通常用于人工智能驱动的自

动化和决策系统的上下文中。

以下是关于 OEA 循环中每个阶段的概述： 

1. 观测

在观测阶段，人工智能系统从其环境中

收集数据和信息。这可能涉及监控各种

数据源、传感器、日志、用户交互或其他

相关输入。系统观测和分析可用数据，以

获得洞察并理解环境的当前状态。 

2. 介入

一旦 AI 系统观测和分析了数据，它就会

进入介入阶段，在此阶段，系统根据其分

析和决策能力与环境或相关利益相关者

进行交互，它可以根据预定义的规则、策

略或机器学习模型提供建议、告警、通知

或启动运维。 

3. 行动

行动阶段涉及根据前一阶段产生的洞察

和建议执行行动或做出决策。人工智能

系统执行特定任务、执行运维或触发流

程以实现预期结果。这些运维的范围可

以从简单的自动化任务到涉及多个步骤

观测、介入、行动”（OEA）循环

和交互的复杂工作流。行动后，循环从

观测阶段再次开始，在各个阶段中不断

循环以适应不断变化的环境并完善系统

的响应。

OEA循环使AI系统能够随着时间的推移

动态学习和改进其决策和自动化功能。 

OEA环路通常用于需要实时或近实时交互

的各个领域，例如自治系统、IoT（物联网）

应用程序、客户服务聊天机器人或 AIOps
平台。它使人工智能系统能够有效地收集

信息、分析信息并采取适当的行动，从而

在动态环境中实现智能自动化和决策。

 
（资料来源：https://research.aimultiple.com/aiops/）
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阶段1：狭义人工智能 阶段2：广义人工智能 阶段3：AGI（通用人工智能）

人工智能演化的三个阶段

人工智能加速迈向AGI（Artificial General Intelligence）时代

（资料来源：中国信息通信研究院华东分院整理）

 » 高度依赖监督学习算法，需要

大量人工标记的数据

 » 任务范围狭窄，需要为新任务

训练新模式

 » 确切知道人工智能可以或不

能做什么

 » 比人类更聪明，并且总是学着

变得更聪明

 » 独立、自主发展...

 » 需要更好的治理、监管

 » 自监督：无需过多明示教学

（数据的去标签化）

 » 端对端：一个模型可以完成多

项任务

 » 判别工具 -> 生成式助手

 » 大模型：涌现能力/零样本学习
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大模型技术的特点和发展趋势

（资料来源：中国信息通信研究院华东分院整理）

大模型（大规模预训练模型）是指通过在

大规模数据上进行预训练后能快速适应

一系列下游任务的深度学习模型。主要

技术特点如下：

 » 具有涌现能力：在特定任务上，随着模

型规模提升，模型突然出现性能提升。

 » 参数规模庞大：参数规模不少于10
亿（1B），严格意义上需要超过100亿
（10B）。

 » 具有通用性：通过提示、微调，能够适

应广泛的下游任务。

基于大模型技术的发展SRE专委会提出

了更新版的OEA模型：全面可观测+大模

型+OEA，以利于业内充分利用大模型等

新技术赋能智能运维赛道。
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在大模型为代表的新一代AI环境下，SRE聚焦生产环境（PROD）的AI应用—SRE结合AI技术，在各个运维场景实验和验证机器学习、

大模型技术，深化和创新“生产智慧”，落实运维管理智能化，持续优化服务“稳定性”。

如何看待智能运维？

智能运维可以总结为，通过应用算法、模

型和深度学习，针对特定场景进行智能

运维。在这个过程中，数据的关键特征

决定了机器学习的效果上限。然而，模型

和算法只是用来逼近这一上限的技术手

段。因此，在进行许多工作时，数据治理

也是一个重要的工作领域。

我们可以将今年视为AIGC元年，目前AI
业界已经成功实现了我们期望已久的人

工智能工作模式，一些AI工具已能够进行

一定程度的逻辑推理。

当前AIGC仍然存在一些限制，主流的概率

性AIGC生成模型通常被认为是不可控的。

在许多场景下，它面临着不确定性和幻觉

问题，尤其是我们试图要求AIGC按照特

定规则执行任务时，这种问题尤为显著。

AIGC到底带来了什么？

AIGC到底带来了什么？最大改变在于

该模型具备通识能力和推理能力。过

去，我们的故障分析主要依赖于数据的

强关联，并利用这些数据关联的特征

进行故障预测。而AIGC不仅能够收集

这些隐含的关联关系，还能够结合白盒

信息，例如将代码或业务特点传递给大

模型，以便发现更广泛范围内的隐藏问

题。这有助于我们快速建立智能运维

体系。

我们在一些细分领域已经可以看到AIGC
的能力对生产力的提升，此外有许多可探

索的未知领域，而这些领域以前是不存

在的。前者已经具备一定的确定性，例如

代码生成、图像生成、机器人客服等；而

后者则以多AI分工协作、个性化伴侣/助
手等其他形态展开。

SRE结合AIGC实现智能运维

SRE社区专家关于人工智能运维的探讨

与此同时，AIGC在业务实践中也带来了

许多突破和场景拓展。这些方面包括但

不限于IT运维中的故障根因分析、运维知

识库生成、故障处理方案以及方案的自

动执行。此外，它可以帮助运维研发编写

代码和实施工程，应用于测试领域中的

测试方案和测试用例，以及更业务场景

化的领域。

对于AIOps方面，目前语言大模型是基于

概率模型的生成模型。这意味着它们在

生成方案时具有潜力，例如将已发生的几

种故障扩展成更多种类，并提示可能的

指标和异常情况。然而，在使用AIGC生
成文档内容或方案时，需要注意生成内

容本质上是一个概率分布，其中可能包含

许多有用的信息，但也可能包含冗余甚至

错误的内容。因此，在使用时需要注意筛

选并结合人工判断，以确保生成的内容

准确和有用。
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AIGC对运维或运维研发的影响是

什么？

AIGC对运维或运维研发的影响相应的分

为两类，偏落地改造既有流程的，可以通

过CodeLlama/StarCoder等模型来实现

代码辅助生成、通过微调模型来实现自

动化的测试用例编写/漏洞检测/提交信

息扩展等；而另外一类则有更大的野心，

例如ChatDev/Autogen对于软件工程多

角色Agent化的方式实现对既有软件工

程的全部AI化，这部分工作对于复杂场

景的效果目前还不太理想，不过很值得

期待。

对于相对简单且逻辑上不太复杂的问

题，例如磁盘告警或多次磁盘告警直接

关联到写入失败的情况，AI大模型可以

提供显著的改进。因此，在实际应用时，

需要清楚语言大模型的能力边界，这将

有助于更客观地评估其在不同场景中的

应用潜力。

我们认为这在广义的代码生成领域也是

一种形式，而其他领域，如测试代码生

成，特别是在游戏开发企业中，提交代码

时的提交信息可能不够详细，需要进行

扩充，甚至需要对其提交的代码进行摘

要，以确认其是否包含无效代码，或者其

提交的代码内容是否与提交信息一致。

在整个运维研发领域，AIGC应该非常擅

长。至于运营方面，像企业文档和企业知

识库，这正是当前自然语言大型模型的

擅长领域之一，工作内容已经相当成熟，

这里不再赘述这一点。

注：内容参考来源：

1、What is AIOPS, Top 3 Use Cases & Best Tools? 

in 2024 ；Written by Cem Dilmegani

https://research.aimultiple.com/aiops/

2、中国信息通信研究院华东分院整理资料
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LLM和Multi-Agent
在运维领域的实验探索

自ChatGPT问世以来，A I迎来了奇点

iPhone时刻，这一年来大模型深入影响

企业办公、金融、广告及营销等很多领

域，也给运维领域的挑战带来新的解题

思路。我们洞察发现大模型给AIOps带
来新机遇：已有云厂商利用大模型对运

维事故进行根因定位并给出故障缓解

措施建议，近七成以上运维人员对LLM
的分析结果满意度大于三分。我们认为

AIOps面临以下三大挑战：

挑战1：针对运维领域海量知识快速

获取、辅助诊断和故障分析能力

在大模型如火如荼的时代背景下，运维

领域应用LLM来获取运维知识，针对

故障进行分析和推荐修复方案已是势

在必行，如何将LLM较为广泛的知识储

备（横向能力）与运维领域的专业知识

（运维垂域）相结合，对具体故障给出

较为准确和可以用作参考和修复操作的

指令，是本方案的第一重要能力实现。

华为云AI使能专家，犹他州立大学统计学

博士，研究方向为AI for Data、AI for BI、

AIOps，时间序列分析等；具有丰富的人工智

能在企业场景应用落地的成功经验，应用场

景覆盖营、销、服、供、采、制、研发等多领

域，曾支撑华为集团多个业务应用+AI，曾带

领团队成功攻克5+企业技术难题，并主导发

布多个AI服务。

张  曦

本文从智能运维面临的挑战和痛点出发，介绍企业运维领域应用 AIGC 的实践案例，基于确定性运维的实践经验，提出以

LLM 为中心，基于多 Agent 协同的运维方案，并提出在大模型时代下，对下一代智能运维的思考。

摘 要
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挑战2：针对多模态数据进行快速高

效准确的异常检测能力

运维领域有丰富的多损益来源、多类

型数据：指标数据（metric）、日志数据

（log）以及调用链数据（trace）等多模

态运维数据。指标能够反映业务状态和

机器性能的时间序列数据；日志是一种

程序打印或执行代码输出的非结构化文

本；调用链则是在系统完成一次业务调

用的过程中，把服务之间的调用信息连

接成的一个树状链条。多模态运维数据

可以反映系统状态的全方位信息，针对

不同模态的数据，智能匹配最优算法得

到较为准确的故障检测结果是本方案的

第二重要能力实现。

挑战3：针对多源复杂部署的运维数

据进行快速根因定位能力

多模态运维数据一方面能够反映系统状态

的全方位信息，另一方面也给故障定位带

来很大的困难。针对log、metric、trace三方

面来源的告警信息进行有效、快速、准确

地分析，结合trace数据生成的实时拓扑结

构图，排除故障传播节点，给出故障根因节

点推荐，是本方案的重要能力实现之一。

在真实的运维工作中，IT系统何时发生故

障、发生什么类型的故障都是未知，只能

根据以往运维经验和故障现象进行推断，

所以针对这一困难，本方案利用LLM储备

的相关运维知识进行few-shot tuning后能

够给出初步的故障分类建议，起到辅助运

维人员进行故障分析和根因定位的作用。

结合以上问题我们进行深度探索，并总

结出一些方案，在此，分享给各位读者。

本方案提出以LLM为中心结合多模态Agent协同的自主决策、自动修复的运维方案，整体架构如图1所示，我们重点强调三大关键技术： 

方案详述

图1：基于LLM和多模态Agent协同的自主决策、自动修复运维方案

运维大屏用户接收消息终端 系统运维/运营页面

Log Metric Trace 服务部署架构信息 历史告警信息

多Agent编排调度引擎 自动化运维工具

告警信息秒懂 辅助诊断 修复建议 报告案例生成

A-Tune Adaptive Parameters

Log
Foundation model

Metric（TC）
Foundation model

Trace
Foundation model

动态拓扑
构建

故障模式
知识库

用户前台

Data

故障自动诊断

运维大语言模型

基础模型

多模态运维数据

LLMs for Ops检测Agent 根因定位 Agent

Log Alert Metric Alert Trace Alert 基于知识图谱的根因定位

故障分类Agent 故障分析 Agent

运维高质量数据集构建

1

1

222

3

模型编排

自主决策

自动修复
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关键技术1：具备运维领域知识经验

的LLM

 » 梳理异常检测告警信息和运维故障模

式，形成运维领域高质量数据集，使用

finetuning+外挂企业运维知识库的方

案，使得LLM具备运维领域故障分析定

位能力。

 » 使用主管LLM对异常问题与子领域

Agent进行桥接，多个子领域Agent协
同工作，提升运维效率。

关键技术2：更全能的多模态数据异

常检测基础模型

 » 针对成百上千条不同采用频率的

metric序列采取一定维度聚合的方法，

化繁为简，一旦检测出异常，再细化分

析关键指标的关键表现。

 » 针对半结构化和非结构化日志采取针

对性的解析方式：前者注重模板提取，

后使用uADR/sADR进行异常检测，后者

注重语义理解，使用BigLog预训练模型

结合Deep SVDD+SAD进行异常检测。

 » 针对结构化明显的trace数据，抽取分

离调用关系并定义节点关键数据，通过

转化时间序列有效识别异常节点，并

通过拓扑关系分析帮助推测可能根因

节点及故障传播方向。

关键技术3：基于知识图谱的根因

定位

 » 利用DBSCAN从时间维度聚类，形成异

常事件。

 » 利用Trace数据实时生成拓扑结构图。

 » 根据故障模式知识库分析故障传播

链路。

针对Log，Metric，Trace三类运维数据我

们分别构建了异常检测基础模型，一但系

统接受到异常即会通知LLM主管Agent，
主管Agent对异常问题进行决策与子领域

Agent进行桥接，多个子领域Agent协同

工作，实现运维故障自动诊断和多个任务

模型的编排，提升运维效率。

我们针对不同的数据源分别打造了三个

基础模型，首先是metric异常检测，我

们对不同对象不同采集频率的运维数据

进行分组，然后根据指标变化曲线提取

不同窗口的差分特征，第三步是将同类

型的指标时序进行融合后利用多个异常

检测器进行异常检测和时间聚类，一旦

发现异常则通知LLM主管Agent进行决

策，检测Agent收到详细检测的指令则

进一步利用多个异常检测器进行细致的

异常检测。

Metric异常检测

按采样频率分组1 提取指标变化特征2 同类型指标时序融合3

采样频率1

采样频率2

采样频率3
......

4 异常检测与时序聚类

融合曲线

多个异常检测器

系统异常发现

异常时间戳整体DBSCAN时序聚类

针对单个融合指标的DBSCAN时序聚类

5 检测Agent

根因单元的异常对
应类型全部指标
变化特征曲线

异常指标

多个异常检测器

原始指标曲线

指标标准化

窗口差分取绝对值

指标变化特征曲线

指标变化
特征曲线

融合曲线

找出
变化点

融合所有
特徵点

LLM主管
Agent决策

图2 多模态异常检测-Metric基础模型
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时间序列异常检测器

时序聚类

基于知识
消除误报

1、拓扑图构建

3、异常检测算法

2、时间序列构建

节点耗时序列 异常记录

异常事件 过滤后的异常记录

各节点真正耗时 当前节点耗时 子节点总耗时

对每个二元组
(cmdb_id, kind)

Timestamp: 
RealDuration

TraceId

e4670ad5630a1096874ffff6efaa6c28

76b0f51edd1753898209a29920a75062

76b0f51edd1753898209a29920a75062

cmdb_id

Weblogic_10

Weblogic_11

Weblogic_16

ParentSpan

Weblogic_27

Weblogic_19

-

…

…

…

…

其次是Log异常检测，Log类型可以分为

两大类： Redis GC和Access 日志，针

对Redis GC日志首先使用结构分类模型

检测是否需要语义信息，如果需要语义

信息，那么则会使用运维领域的预训练

语言模型，如BigLog等；之后是由Deep 
SVDD进行半监督异常检测，检测出不

图3 多模态异常检测-Log基础模型

图4 多模态异常检测-Trace基础模型

故障时段+关键异常日志文本信息

故障时段+状态码信息

Redis
GC

结构分类模型

不需要
语义信息

需要
语义信息

DRAIN sADR
半监督异常检测

预训练模型
BigLog等

Deep SVDD
半监督异常检测

时序聚类

Access

Log

结构化转换 时序异常检测 时序聚类

需要语义信息的部分则使用DRAIN进行

模板提取后，使用sADR进行半监督异常

检测；最终对时间进行聚类后输出故障

发生的时段和关键异常日志文本信息，

针对Access 日志我们使用结构化提取

成时间序列后进行异常检测，对时间聚

类后最终输出故障发生的时段和状态码

信息。 

针对Trace数据有两部分输出，一部分是

根据Trace信息实时生成动态拓扑作为

根因定位的输入，另一部分针对调用链

节点之间的时长构成调用链时间序列进

行异常检测。

 » 日志类型全覆盖：自动识别日志结构，对结构化、半结构化和非结构化日志自适应匹配时序异常检测、基于日志解析提取模板的半监督异

常检测和基于预训练语言模型BigLog理解语义的半监督检测算法

 » 高效率在线检测：可对流式日志数据实时检测并实时更新模型

 » 高效：将Trace数据转化为时间序列，形成一套时序异常检

测算法+不同参数的轻量化方案，秒级异常检测

 » 实时：通过实时拓扑关系分析帮助推测可能根因节点及故障

传播方向
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结合大模型的技术演进趋势，从zero-
shot->one-shot->few-shot，从Chain of 
thought->Tree of thought->Graph of 
thought，从Single-Agent增强到Multi-
Agent协同，Multi-Agent在激发大模型

能力的同时也带来了新的技术挑战，近

期业界实践已发现，Multi-Agent架构如

Single-Agent增强
zero-shot → one-shot → few-shot

Chain of Thought → Tree of Thought→Graph of Thought
 ReAct → Self-ask → Plan-and-execute

Multi-Agent协同

运维SRE War Room

Agents组织架构

运维SRE War Room

6W2H KPI树 PDCA 高效会议管理方法

Round 1

主管Agent

Round 2 Round 3
目标

主管Agent

Detect Agent Detect Agent

CPU Agent

主管Agent
Agent调度

协同决策

反
馈

动作执行

评估反馈输出

主管Agent

Detect Agent

CPU Agent Disk Agent DAG Agent Redis Agent Algo Agent QA Agent GDB Agent…… …… ……

RCA Agent RAG AgentClassify Agent

图5 多Agent协同框架：基于企业组织管理方法的高效协同诊断

果缺少合理的组织管理与协同沟通方法

时，Multi-Agent的效果可能会比Single-
Agent更差，我们认为在通过大模型通往

AGI的道路上，需要将Agent当作平等的

人类非工具来看待，因此多Agent的组织

管理与协同需要借鉴管理“人”的方法，我

们希望在基于Agents组织架构上，探索

一套基于企业组织管理方法的多Agent
协同框架，例如通过KPI树方法分解任务，

通过PDCA方法反馈循环提高Agent工作

效率，通过企业高效会议管理方法来合

理组织运维War Room的Agent进入和退

出，实现多Agent的高效协同诊断。
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知识图谱
Trace拓扑结构

故障分类Agent故障分析Agent执行修复建议或进一步诊断调用运维工具

系统异常发现！

异常通知：
2023/9/20 6:05检
测到节点
Weblogic_16 
eth0=\、eth0= vda
出现异常
Weblogic_17 
eth0=\、eth0= vda
出现异常

LLM主管Agent决策

主管Agent:节点Weblogic_16Weblogic_17

是web节点，需要关注

请检测Agent执行详细检测

请根因定位Agent根据详细检测结果查找根因

请故障分析Agent给出故障分析报告返回给我

根因定位Agent

根因定位Agent执行根因
定位
分析中…
根因为Weblogic_16 
eth0=vda 

检测Agent

检测Agent执行磁盘模块检测…有异常，异常程度高，
已获得高优先级检测结论，无需进一步检测CPU内存
指标，输出详细检测结果
节点Weblogic_16 eth0=\ ['system.cpu.i_dle']指标异
常、异常程度0.849 、异常开始时间2023/9/20 6:05
节点Weblogic_16 eth0=vda ['system.io.avg_q_sz', 
'system.io.avg_rq_sz', 'system.io.await', 
'system.io.r_await', 'system.io.r_s', 'system.io.util', 
'system.io.w_await', 'system.io.w_s', 
'system.io.wkb_s']指标异常、异常程度1.049、异常
开始时间2023/9/20 6:05
节点Weblogic_17 eth0=\ ['system.cpu.i_dle', 
'system.cpu.pct_usage', 'system.load.1', 
'system.load.15', 'system.load.5', 

故障分类Agent:已知根因节点异常信息为节
点Weblogic_16 eth0=\ 
['system.cpu.i_dle']指标异常、异常程度
0.849 、异常开始时间2023/9/20 6:05
节点Weblogic_16 eth0=vda 
['system.io.avg_q_sz', 
'system.io.avg_rq_sz', 'system.io.await', 
'system.io.r_await', 'system.io.r_s', 
'system.io.util', 'system.io.w_await', 
'system.io.w_s', 'system.io.wkb_s']
分析故障类别
输出：故障类别为 磁盘故障

运维知识库

运维知识库

提供故障爆炸半径，
为恢复策略提供依据

开始详细检测

执行GC日志检测……

输出异常磁盘指标名 输出异常网络指标名执行CPU和内存检测

磁盘指标异常程度高 网络指标异常程度高
磁盘指标无异常
or异常程度低

网络指标无异常
or异常程度低

磁盘指标检测 网络指标检测

图6 多Agent协同故障诊断

这里我们用一张流程图详细阐述多

Agent是如何协同工作的。系统发现

Weblogic16和17发现异常，主管Agent
收到异常通知后，从企业内源的知识库

中获取到这两个节点是关键节点，组织

检测Agent、根因定位Agent、故障分析

Agent等开始工作。检测Agent此时根据

故障知识树首先执行磁盘检测发现异常

程度高，得到高优先级结论，不用进一

步检查CPU指标，检测Agent会输出详细

的针对这两个节点的所有异常指标、异

常发生时间及异常程度等。根因Agent

根据详细检测的结果分析出根因节点为

Weblogic 16, 故障分类Agent根据根因节

点信息及异常指标的描述异常程度判断

为磁盘故障，故障分析Agent这时会给出

针对此故障的详细分析报告，包含故障爆

炸半径以及修复建议等。
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最后，我们方案创新地提出基于企业组

织管理方法的多Agent协同框架，让复杂

运维任务处理更高效；使用多Agent协
同完成运维主流程：异常检测->根因定

位->故障分类->故障分析->修复建议；

构建的多模态异常检测基础模型，包含

Trace、Metric、Log数据处理能力，开箱

即用；框架与算法不依赖具体特定应用

场景，结合大模型实现较强的泛化能力；

故障诊断报告体现可解释的故障爆炸半

径，为实际生产运维故障快速恢复提供

有力依据；各模块松耦合可插拔，可以全

面应用于各类场景故障快速恢复需求，

已在一些多场景落地实践。

方案创新性、通用性及实用性

创新
多Agent协同

完成复杂运维任务

通用
解决运维领域
共性问题

实用
故障恢复优先
各模块松耦合

 » 基于企业组织管理方法的多

Agent协同框架，复杂运维任

务处理更高效

 » 多Agent协同完成运维主流

程：异常检测->根因定位->故
障分类->故障分析->修复建议

 » 多模态异常检测基础模型，包

含Trace、Metric、Log数据全

方面处理能力，开箱即用

 » 框架与算法不依赖具体特定

应用场景，结合大模型实现较

强的泛化能力

 » 故障诊断报告体现可解释的故

障爆炸半径，为实际生产运维

故障快速恢复提供有力依据

 » 各模块松耦合可插拔，可以全

面应用于各类场景故障快恢需

求，已在公司内部多场景落地
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盘古大模型专业服务 使能千行万业
盘古大模型专业服务

行业AI咨询服务 | AI使能优化与提升 | 行业AI大赛与培训服务 | 华为云人工智能培训服务

TOP核心竞争力
数据质量高 | 模型行业丰富 | 工具易用 | 安全合规
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本文重点介绍百联全渠道业务中台全量上云实践经验，在面临集团业务多元性、架构复杂性及上云的复杂性的挑战下，通过

上云试点、灰度切流、测试和演练等，确保业务系统顺利割接上云，乘云启航，打造面向未来的数字化新零售商业体。

摘 要

乘云启航，
打造面向未来的数字化新零售商业体
— i 百联业务中台全量上云实践分享

百联集团成立于2003年4月，由原一百集团、华联集团、友谊集团、物资集团合并组

成。百联核心业务深耕上海、发展长三角，优势业务布局全国，涵盖主题百货、购物中

心、大型卖场、标准超市、便利店、专业专卖等零售业态，经营汽车贸易、电子商务、

仓储物流、消费服务、电子信息等领域。截至2023年底，全国零售网点近4700家，长

三角零售网点占比超80%，上海零售网点占比约50%。其中，百货、购物中心、奥特莱

斯门店数与总面积以及超商门店数均为上海第一，青浦奥特莱斯销售额连续多年蝉

联全国第一。百联集团在2015年成立了百联全渠道电子商务有限公司，定位是紧密

围绕商务电子化和传统业务改革转型两条主线，全力推进百联集团商务电子化。

百联全渠道电子商务有限公司副总经理，负

责百联全渠道公司运维、数据安全、IT服务

台等团队管理工作。

王善良

百联集团数字化转型历程
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百联集团业务架构多元复杂，i百联业务

中台既包括了集团共享中台的内容，如：

共通的会员、支付、促销等功能，也包括

面向各二级公司业务特色的业态中台的

内容，如：面向百联股份的到店业务，面

向联华、第一医药的到家业务，同时平台

也与多个外部合作商有系统功能交互。

公司上云面临的挑战主要来自于三个方

面原因：集团业务多元性、架构复杂性及

上云的复杂性。

业务上云的挑战分析

 » 业务方面：涉及百货、商超、物流、医药

等，如事故对经济和民生影响大，社会

面影响大。

 » 技术方面：系统微服务之间网状调用，

分批切换难度大，一把切换停机长、风

险高。整个i百联业务中台涉及操作系

统4000+个、数据库100+套、中间件70
多套、微服务数600+个、定时任务数

1300+个以及内部域名2000+个，上云迁

移、适配任务识别及改造工作量巨大。

 » 管理方面：整个上云迁移工作涉及集

团内9家二级公司、公司内10多个一级

部门及近300家第三方合作商协调工

作，涉及多业态和多供应商沟通协商

影响最小化的统一停机时间窗口难度

较高。整个上云迁移方案涉及上云系

统的适配改造、自动化运维平台改造、

降级方案制定、降级演练、上云迁移演

练、及配合上云验证等过程。上云方案

过程中开展正式会议120+场，上云切

换当晚近200+人现场保障。

2016年5月19日i百联平台正式上线，该平台上线实现了百联集团内数张会员卡的会员打通、积分打通，完成整个集团下各业态会

员一张卡的目标。从上线至今，i百联平台的功能定位从最早期的门店数字化改造及商务电子化平台建设，已经逐步完善深化到

集团数字化转型的一系列项目中，并于今年8月16日正式完成i百联业务中台全量上云切换工作。

同时，在百联集团‘1+2+N’数字化转型战略中，上云是其中很重要的一个项目，以“上云”作为起手式，先业务上云，再云上创新，

乘云启航，逐步实现企业数智化转型战略。

• 业务涉及商超、百货、贸易、物流、

医药等，对经济和民生影响大，社

会面影响大

• 服务间网状调用，分批难度大，一

把切风险高

• 上云迁移、适配改造工作量大

• 对多业态和多供应商的业务影响，

停机窗口时间协商困难

• 多部门多干系人，协同工作量大

业务复杂 技术复杂 管理复杂

改造及上云复杂三方平台多

业态多

集团内9+个二级公司

应用微服务多

微服务数600多个

JOB任务1300多个

内部域名2000多个

测试用例4000多个

人员及项目管理难度大

项目任务1000+项

正式会议120+次

切换当晚200+人

演练次数5次
Runbook任务200+项300家三方平台

全渠道

会员中心

支付中心

积分中心

……

停车场20+

线下门店4000+

……

线上业务 线下业务 IT数量大

操作系统近4000个

数据库100多套

中间件XX套
集团内9+个二级公司

公司内10+个一级部门

第三方合作商300多家

涉及的部门复杂
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基于识别的业务上云挑战，百联全渠道

联合华为云上云迁移团队制定了上云试

点、灰度切流、测试和演练的业务上云

三步骤方案。

上云试点方案

基于百联全渠道系统的复杂性及上云事故

的巨大影响性，经讨论通过小范围试点，

“三步法”业务上云方案

验证迁移流程和方案的可行性，识别问题

和风险，确保后续大规模迁移顺利进行。

试点目的如下：

 » 对上云方案进行验证

 » 进行团队协同磨合

 » 提前识别迁移风险

 » 通过实践积累经验

最终通过多批次小范围试点、总结和优

化，为最终全量上云切换打下坚实基础。 

灰度切流方案

在搭建云上环境后，让应用访问原机房数

据库，然后切少量流量到华为云生产环境

以验证从网络层到应用层的部署正确性，

应用层通过逐步灰度上云，验证无问题后

将应用层和数据层全量切至华为云。

保障 调研

设计

部署

迁移

验证

切换

上云试点的方法

• 上云方案验证

• 团队协同磨合

• 迁移风险识别

• 实践经验积累

确认试点的目标

• 相对独立，关联关系简单

• 非核心业务，业务影响小

• 具有试点的意义：能验证某个
方案或能验证上云的价值

选择试点应用

• 识别问题

• 分析影响

• 改进措施

• 总结经验

执行迁移小循环流程 试点复盘总结1 2 3 4

上云试点举例

试点目标 详细描述

上云方案验证

切换方案

验证 Nginx 灰度切流（1%，10%，50%）

验证应用跨云访问中间件和数据库

验证 WAF 切流量到华为云方

自动化部署 验证使用 CMDB 一键式部署应用方案

测试方案 验证内部 WIFI 接入灰度环境进行验证的可行性

团队协同磨合

沟通机制 6 类沟通会机制

运作规范 切换规范、通报规范、评审规范、决策机制

迁移风险识别

跨云时延 灰度切流时，应用跨云访问延迟影响业务体验

IP 白名单 上云后 IP 变更会影响业态和第三方业务

实践经验积累

迁移工具 使用 DRS 进行 MongoDB 和 MySQL 迁移

云服务集成
应用访问华为云 OBS 适配改造

CMDB 与华为云对接



1818

大咖访谈
Expert Interview

测试和演练方案

整个上云过程步骤多，需要进行充分的功

能测试、性能压测和切换演练，为尽可能

提前模拟上云操作步骤，基于华为云最佳

实践1:1生产环境建立了切换演练环境。

搭建演练环境的目的如下：

 » 通过搭建演练环境，验证搭建的步骤/
脚本/自动化发布系统，搭建云上生产

环境出错概率低。

 » 在此环境可以进行上云演练操作。

 » 上云前在演练环境压测，可提前发现

上云后可能存在的性能风险。

通过演练解决以下问题：

 » 通过演练执行多项切换上云步骤，

提前熟悉操作流程，缩短切换停机

时间。

 » 增强多人执行操作并行及串行操作间

的配合默契。

 » 通过演练检查runbook遗漏点，演练

优化runbook，提高正确性和完整性，

部分步骤通过脚本或工具自动化执

行，缩短相关操作的时间，提升操作正

确率。

 » 通过演练识别未知问题，减少切换当

晚风险。

 » 通过演练加强技术积累，提升问题快

速解决能力。

最终通过4正1回滚，做到切换上云问题

收敛，将上云时间缩短6小时。

功能测试
先在华为云生产VPC上搭建接入层和应用层，跨云访问

IDC生产的数据层。此状态下进行功能测试

性能测试
1:1模拟生产环境进行性能测试

切换演练
模拟源端和目的端，进行切换演练

IDC生产环境

接入层

应用层

中间件

数据层

从
配置
中心
拉取
配置

从
配置
中心
拉取
配置

配
置
中
心

华为云生产环境 测试端

接入层

应用层

中间件

评论

社群

云店

大前端PC

数据层

生产VPC

subnet2subnet1

访
问
控
制

华为云演练环境

源端 目的端

中间件

数据层A

配
置
中
心

中间件

数据层B

应用层

接入层

演练VPC

从
配置
中心
拉取
配置

跨专线
访问

仅数据同步 演练使用到的同步链路

全量
功能

测试
性能测试&演练
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因为上云项目的复杂性，我们基于华

为云上云迁移最佳实践制定详细的

切换上云切换前Che c k l i s t和上云操

作runbook。Checkl is t用于在切换前

确保相关前置工作都已经顺利完成，

runbook确保正式切换当晚现场200多
人能够按照事先约定的步骤有序操作。

runbook每个操作精确到操作人、确认

人、命令脚本、预计操作时长、串并行

标识和回退决策点等。正式上云切换

前CheckList共67项检查点，5次演练共

执行300多个检查点，正式runbook共
236项任务，5次演练共执行1000多项

任务。

正是因为前期百联全渠道及华为云充分

的准备工作，最终保障了百联全渠道比

原计划提前完成上云切换工作，同时在

上云切换成功后，能够一直保持整体运

行稳定。

百联全渠道庞大且复杂的业务系统最

终顺利切换上云，得益于以下六个方面

因素：

 » 清晰的战略目标，引导上云过程中的决

策和资源分配。华为云咨询服务协助

百联制定了云转型的蓝图，并制定了三

步走的战略规划，打基础、建能力、巩

固与优化。

 » 成熟的方法论，以华为云上云迁移方法

论作为框架指导，确保上云过程的有

序进行。

业务上云的经验及价值总结

 » 项目早期的全局思维，企业上云需要

具备项目早期的全局思维，预则立，不

预则废。在项目早期，项目组就思考整

个上云的里程碑，需要在什么时间做什

么工作，并梳理上云交付全景图。

 » 强有力的组织保障，作为集团一把手

工程，明确联合项目组成员分工，集

团、业态、公司领导及各部门同事的大

力支持、配合。

 » 高效的团队协作，有效的沟通协调和决

策能力是构建高效团队协作的关键。双

方项目组认真严谨的态度，建立了坦诚

的沟通机制、WBS跟进机制，鼓励思考

和提出问题的解决方案的文化。

 » 完善的上云方案，通过任务分解、方

案先行、迭代试点、上云演练、复盘总

结、经验沉淀的机制，保证上云方案的

完美执行。

Check List 检查点 Runbook 设计原则

上云适配改造是否已完成 步骤精确到命令及操作对象

停机公告、通知是否已按时发出 明确回退决策点及回退步骤

待割接数据是否按要求同步 执行步骤有明确的串并行标识

操作文档、脚本是否备好，并已验证 操作时间精确到分钟级

割接人员是否具有操作权限 明确操作人和确认人

Checklist
割接前检查

Runbook
割接实施
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本次业务上云创造了三大价值：

 » 提高容灾便利性，vpcpeer方便打通多

机房。

 » 提升系统可用性，方便应用部署云多

机房。避免自然灾害、不可抗力因素导

致的机房故障，从而造成系统不可用。

上云前DB异地灾备，无应用高可用，上

云后应用整体双机房高可用。

 » 加快业务创新，基于云上成熟PaaS
产品和快速申请部署资源能力，提升

应用开发上线效率，加快业务创新

步伐。

提高容灾便利性 提升系统可用性 加快业务创新

 » 无需租用机房和拉通专线，同

城AZ间高速免费内网

 » 无需容灾配置，云服务原生

支持同城容灾（RDS、OBS、
DCS、ELB等）

 » 容灾建设的便利性提升

 » 单IDC->多AZ，由单机房可用

性提升为同城多机房高可用，

可用性提升

 » 计划外的停机时间减少

 » 快速获得新技术进行业务创

新，如各种SAAS API、SDK等

 » 全球云基础设施，支持贴近客

户快速部署上线

 » 新特性的上市和部署效率提升



2121

大咖访谈
Expert Interview

双轮驱动，构建运维“数循环”
— 数据驱动运维的方法与实践

数据驱动运维是近几年业界的主流观点，但数据如何驱动运维？其方法及如何指导实践？尚未有清晰方案。本文构建了数据

驱动运维方法论，提出“数据驱动运维”（DDOps: Data Driven Operation）的观点，构建运维领域的“数循环”，以数

据为抓手打造完整的智能化运维实践方法论，为客户提供“道”、“法”、“术”一体的完整解决方案，希望对行业“用数

据做运维”实践有所启发与帮助。

前 言

云智慧咨询总监，10年国内信息化咨询工作

经验，在政府数字化转型、企业IT规划、IT服

务管理、信息安全体系建设方面具有丰富经

验。曾为数十家国内外用户提供咨询服务，涉

及行业包括金融、通信、交通、政企、互联网

等，同时也是国内智能运维符合性评估专家

成员以及ITSS独立评估师。

伍  杰

云智慧首席咨询顾问，曾供职于国内头部上

市软件公司，自2006年起从事IT服务管理领

域，是国内ITIL思想最早的一批推广和实践

专家之一，ITSS国标专家组成员，参与多项IT

服务管理国标及行标的编制。工作经历覆盖

IT服务领域产品研发、市场营销、售前推广、

解决方案、业务咨询、项目实施、国标编制等

领域。曾带领前公司团队发布多款IT服务领

域自主知识产权产品，主导多个千万级IT运

维项目交付实施。

黄  晓

云智慧副总裁，目前负责咨询业务，具备十五

年互联网、信息化以及运维相关领域产品规

划、设计与研发经验，是国内IT相关服务领域

最早的实践者和专家之一，智能运维国标核心

编写组成员、工信部信创工委会专家库成员。

在作为云智慧产品负责人的七年内，主导与推

动十几款运维相关核心产品的落地实现与营

销、推广相关工作，帮助赢得了多个行业的核

心客户认可，持有发明专利六项，著有《运维

数据治理：构筑智能运维的基石》一书，合译

《数字经济2.0：引爆大数据生态红利》一书。

陆兴海
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图1 运维数据“数循环”理念

更进一步探究数据驱动运维的核心内

涵，IT运维数据是其逻辑底座，是实现

“数据驱动”的基础，而构成数据驱动逻

辑的内涵为：数据双轮驱动——数据驱

动的两个轮分别是（图2）：

 » 前轮驱动（聚焦目标），即价值牵引轮，

负责引导 IT运维的实践方向，通过指

标数据度量运维价值，验证“养数”成

核心逻辑：双轮驱动，构建运维“数循环”

对于数据驱动运维来说，其核心目标是构建运维领域的“数循环”，而不是孤立地看待如何管好和应用数据（图1）：

运维数据养 数 用 数

以通促用

以用促通

果，利用数字形成自顶而下的IT运维持

续优化机制。

 » 后轮驱动（聚焦建设），即建设推动

轮，利用数据为IT运维的建设提供动

力，驱动流程、平台、场景和运维模式

蜕变。

数据驱动方法论总体框架着重于三大价

值目标，即提升综合治理、保障可用性、

提高效能。其覆盖的运维模式包括事前

预防、事中恢复、事后复盘以及其他新业

态下的运维模式，确保可用性保障及管

理运营两大运维场景落地。基于以终为

始原则，通过双向数据驱动策略“运维数

据治理”和“服务度量体系”来指导运维

组织、运维流程、工具平台的建设及持续

改进。

图2 数据驱动运维的核心逻辑：双轮驱动

4
以通促用

组织数字化转型战略 --> IT运维建设战略

运维过程数据
流程、配置、性能、告警、知识、日志、…

运维评价数据
可用性指标、质量指标、性能指标、效率指标…

运维价值场景实现
可用性保障场景、服务运营场景……

运维模式转型

以用促通

运维
评价数据

离散->集中 人工->智能 模糊->可观测

价值牵引

运
维指标体系

运维
过程数据

建设推动

运
维数据治理

运维

组织优化
运维

流程再造
运维

平台重塑

被动->主动
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数据驱动运维“前轮驱动”的核心抓手是

IT服务价值度量，IT服务价值度量是通过

收集和分析相关数据来衡量和评估IT服
务的质量、效率和效益的过程。IT服务价

值度量的重要性在于它可以帮助组织了

解和评估其IT服务的实际效果和价值。通

过收集和分析相关数据，可以获得关于IT
服务的各种指标和度量结果，如服务可用

性、平均故障修复时间、客户满意度等。

这些指标和度量结果可以帮助组织了解

其IT服务的优劣，从而指导决策和改进。

数据驱动运维强调基于数据的决策和实

践。通过收集和分析相关数据，可以获得

客观的、可量化的信息，而不仅仅是主观

的意见或直觉。例如，在面临故障修复决

策时，可以通过分析历史数据了解不同解

决方案的效果和成本，并选择最优方案。

IT服务价值度量需要依赖数据来进行分

析和评估，而数据驱动运维则需要IT服务

价值度量来提供支持和指导。通过结合

IT服务价值度量和数据驱动运维，组织可

以更加科学地管理和优化其IT服务，提高

效率和质量，降低成本和风险。

结合国内外的相关研究，笔者提出了运

维价值度量体系（简称OVMS，Operation 
Value Measurement System）建设的模

型，主要包括总体框架、五大价值维度、

全栈全生命周期覆盖、指标体系建设方

法、价值度量的实施方法等。

图3 前轮驱动：面向运维目标的持续优化

通过对IT服务价值度量的梳理，拉通业务、场景、流程与资源的端到端指标链，将指标数据作为抓手，用数字说话，形成自上而下的

持续优化体系，打造数据驱动的IT运维持续优化能力（图3）。

“前轮驱动”：面向运维目标的持续优化（以用促通）

服务价值度量

改进

目标

运维模式

运维场景

运维体系
组织、流程、技术

度量场景+指标集

ADP C
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保质量

研发运维一体化场景

研发效能度量指标集

度量工具建设 度量数据质量提升

ITIL 4、GB∕T 37938-2019（云资源监控）、GB/T 36074.3-2019（服务管理）、OVMS框架、D-CREAM模型；访谈、问卷…

度量指标库建设 度量组织人员安排 价值管理体系建设(组织、流程、制度等)

服务管理度量指标集 运维监控度量指标集 运维智能化度量指标集 数据治理指标集及其他

IT服务管理场景 运维监控场景 智能运维算法场景 运维数据治理场景 其他…

降成本 提安全 增效率 促效益 其他…

组织战略/业务目标

IT运维价值/运维成果

全栈全生命周期价值度量场景

价值度量指标体系

度量底座基盘

方法/模型/框架

价
值
维
度

度
量
场
景
及
指
标
确
定

价
值
传
递
与
成
果
应
用

持
续
改
进
和
扩
大
度
量
范
围

基
础
支
撑

方
法
论

图 4  运维价值度量体系（OVMS）建设总体框架

该总体框架以支撑组织的业务战略和实现组织的业务价值为目标，基于国内外的一些成熟理论和模型，结合运维领域的实际需要进

行逐层构建。关于运维价值度量体系可参考《华为云确定性运维专刊第二期》笔者所著《运维价值度量体系建设方法与实践》一文。

运维价值度量体系建设的总体框架如下图4：

1 IT和业务深度融合，运维模式转型

数据驱动 IT运维模式从 “被动 → 主
动、离散 → 集中、人工 → 智能、模糊 

→ 可观测”转变。IT运维模式转型的四

层内涵包括：

（1）被动 → 主动

主动预防性运维，改变传统的响应式、灭

火式的运维模式，转为主动预防的模式，

将避免重大故障、降低整体故障率作为

核心目标开展运维工作，如开展：系统可

用性持续强化、风险级应急管理、故障趋

势预测等。

“后轮驱动” ：驱动运维的五大转变（以通促用）

数据驱动逻辑：主动预防性运维的工作

开展需要建立在高质量数据的基础上，

以下以系统可用性强化活动举例。可用

性持续强化包含以下几个步骤：

 » 系统脆弱项识别

 » 系统强化方案制定

 » 系统强化实施 
 » 系统强化效果验证

其中第1步、第4步离不开数据的驱动

第1步 系统脆弱项识别：需系统架构数

据、部署数据、节点配置数据、近期性能

及负载数据等。

第4步 系统强化效果验证：基于监控数

据的汇聚，评价系统强化后的效果是否

达成预期。

（2）离散 → 集中

一体化运维，以数据融合为基座，构建场

景导向的一体化的运维模式，实现合作

型团队向协作性团队的变革，如：一体化

监控、研运一体、监管控一体等。

数据驱动逻辑：其一，数据实现了对运维

场景、流程、工具平台的改造，将影响IT
运维组织的工作模式，会促成IT运维组织
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图5 运维场景大类

由传统以职能线条为主，线条间的合作

模式往以企业业务目标导向，IT运维价值

流为主线的跨职能协作模式。

其二，通过数据融合，将运维团队的关

注点从各自职能范畴内的业务，上移至

以价值场景导向的融合业务，各团队针

对同一“运维实践”实现工作界面共享、

运维数据共享，改变运维团队间的沟通

机制。

（3）人工 → 智能

智能化运维，以自动化和智能化为手段

替代传统人工运维方式，获得更好的质

量、效率、成本，如：故障趋势分析、故障

自愈、自动化发布、自动化部署等。

数据驱动逻辑：智能化运维的核心要素包

括：组织、流程、资源、技术、数据、算法、

知识，其中数据又是支撑其他6个要素的

基础，所以智能化运维离不开数据驱动。

（4）模糊 → 可观测

可观测运维，IT运维可观测不仅仅是通

过监控的手段实现IT运维对象状态可观

测、性能可观测，还包括IT运维其他管理

领域，如：运维场景效果可观测、流程效

能可观测、组织绩效可观测等。

数据驱动逻辑：可观测运维的核心逻辑

是将观测对象的各维度情况，以数字化

的方式呈现给对应的观测者，而这些数

字的输出均源自各领域观测资源数据，

以及这些数据的运算结果。

2 增强与创新IT运维价值场景

数据驱动运维，一方面增强了传统的运

维单场景，一方面创新衍生出新的运维

融合场景，对价值场景的驱动，能够更深

度地解决复杂的运维问题。在数据运维

方法论中，将运维场景划分为“可用性保

障”和“管理运营类”，如下图5所示：

运维场景（融合）

可用性保障场景

事前预防类 事中恢复类 事后总结类 服务管理 资源运营 客户运营 改进优化

管理运营场景

系统持续可用性强化 故障诊断 故障证据链收集 请求响应及实现 资源容量管理 客户关系管理 组织效能优化

风险应急演练 故障影响分析 故障复盘报告生成
服务发布及推广 资源容量调拨 客户满意度管理 流程效能优化

变更风险控制和验证 解决方案制定 同类型故障横展排查
需求收集及反馈 资源分发回收 客户投诉、反馈 工具平台优化

故障趋势预测 故障处置 问题根因及方案知识化

服务级别管控 资源成本管控 ...

...... ...

供应商效能优化
日常值守巡检 故障恢复确认 预案迭代优化

... 应急指挥调度... ...



2626

大咖访谈
Expert Interview

为了让读者更好理解，下图以IT团队职能的视角划分维度，将这些场景又分为单点场景和融合场景两类（图6）：

（1）数据驱动单点场景：通过跨领域数

据融合，为原生单点场景提供更多增益数

据，强化单点场景的业务深度。例如离散

告警场景：该场景告警由单一监控工具发

出（暂时不提统一告警的模式），各监控工

具因为没有获取监控对象的相关归属信息

（归属方、维护方、责任人等），无法动态

获取告警的通知对象及联系方式，告警的

通知规则的接收方只能设置为静态的电话

/邮箱/IM号，当人员组织架构发生改变后，

这些规则的维护工作很容易被忽视。而在

数据融合的基础上，即使不做统一告警服

务，单监控工具也能获取到监控对象的相

关权属信息，实现动态通知规则的配置。

图6  IT运维价值场景地图（IT团队职能视角）

研发侧 运维侧 运营侧

单
点
场
景

融
合
场
景

自动化测试

资源调拨

CI/CD

自动化部署

设计态视图

研发资源视图

Event中心

……

监控域 管控域

机房监控

网络监控

基础监控

APM

流量监控

安全监测

可视化域

日志监控

业务监控

流程/实践(ITSM)

事件(Event)

故障流程

问题流程

变更流程

发布流程

供应商管理

……

巡(点)检管理

知识管理

可用性管理

连续性管理

服务台

风险管理

自动化运维

研运
一体
场景

研运流程集成 研发&变更联动研测检测集成 建转运基线检查

监管控视
一体场景

研发侧跨
工具/平台
集成场景

全链路可观测
一体化监控
统一告警

重保综合支持 故障监管控集成

安全监管控集成 连续性计划管控 故障态势分析 ……

…
业务全景蓝图

交易追踪视图

信创看板

机柜看板

大屏集成

3D机房

资产分布统计

基础侧全局图

系统关系拓扑图

系统依赖链视图

业务运营

资产运营 数据运营 流程运营

安全运营资源运营

… …

可用性保障 IT服务效能 & 持续改进

Q：提高研发质量
C：降低研发成本
D：提省研发效率

研发效能

价
值

业务
分析

服务
价值度量

IT成本
管理

IT
计量计费

…

资源容量
规划

资源容量
调拨

资源分发
管理

资源成本
分析

安全事件
复盘

安全态势
分析

安全风险
看板

应急
处置

容灾&
恢复

IT资产
自审计

…

IT资产全生
命周期管控

供应商&
合同运营

3无7边
资产识别

低效无效
资产清理

…

查询驱动
场景

流程
持续改进

SC&SLM

服务
请求流程

需求管理

IT运维
数据治理

数据
消费注册

数据
消费审计

数据
权限管控

流程*CI
交叉分析

事前（预防）

减少故障发生概率
避免重大故障发生

事中（处置）

减少故障诊断时间
提升预案命中几率
提高故障处置过程质量

事后（复盘）

提供完整证据链
同类隐患识别

效能（QCD）

以配置数据拉通IT服
务各领域数据，综合
赋能运营

持续改进（PDCA）

以数据驱动，以量化
指标为依据，对服务
进行综合价值度量，
推动持续改进

（2）数据驱动融合场景：数据的融合为

融合场景实践提供土壤。融合场景是指

跨多工具平台、跨不同职能领域的运维

场景，例如：全链路可观测、一体化监

控、统一告警、重保综合支持等。这些场

景需要跨领域、跨工具、跨团队数据流转

和集成，才能具备上层业务的融合。例如

一体化监控场景：一体化监控将不同分

层管理对象的监控信息（网络、设备、中

间件、数据库、交易等）、管理对象的近

期变更信息、日志信息融合在一个监控平

台里，为跨职能团队的用户提供统一的

工作界面。这种监控模式的实现的核心

工作就是数据的标准化、融合及应用。

3 场景导向的IT运维流程再造

流程再造不是要颠覆已有的运维流程，

而是站在运维场景的视角，以场景的价

值目标导向，对已有的流程进行重新审

视，再进行重构和融合。

基于数据驱动运维的方法论，传统的“运

维流程网络模式”可以向“场景化实践模

式”转变。IT运维数据的融合为IT运维流

程从传统的“运维流程网络模式”向基于

价值场景的“场景化实践模式”的转变提

供了基础和驱动力（ITIL 4的核心之一）。

“运维流程网络模式”示例如下图7， 

图7 传统的运维流程网络示例

用户-即时通讯
报障或请求

运维人员
创建工单一线运维

运维支持（含供应商）

自助提单
用户WEB登录

用户-即时通讯
报障或请求

服
务
目
录

生成工单

查询
知识

更新
资产

知识库
事件解决沉淀知识

转派升级

问题管理

变更/发布管理
涉及变
更/发布

涉及变更/发布

知会变更/发布任务

升级问题

解决方案录入知识库

业务部门负责人

受理变更 分派

IT资产管理服务级别管理
跟踪事件处理时效，达成与客户的服务约定并改善用户体验

服务请求记录

事件、问题记录

变更、发布记录

报表管理

KPI

过程合规 职能角色

事
件/

请
求
管
理

平台工具 流程制度

领导层
决策、优化改进支撑

二线（供应商）
受理并尝试解决

问题经理
分析并根本解决

变更主管
评估、制定变更计划

运维/供应商
变更/发布实施
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该模式注重流程本身而不是全局的价值

链，忽视了虑价值和场景。

“场景化实践模式”的典型特征是，某个

实践域中由多个流程、多类人员、多个组

织参与其中，将他们凝聚在一起的是价

值目标和价值链，而价值链的落地本质

上是数据流的实现。

这里以“可用性保障”的流程再造为例进

行说明。流程再造并不是指删除并重新设

计已有的运维流程，而是站在运维场景的

视角，以场景的价值目标导向，对已有流

程进行重新审视，再进行重构和融合。

以“可用性保障”类场景为例，针对可用

性保障，可将整体的价值目标拆解为：

 » 事前 —— 降低故障率（避免重大故障

发生、减少发生概率）；

 » 事中 —— 提高故障恢复的效率，提高

故障恢复的有效性；

 » 事后 —— 减少同类故障的再次方式，

沉淀经验和知识。

若以传统的“流程为中心”的思维，会粗

浅地将这些内容对应到“故障”处理流

程，而以场景导向的思维，会将这个课题

先转化为以下的场景蓝图8： 

基于该蓝图，原有的流程，如故障、连续

性管理、变更管理、应急管理、监控和告

警等将面临以下的变革。

1）流程可能是会跨多场景存在的。例如

上述地图中故障流程将会跨事中和事后

两类场景，在这种情况下，对于故障流程

的设计不再局限在流程图和角色对应更

多是在不同场景下，干系人关心什么、想

看到什么、想联动哪些信息、有哪些任何

组织要进行信息共享。

2）单场景会包含多个流程。例如事前类

的场景，会包含变更、连续性管理、SRE工
作流程、 建转运流程等内容，如果按传

统的流程为中心的思路，以流程先行的设

计，很容易出现场景内流程设计缺失或不

足的情况，导致场景目标的达成打折扣。

3）流程间的关联不再是简单的数据互相

引用。例如变更流程与其他流程的联动，

传统的流程为中心的模式，变更流程与

其他流程联动的落地方式通常是简单的

数据引用，会忽视为什么要联动、什么时

候要联动、联动的时候有什么数据要进

行传递、联动的过程什么样的。如变更后

导致的信息系统的架构发生变化，那么

这个系统原有的风险库、应急预案以及

配套的计划性日常保障任务是否也应同

步？如果要同步后续工作的Owner是谁？

同步的结果有谁怎么确认？这些都是场

景导向的流程设计会考虑，但流程为中

心的设计会忽略的问题。

4 运维模式变革推动IT组织架构优化

数据驱动运维模式转型以及数据治理、

智能运维带来内外部协作以及管理变革

作用下，推动IT组织架构也需要优化。

其一，数据驱动本身涉及一些工作，如数

据治理、指标体系需要有具体的人员进

行对应。另外整体IT团队也会逐渐强化对

数据的敏感度和认知，人员能力象限也

应发生拓展和改变；

图8 可用性保障场景蓝图

事前 事中 事后

建转运强化

预防性运维

连续性管理体系

持续强化体系

性能目标强化

演练机制强化

建转运流程体系

日常运维体系

监控 脆弱项 改善 验证

影响分析 风险分析
改进

验证
应急预案

连续性管理计划（周期化运营）

巡检机制 点检机制 监控值守

趋势预测

…

流程强化

变更流程协同

故障流程优化

流程要素补足 流程指标可视化

紧要事件处理流程

知识库管理强化

应急预案应用强化（匹配和执行）

故障诊断模式强化

风险库更新、预案更新、计划性任务更新 变更有效性验证（监控）

定位
管理领域

定位层 定位点

明细分析
（代码、参数、
数据级别）

全栈监控 日志分析

一体化监控

故障恢复验证模式优化

故障复盘模式优化

混沌工程

基于监控指标的恢复验证

基于应急预案的恢复验证

过程复盘：基于紧要事件工单

故障趋势分析

根因复盘：基于监控证据链

处置复盘：基于紧要事件工单

故障处置模式强化

预案自动化应用 自动化运维场景库供应商协作机制

效果复盘：基于监控验证

横展机制强化要件更新

人员组织优化（动态、迭代）

现状可视：可用性、RTO、RPO、MTBF...

规律挖掘
如：故障的集中度（基础/应用、所在层、类别、
系统…）、时间发展趋势、人效比…

性能测试要求强化 性能基线监控验证

可用性有效性演练 应急预案演练

流程体系落地 上线检查表模板
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其二，通过数据驱动的运维模式转型，重

新定义各团队职责、边界以及协作模式，

优化已有人员组织模式；

其三，通过数据驱动带来的运维技术变

革，势必对运维效率、质量带来提升，原

有的人员岗位职责以及人效分配逻辑也

应随之改变，同时，如何改变以及改变后

端效果评价都离不开数据驱动；

其四，通过数据驱动运维模式的持续

迭代，为团队培养更多一专多能、多专

多能的人才，进而推进IT运维组织架构

变革。

5 数据统一融合助力IT运维平台重塑

IT运维数据治理的核心成果之一是“IT运
维数据的集中和融合”，对IT运维平台能

形成以下驱动：驱动统一的、集成式的IT
运维数据的构建，为高端IT运维融合场景

提供融合数据，反向驱动IT运维平台的进

一步融合重塑（图9）。 

在数据驱动的背景下，软件工具从“离

散”的运维工具集走向融合型的一体化

运维平台，是已经发生的事实。与以往

的“离散”相比，这种“统一”表现在以

下几个方面。构建统一运维管理平台，

提供统一门户，实现统一用户管理及登

录、工具模块的平台集成，通过统一数

据采控实现已有和未来多种运维工具的

集中式数据采集及其调控通过搭建统一

的运维数据管理平台实现运维数据的集

中存储、分析、指标体系的构建与管理

以及数据质量和安全监管，通过统一告

警事件管理的构建实现各类监控工具的

告警事件消息归集、告警事件的抑制以

及规范化管理，通过统一监控管理构建

实现各类监控数据的高纬度分析、实现

多维度数据高效联动，通过可视化管控

中监控大屏与数据报表能力的构建，帮

助各类用户基于数据进行快速分析与决

策，通过构建统一的运维服务管理帮助

组织建设高效规范的流程体系与服务模

式，提供高质量、高效率的IT服务。

1）统一运维门户：应提供统一的运维门

户，实现组织、用户与权限集成、多系统

单点登录以及数据采集、数据处理、数

据分析和展示。同时还应提供统一身份

管理中心，实现统一用户管理、统一权限

管理、统一认证管理和统一审计管理四

大核心功能，实现组织机构和用户的全

生命周期管理。

2）统一数据采控：应具备运维数据统一

采集管理能力，实现运维数据的集中化

采集管理与调控，负责从运维工具或系

统中通过各类协议或方法采集运维元

数据、性能指标数据、事件数据、工单

数据等。

3）统一数据管理：应建立统一的运维数

据管理，负责对采集的数据进行过滤、清

洗、加工、存储、统计计算、数据建模、发

布数据API等，能够对数据资产统一进行

管理，满足对数据应用的敏捷开发、智能

分析、数据血缘、数据地图、数据质量、

数据服务等能力，能够充分利用数据，可

实现复杂业务的数据开发任务，支持多

种计算和存储引擎服务。

图9 离散运维走向集成式的统一运维

从功能时代的软件到数据时代的平台

数据融合

共享/交换/
协作/开放

完整贯通
的数据链

体系化/
规范化

服务器云主机

路由器数据库

协议网站

中间件 交换机

虚拟机Docker应用

IoT 其他

运维场景

场景n全栈可观测 全链路追踪 …

智能运维数据中台

运维中台

数据中台
（DaaS）

算法中台
（AIaaS）

低代码平台
（APIaaS）

第三方配置事件指标调用链日志

数据消费

数据管理

数据生成&采集

数据服务

烟囱式

离散/自用

缺乏数据
关联

无规范/
不完备

功能时代的软件
（HIOps）

数据时代的平台
（AIOps）

…

服务器云主机

路由器 交换机

虚拟机Docker

IoT 其他

APM软件 基础监控软件 软件n

数据库

协议网站

中间件

应用

数据集1 数据集2 数据集n
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4）统一事件管理：应实现统一的运维事

件管理，对来自各种监控系统的告警消

息与数据指标进行统一接入与处理，支

持告警事件的过滤、通知、响应、处置、

定级、跟踪以及多维分析，利用多种算法

实现告警事件的收敛、异常检测、原因分

析等智能运维场景化应用，实现问题事

件全生命周期的全局管控。

5）统一监控管理：应提供统一的运维监

控管理，结合大数据分析及人工智能等

功能，监控范围覆盖网络设备、服务器、

应用系统、虚拟化、存储、动力环境、安

全设备等，通过收集业务日志、监测指

标以及业务链路关系等相关数据进行融

合，构建业务拓扑链路，实现全资源、综

合、立体、可视化的实时监控分析，以关

系串联指标、日志、告警、属性、变更等数

据，结合算法对业务、应用、服务、基础

设施进行全资源统一监控、统一分析，帮

助快速发现、分析并定位故障。

6）统一可视化管控：应构建统一的可视

化运维管控中心，提供各种数据可视化

方式包括可视化大屏与数据报表等，通

过可视化展示系统的运行状态、性能指

标、异常情况等信息，帮助运维人员更好

监控和管理系统，快速发现和解决问题，

提高系统可用性和稳定性。

7）统一运维服务管理：应构建运维服

务管理，为组织提供高质量、高效率的

IT服务，整合企业或组织的所有IT资源，

包括硬件、软件、网络、安全等资源，通

过标准化、流程化的运营方式来提供IT
服务。

运维数据治理是构筑数字化运维的基石，

需要继承和借鉴传统业务数据治理的理

论方法，针对运维数据的特点，明确运维

数据的治权和治理框架，形成运维数据治

理体系，提供高质量、全覆盖的运维数据

支撑数字化运维场景更好落地实施。

数据治理是一个复杂的工程性工作，涉

及大量资源投入，需首先明确运维数据

治理不是为了治理而治理，其核心意义

需要从运维价值驱动，即：控制IT风险、

提升交付速度、提升客户体验、提高IT服

“后轮驱动”核心抓手：运维数据治理

务质量。在此价值创造的基础上，模型提

出了运维数据治理的目标：获得更加准

确、好用的运维信息资产。这个目标有3
个关键词：“准确”的数据是智能化运维

的基础，数据不准将导致智能运维场景

不可用；智能运维是一种全新的运维模

式，“好用”的数据将有助于智能运维的

应用，数据应用又能反过来提升数据的

准确性；运维数据类型很多，要用好数

据，需要数据达到“信息资产”级别。

要让运维数据转变为信息资产，需要围

绕治理方法、治理过程、技术平台3要素，

持续完善运维数据治理。在治理方法上，

要关注以运维指标体系为代表的主数据

管理，以CMDB为代表的广义元数据管

理，并基于数据标准、质量管理、安全管

理形成运维数据治理的关键治理工作。

在治理过程上，需要借鉴PDCA、IT治理、

精益创新等思路，重点划分为策略、建

设、运营三个闭环。在治理工具上，应建

立存量与新建工具组合的工具支撑，包

括运维数据平台、指标体系、CMDB、监
控、数据门户等工具。
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大模型与智能运维的双向奔赴

在当今科技发展的汹涌浪潮中，云原生技术与大模型的融合正以前所未有的速度重塑

着各个领域的格局。随着数据量的爆炸式增长、计算需求的日益复杂、人工智能技术的

深入发展及业务场景的不断拓展，基于云原生的大模型应运而生，成为推动技术创新

和产业升级的关键力量。在这一背景下，智能运维能力显得尤为重要。

云原生已成为支撑大模型的基础技术，使得模型的训练和推理更加高效。同时，智能

运维实践可以帮助企业更好地理解和管理这些复杂的系统。

通过分析自动发现IT系统中的问题，并定位根因，自动恢复系统，增强IT系统稳定性、性

能和可用性，为IT运维提供“端到端”的解决方法。

大模型能够基于深度学习技术，自动识别运维中的异常模式，而智能运维则能依据大

模型的分析结果，迅速制定并执行相应的应对策略，实现快速响应和高效解决问题。

两者相互赋能，形成了一个良性的循环。大模型为智能运维注入了强大的智慧力量，智

能运维则为大模型提供了丰富的实践经验和数据支撑，共同推动运维领域向更加自动

化、智能化的方向发展。

中山大学教授、博士生导师

陈鹏飞

本文主要介绍在大模型智能运维场景下，通过大小模型的结合，结合系统运行状态进行概括、溯源、推理根因，输出故障状态

摘要和根因诊断结果，最终实现故障检测能力和运维效率提升。

背 景
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大模型成为智能运维的指挥大脑，与

其他智能体协同工作

在这个过程中，终端用户、SRE、运维机器

人和数据中心发挥各自的价值与协同作

用，这种协同工作不仅提高了运维效率，

还能够实现更高级别的自动化，为企业

带来巨大的经济效益。

 » 终端用户将通过与运维机器人的交

互，实现对系统的实时监控和故障排

查。大模型可以通过分析用户行为和

反馈业务情况，预测和诊断潜在的问

题，如用户反映“业务变慢：为什么请

求变慢？”等问题，直接反馈业务需求

大模型赋能智能运维

到SRE角色，SRE结合大模型能力，进

行分析和判断，进行下一步的动作。

 » SRE将作为大模型的重要组成部分，

通过对系统的深入理解和优化，实现

对系统的持续改进。大模型可以通过

对系统性能和可用性的实时监控和分

析，发现和解决潜在的故障和瓶颈，提

高系统的可靠性和稳定性，从而保证

业务的连续性和可持续发展。

 » 运维机器人将通过大模型的分析和决

策，实现对系统的自动化运维。运维机

器人将大模型作为“大脑”和可观测工

具作为“感官”，能够感知环境并做出

终端用户 SRE 运维机器人

业务变慢

为什么请求变慢？ 连续学习

运维知识大脑

感官

四肢

运维数据

运维工具

重启服务、修复bug

网络问题？

数据中心

系统
理解

系统
观察

系统
干预

前端展示服务

Web服务器

仓储服务

应用服务器

DB服务

仓储数据库

邮寄服务

应用服务器

DB服务

邮寄数据库

账户服务

应用服务器

DB服务

账户数据库

Web

浏览器

RPC

RPC

RPC

Rest API

R
es
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相应的决策。当系统出现故障时，机器

人可以通过“感官”获取相关信息，结

合大模型进行分析和决策，通过“大

脑”对运维知识进行系统的理解，并对

运维数据进行系统观察，同时借助运

维工具进行系统干预，最终实现对系

统的自动化运维。

 » 大模型也将通过对数据中心的分析和

预测，实现对系统的优化和改进。通过

对数据中心的大量数据进行深度学习和

分析，大模型可以预测未来的需求和趋

势，对数据中心的分析和预测，可以帮助

数据中心实现对系统的优化和改进，提

高数据中心的运行效率和稳定性。
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基于大模型的云故障根因定位分析

通过大模型做到智能运维如何通过大型语

言模型对云事件进行自动根本原因分析。

 » 数据采集与整合：将云环境中的服务

器日志、监控指标、配置文件、应用程

序日志、用户操作记录等各类数据，进

行整合和预处理，使其能够被大语言

模型有效读取和理解。

 » 模型选择与训练：选择合适的序列数

据和文本数据的大语言模型架构，使

用标注好的历史云事件数据对模型进

行训练，让模型学习事件特征与归因

之间的关联模式。

 » 归因推理：将新发生的云事件数据输

入训练好的模型，模型根据学习到的

知识和模式，对事件的可能归因进行

预测和分析。

 » 结果解释与验证：对模型输出的归因

结果进行解释和评估，判断其合理性

和准确性，结合领域知识和人工经验，

对归因结果进行验证和修正。

 » 持续优化：根据新的数据和反馈，不断

调整模型的参数，改进特征工程，以提

高归因分析的准确性和可靠性。

在整个过程中，数据的质量和标注的准

确性对模型的性能有着至关重要的影

响。同时，结合领域专家的知识和经验进

行人工干预和验证，能够有效提高归因

分析的效果和可信度。

基于多智能体的多模态数据融合根

因定位方法



3333

大咖访谈
Expert Interview

以上整体架构方案包括四个部分：

 » LLM-based交互层：此模块用于理

解用户的查询信息，提取出用户给出

的基础任务和参数。使用ChatGLM2
作为基础模型，在源文件代码中加入

self-consistency 、CoT 和 in-context 
learning的逻辑，使模型更能理解我们

的场景并能更好地做出回答。

 » Multi-agent异常检测：由于涉及多种

模态的数据源，采用单一检测模块难

以获得高准确率且容易产生假阳性，

因此我们采用multi-agent的检测方

案。我们针对trace、log、metric三种模

态数据均设计了异常检测agent。

 » 基于多模态数据融合的根因分析模型：

算法将调用链、日志和指标等多模态数

据转换成统一的事件表达，利用无监

督的频繁项集挖掘的方法找出故障模

式，在资源和代码块级别定位细粒度根

因。同时该方法还能通过对比故障前

后的模式变化对故障进行解释。

 » LLM-based故障分析器：采用多LLM 
Agent轮询问答的方式，不同的LLM 
Session作为不同角色，生成故障报告

工单。

在众多异常中，找到问题根本原因，故障

报告生成能力。即根据分析结果生成故

障报告和恢复建议。 
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我们同时开启四个LLM会话，作为四个具

有不同角色的agent。第一个agent的角色

是receiver，其接收上游输入的根因列表并

拆解成多个自然语言描述的根因。第二个

agent是summarizer，根据拆解得到的多

个根因描述，汇聚形成根因摘要。第三个

agent是advisor，对每个单独的根因进行分

析，并给出对应的故障恢复方案。第四个

agent是scorer，对方案进行评价，如果不

满足预期，则重复进行新的一轮迭代。

最后输出一个报告单，总结根因摘要和

恢复方案。

大模型赋能智能运维

大模型可观测性

 » 大模型训练和推理具有复杂的软件

栈，亟需可观测性。大模型训练和推理

的过程涉及到复杂的软件栈，这意味

着在这个过程中，我们需要对各种组件

和模块进行有效的管理和监控。这就

需要一种可观测性的方法，以便我们

理解和跟踪模型的行为，以及在出现

问题时能够快速地进行调试和修复。

 » 国外某创业公司给出观察大模型的5个
维度即评价、调用链、提示工程、搜索

和查询、微调实现大模型可观测性。大

模型可观测性是一个复杂的过程，需

要对模型进行全面的评价、追踪和提

示验证。首先，我们需要对模型进行

评价，以确定其性能和效果。然后，我

们需要追踪模型的运行情况，以便及

时发现和解决问题状。接着，我们需要

进行搜索和查询，以获取更多的信息

和数据，以帮助我们更好地理解和优

化模型。最后，我们需要进行微调，以

实现大模型的可观测性，使其能够更

好地适应不同的环境和需求。
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 » Meta提出了基于profiling的多模态数

据关联方法。这种方法基于 profiling,
可以用于多模态数据的关联。多模态

数据是指来自不同传感器或来源的数

据，例如图像、语音、文本等。这种方

法的目标是将这些不同类型的数据关

联起来，以便进行更深入的分析和理

解，这种基于profiling的多模态数据关

联方法具有很高的实用价值，可以应

用于多种领域，例如医疗、金融、社交

媒体等。

 » 基于eBPF的跨层次、跨节点大模型请

求追踪；Meta提出了一种基于profiling
的多模态数据关联方法，该方法结合

了基于eBPF uprobe的CUDA监控。通

过对不同模态数据的分析和关联，可

以更准确地理解系统的运行状况和性

能瓶颈。同时，通过使用eBPF uprobe
技术对CUDA进行监控，可以实时获取

GPU的运行状态和性能指标，为系统

优化提供更精准的数据支持。这种方

法在高性能计算和人工智能领域具有

广泛的应用前景。

大模型故障定因

知识图谱驱动的渐进式根因定位方法。

知识图谱驱动的渐进式根因定位方法是

一种先进的技术，它利用知识图谱的强

大能力来帮助我们找到问题的根源。这

Profiling Analysis

GPU Metrics

Host Metrics

Network Metrics Python Traces

CUDA API
Events

Memory Traces
Checkpointing

Metries

Data Loader
Metrics

Execution Traces

GPU Traces GPU Trace Analysis

cudaMalloc
(void**devPtr,size_tsize)

cudaFree( void* devPtr )

cudaMalloc
uprobe

cudaMalloc
uretprobe

cudaFree
uprobe

Network Performance
Analysis

Memory Trace
Analysis

Data Loader 
Performance Analysis

Checkpointing 
Performance Analysis

cudaMalloc
uretprobe

种方法的核心思想是，我们可以通过逐

步的推理和分析，从知识图谱中获取到

与问题相关的信息，然后根据这些信息

来定位问题的根源状因。这种方法的优

点在于，它可以帮助我们在复杂的问题中

找到问题的根源，而不是仅仅找到问题

的表面原因。这是因为，知识图谱可以提

供关于问题的全面和深入的理解，包括

问题的背景、相关的实体和事件、以及可

能的原因和影响。通过这种方式，我们可

以更准确地找到问题的根源，从而更有

效地解决问题。

Product
metric

degradation

Segment

Experiment

Model
snapshot

Snapshot
analysis

Feature
isolation

Activation
analysis

Parameter
analysis

Snapshot
drift

Model
architecture

Training data
analysis

Feature
upstream

RCA

Model
graph walking
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多智能体协作的智能运维。METAGPT
框架是一种非常强大的多AGENT协作框

架，它可以帮助开发者更加高效构建多

AGENT系统，并提供了多种不同的协作

方式。在METAGPT框架中，开发者可以

使用元编程技术来动态地生成AGENT代
码，从而实现不同AGENT之间的协作。

大模型驱动的操作系统。基础操作系统

（base OS）是计算机系统的根基，它负责

管理硬件资源和提供基本的系统功能。

基于机器学习的端到端资源管理、工作负

载环境要求、环境下的最优资源管理、机

器人、云、边缘，基于单基座自动适应不

同的设置。在现代计算机系统中，底层操

作系统的设计和优化已经变得越来越复

杂。为了提高系统的性能和效率，许多研

究人员开始使用机器学习技术来进行端

到端的资源管理。这种方法可以根据工作

负载的环境要求，自动调整和优化系统资

源的分配，以实现最优的资源管理。

基于确定性运维实践 实现大模型与智能

运维双向奔赴 

在大模型与智能运维的协同中，我们不

仅仅使用LLM去搭建一个完整的端到端

大模型，而是采用大小模型融合的思路。

大模型主要负责处理一些不涉及具体系

统本身，但需要按人类思维进行分析的

任务，如决策制定、问题解决等。而小模

型则专注于处理垂向问题的专业任务，

如网络故障预测、性能优化等。这种大小

模型的结合，可以充分利用大模型的通

用知识，同时减轻LLM幻觉带来的危害。

然而，大模型在应用的过程中，我们也

面临着一些挑战。这些挑战都是在运维

领域用好大模型需要去认真思考和回应

的。我们需要找到一种方法，既能充分利

用大模型的优势，又能有效地解决这些

挑战。这可能需要我们在大模型的训练

和使用过程中，不断地进行优化和调整，

以适应不断变化的环境。

总的来说，大模型与智能运维的协同是

一个复杂而富有挑战性的过程。我们需

要在充分利用大模型的优势的同时，也

要注意解决其带来的问题和挑战。基于

确定性运维实践的经验，达成确定性的

运维结果，只有这样，我们才能真正地将

大模型应用于智能运维，为企业带来更

大的价值。

ML-based end-to-end resource management

Single base auto-adapts to different settings

Workloads 
Environment 
Requirements

Optimal resource 
management for 

the setting

Robot Cloud Edge

基于开发流程（SOP）的MetaGPT多智能体协同 人工交互
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需求分析

架构设计

系统设计

代码开发

测试

AI

AI

AI
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需求文档 一行需求

写一个经典且简单的

游戏。
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AI大规模训练集群稳定性实战，
加速智能跃迁

本文通过 AI 大模型训练集群稳定性挑战分析，引出华为云针对 AI 集群构建的从

异常感知、诊断到故障自愈的完整闭环能力及实战经验分享，为 AI 集群的稳定可

靠提供有效的保障系统，加速智能跃迁。

摘 要

从行业看，AI大模型稳定性关注度越来

越高，训练任务通信流向复杂、对网络时

延和带宽敏感，AI大模型训练集群的可

靠性面临如下挑战：

 » 伴随大模型参数量的增长，集群规模越

来越大，网络中元器件故障次数也会增

加，整体通信网络更加容易受损，进而

导致任务训练故障概率呈指数上升。

 » 大模型训练任务流量模型复杂，通信

AI大模型训练集群稳定性挑战

链路长，通信跨域多类型的基础设施

与云服务，故障类型包含带宽不足导致

训练慢、损失发散、GPU Lost、训练任

务运行失败、卡死、变慢等，原因和种

类繁多，导致故障定界定位困难。

 » 故障发生后训练恢复的过程慢，特别

是checkpoint加载非常耗时，一般长达

几个小时，行业大规模集群MTBF仅数

小时，每次故障时长长达10h以上。

 » 故障会导致训练任务不断回滚和重

启，集群整体资源利用率低，浪费算力

资源，业界AI训练集群平均资源利用率

仅30%-40%左右。

综合来看，故障带来AI训练任务运行效

率的问题和费用成本急剧上升。因此大

模型集群的稳定、可靠将极大帮助企业

提升效率、节约成本。

童  琳
华为云SRE高级专家
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在AI集群的可观测性领域，面临采集精

度不足、网络质量和性能检测要求高等

问题。

 » 传统网络设备流量监控以SNMP协议

为主，一般只能精确到秒级，而大模型

训练以计算、通信两阶段交替进行，流

AI集群稳定性挑战一：监控精度不足，训练任务对网络依赖强

量波形变化以ms为单位来统计；另外

传统监控采集计数器存在10~20ms的
软件误差，导致监控结果失真和错位，

最终结果是无法精确测量AI集群训练

任务的真实流量特征； 

 » 传统运维只能检测光模块彻底故障，

由于光模块长期运行，性能逐步衰减，

形成亚健康状态，且故障特征多种多

样。伴随AI集群规模增加，光模块亚

健康对AI集群训练任务影响会逐步放

大，因此光模块故障亚健康检测、以及

故障的预防在AI训练集群中比传统应

用集群更加重要。

传统流量监控精度不足，难以准确监控流量特征
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在业务受损场景下，特别是硬件和网络

亚健康状态，AI集群故障的定界定位极

其困难：

 » 故障模式复杂多样：慢节点、慢网络、

慢计算、慢通信等疑难故障，均体现在

训练业务中断、卡顿、失败，而某些类

AI集群稳定性挑战二：快速定位定界难度大，故障恢复慢

型故障无明显白盒指标告警，一般难

以快速定界；

 » 故障链路长：大规模训练任务涉及多

对多的GPU通信，且通信链路涉及的

服务器、设备、端口、链路、光模块，跨

越多种网元，业务故障需关联分析的

对象种类多；

 » 诊断效率低：传统诊断依赖训练任务

的海量日志，分析时间长，同时由于缺

失网络流量实时拓扑，需要分析海量

监控指标和数据。

Switch

Switch Switch

Switch

Switch Switch

Switch Switch

Switch Switch Switch Switch

...

NICs...

GPU Server

NICs...

GPU Server ...

NICs...

GPU Server

NICs...

GPU Server

故障模式多
慢节点、慢网络、光模块性能劣化

故障链路长
通信链路设计服务器、设备、光模块

诊断效率低
面对海量的日志和监控指标
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为了应对上述挑战，华为云在内部成熟

运维平台基础上，针对AI集群构建了一套

从异常感知、诊断到故障自愈的完整闭

环能力，构建AI集群稳定性平台能力全

景图。 

 » 故障感知阶段，通过故障快速检测和

预测，尽可能先于客户发现故障，在华

为内部已构筑内存/硬盘/光模块等对

AI集群稳定性平台能力构建

象的故障预测算法，能提前发现大部

分硬件隐患和亚健康故障；同时感知

系统将持续自动采集网络连接拓扑和

流量路径变化，为诊断提供全面的数

据支撑。

 » 故障诊断阶段，通过全链路拓扑还原

技术，自动绘制业务实时拓扑，结合流

特征实时的差异性变化，能快速识别

网络拥塞问题，同时结合关联对象的

指标、日志、告警，快速进行故障根因

溯源和推荐。

 » 故障恢复阶段，决策系统基于图配置

库，实时分析计算故障影响面（包含影

响的节点范围、客户等），基于设定好

的故障预案模型，使用代价最小、效率

最高的策略来快速恢复业务。

1min感知，5min诊断，10min自愈

感知引擎

AI能力层

统一数据平台

诊断引擎 决策引擎

场景化AI算法库

历史事件 告警 监控指标 日志 配置 拓扑 资源

专家经验库

交叉定界 链路流量异常溯源

首中止流发现 亚健康诊断

隐形丢包分层诊断 拥塞溯源

全链路网络诊断 日志智能分析

流量调度
故
障
自
愈
决
策

训练任务迁移

自动隔离

网络流量画像

光模块故障预测 光模块脏污检测

作业流路径

网络连接拓扑

内存/CPU故障预测

依托于华为云大数据的平台能力，构建

毫秒级指标采集、存储、计算、分析的监

控平台，支撑AI集群的可观测性能力落

地。在传统监控系统基础上，强化以下3
个关键能力：

 » 高精度指标采集能力：通过Telemetry
采集技术，除针对传统的接口速率、报

文丢弃的毫秒级监控之外，还实现了

白盒和黑盒相结合的可观测性能力，监控无盲点

PFC收发报文、队列拥塞丢包、端口带

宽使用率等关键指标的毫秒级感知能

力，能快速感知网络微突发场景。

 » 网络丢包实时感知能力：通过网络芯

片内置丢包检测能力，主动检测流级

丢包异常和原因，通过分布式探针采

集和压缩、汇聚，上报到服务端形成

事件并进一步传输给监控平台进行

告警。

 » 黑 盒 监 控 能 力：不 同 于 传 统 的

pingmesh是基于ICMP、TCP、UDP等标

准协议来拨测，针对AI集群的隐形丢

包，构建基于HCCL通信协议集合的链

路级全覆盖的黑盒拨测系统，慢网络

等故障可秒级感知。
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大咖访谈
Expert Interview

针对光模块故障检测和预测领域，通过

空间、时间和多维指标来提升故障检测

能力。具体来讲基于光模块的历史故障

特征（厂商、型号、故障原因等）、日志特

征、指标特征（电流电压、温度、光功率

等）、时间维度（使用年限）等综合因素，

AI加持的光模块亚健康预测，提前预防问题发生

结合光模块拓扑链路本端和对端的相似

指标综合分析。

结合这些多维度的数据，利用特征工

程、回归分析A I算法来识别已发生故

障、和正在发生指标劣化但尚未发生

故障的光模块（包括脏污、松动等故障

场景），并进行故障画像评分和寿命预

测，成检测报告，并按照阈值自动生成

告警和提交维修单，这样就可以在业务

受影响之前，替换掉将会发生故障的光

模块。

针对AI集群的故障快速定界，通过自研

的全链路诊断系统，结合全景图配置数

据库，能快速计算训练任务涉及的任意1
台源和1台目的主机的流量路径，路径涵

盖服务器、GPU卡、端口、链路、单板、交

换机等所有网元。

诊断分析模块结合实时拓扑中对象的指

标、日志、告警等，通过知识图谱进行故

障根因推荐，在数分钟内识别出故障单

元，该技术目前广泛使用在华为云内部，

确保了故障定界时长<5min。

决策恢复模块具备全自动化故障预案处

理能力，支持端口故障隔离、流量调度、

任务迁移等手段，快速恢复业务。

基于全链路路径还原技术，5min内直达问题根因

以上是我们针对AI大模型训练集群稳定

性挑战的一个完整实践，通过白盒监控

和黑盒监控相结合进行故障秒级感知和

预防，再基于全链路拓扑故障诊断到具

网络中断

任务重传

拓扑还原

线索收集

光模块告警

告警工单

知识与线索

热迁移

隔离故障

流量调度

智能决策根因计算

专家经验通用算法

全链路智能诊断 决策自愈发现

拓扑 KPI 日志
白盒告警

黑盒告警

故障模式库

专家经验

集群信息

作业信息

体网元，最后通过三板斧进行故障恢复，

从而为AI集群的稳定可靠提供一个有效

的保障系统，这样AI的业务发展才能加

速跃迁。

                      垂直行业应用场景 100+ 个，通用应用场景 50+ 个
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重塑千行万业，加速智能化转型
基于AI原生应用引擎构建行业解决方案，一站式解决企业AI场景落地问题，

助力企业智能化转型，实现创新增长、优化决策、降本增效！

                      垂直行业应用场景 100+ 个，通用应用场景 50+ 个

智能报表 工程实施
人力资源

智能会议
辅助办公知识问答

辅助研发
智能客服

零售

电商

政务

医疗

教育

能源

影视

交通

制造
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大模型时代下的应用可观测性方案探索与实践

作者：王福强 杨金全

本文主要介绍华为 GTS 与基调听云基于大模型技术的应用可观测性方案的探索与实践，通过分析其背景、实施方案以及落

地效果，以创新技术提升应用的可观测性，确保企业能够在复杂多变的技术环境中保持竞争力。

摘 要

背 景

在当今数字化转型的浪潮中，企业越来越

依赖复杂的应用程序和服务来支持其业务

运作。这些应用程序不仅需要快速响应，

还必须具有高可用性和可靠性。为了确保

这些应用的性能和稳定性，应用性能管理

（APM）和可观测性工具变的至关重要。

传统的APM工具主要集中在监控应用的

性能指标，如响应时间、吞吐量和错误率

等。然而，随着技术的快速发展和业务需

求的变化，单纯的性能监控已经无法满

足现代应用的需求。云计算、微服务架

构、容器化技术、DevOps实践、人工智

能、物联网（IoT）与边缘计算、5G技术的

普及，共同推动了应用可观测性方案的

创新和发展。这些技术不仅为企业提供

了灵活的资源管理和服务部署能力，也

带来了新的监控挑战。企业必须构建更

为先进和全面的监控系统来应对云环境

的动态性、微服务的复杂性、容器的短暂

性和DevOps的快速迭代。同时，人工智

能和机器学习的进步为监控数据的深度

分析提供了新工具，而5G和IoT的发展则

进一步扩展了监控的范围和深度。

现代应用不仅需要监控性能指标，还需

要具备更强的可观测性，包括日志、指

标、分布式追踪等数据源的整合与分析。

仅依赖传统的监控方法已无法全面反映

应用程序的健康状态和运行性能。

— 华为GTS与基调听云在面向未来的应用可观测性方案上的探索与实践

华为云云服务SRE专家，深耕SRE运维领域，

曾主导180+租户快速从其他云上搬迁至华

为云，构建云服务端到端的运维流程及规范

体系，具有丰富的运维经验。

王福强

基调听云首席技术官（CTO），在智能观测性

平台领域拥有丰富的研发和商业化经验，作

为早期商业化APM（应用性能管理）工具的

开创者，在此领域具有深刻见解。

杨金全
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那些年我们一起趟过的坑

指标体系

日志数据接入 指标数据接入 追踪数据接入 其他数据接入/ETL 数据管理

业务监控（BPM）应用监控（APM）
CMDB

网络监控（NPMD）基础设施监控（ITIM）日志监控（Log）

ELK… Zabbix/Prometheus… ntop… 听云/OpenTelemetry… …

运维数据中台 算法中台

大屏展示 告警收敛 异常检测 根因定位 容量预测 ...

历史上已投资建设的监控系统

厂商众多
数据标准不统一

数据清洗工作量
巨大，效果差

数据间
关联性差

AI 平台
垃圾进，垃圾出

应用层

中台层

数据接入层

基于大模型技术的可观测性方案

大模型时代的可观测性全景

统一运维 智能运维AlOps

Dashboard 指标体系 全局拓扑 数据导出 多维分析 运维门户 告警收敛 语义字典 根因分析 容量管理 CoPilot故障管理

观
云
平
台

链路追踪 指标 日志

拓扑

Profiles

业务属性

Dumps

用户旅途 元信息 网络

十大信号、模型统一、全景可观测

用户 App 小程序 网页 业务 网络 应用 请求

代码 容器 进程 中间件 主机K8S数据库

混合云可观测性

Serverless

CMDB

基础资源
可观测性

Namespace

Workload

Pod

云原生
可观测性

日志分析

业务指标

日志溯源

日志
可观测性

分布式链路追踪

代码级根因分析

服务治理与诊断

应用和微服务
可观测性

网络拨测

用户会话

崩溃卡顿

数字终端
可观测性

运行时应用防护

运行时漏洞分析

运行时风险修复

应用安全
可观测性

性能对比

上线前压测

业务连续性保障

信创
可观测性

网络流量拓扑

报文回溯

请求响应治理

网络
可观测性

实时业务洞察

业务影响分析

业务流程分析

业务
可观测性

听云 AI™

业务分析引擎

指标体系

轻应用平台

见微™

UniTopology™

基
础
软
件

UniLog 威胁风险库

自动识别、自动采集、智能关联、600+技术栈、
175类实体、119种关系、全面全量

UniAgent™ UniSession™ UniTrace™

OpenTelemetry IstioSkywalkingPromethues Zabbix

开放生态，融合共建，价值第一

已经建设的各种监控工具：日志、NPM、云监控等

观云数据湖仓

大
模
型
应
用

UniHub

LLM

Multi-Agent

安全评估
问题分类
问答记录 Tools、ReAct、Prompt

向量库

Function
Calls 

记忆

运维知识 产品知识 NBQL知识 API知识Copilot™

……

在 GTS 内部，所有应用均已改造为依托于华为云，基于云原生技术构建的现代应用。为保障这些应用的稳定性，历史上已经建设了

非常多的系统或工具，建立了一套一体化监控+AIOPS 的运维监控体系，在当前看来存在一些明显问题。
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采集即治理是本方案的核心，通过对数据模型、数据计算标准和数据关联关系的治理，为 AI 提供高质量可观测性数据。

UniAgent 采集即治理

智
能
关
联
，
全
面
全
量

智
能
关
联
，
全
面
全
量

一次安装、静默运行

安装它，忘记它 - 它会处理好一切

UniAgent™
主机

进程

容器

日志
网络
应用与微服务安全

真实用户体验

采集即治理，连接数据+模型+对象+AI，实现全景上下文

自动化的端到端数据采集，自动识别、自动采集、覆盖600+技术栈、全

面全量

统一数据模型，从数据采集开始连接5大信号+5大扩展信号模型，确保所

有人获得一致的“单一事实来源”，无需在工具间跳转和数据校准

面向未来的可扩展性，基于主机或Kubernetes部署，无忧升级、灵活配

置、按需编排和加载

统一纳管，采集对象包含用户、业务、Hybrid App、网页、小程序、网

络、应用、安全、请求、代码、进程、容器、中间件、数据库等

多源技术栈，Preload、eBPF、Instrumention、Hook等

生态兼容，全面兼容开源标准OpenTelemetry

业务

and more

在大模型时代，可观测性平台也需要与

时俱进，利用大模型技术，可以实现更智

能化的故障检测和预警，自动化的根因分

析以及精准的容量预测。利用大模型对

海量数据的分析处理，整合及关联不同数

据源，可观测性平台不仅能够提高运维效

率，还能提供更准确和及时的决策支持，

全面提升系统的稳定性和可靠性。

基于以上全景图，GTS 和基调听云提出

大模型时代的可观测性方案主要包括以

下几个方面：

1 建立可观测性数据模型

建立系统化的可观测性数据模型是提升

应用可观测性的关键。该模型包括几个

核心要素：首先，模型分类在CNCF的五

大信号基础上，新增了拓扑、业务属性、

用户旅途、元数据和网络等信号，形成了

十大全面的数据模型。数据源定义则明

确了日志、指标、追踪数据等各种数据源

的类型和结构，包括传统监控数据和新

兴的大模型生成数据。通过数据分类与

标签化，对数据进行系统分类和标签，便

于后续的查询和分析。数据关联建立了

不同数据源之间的关系，提供了全面的

数据视图，支持跨模型、跨系统和跨应用

的深入分析。数据标准化制定了统一的

数据格式和标准，确保不同数据源的数

据能够无缝集成和分析。这一综合模型

将显著提升应用的可观测性，帮助企业

更高效地利用数据，优化系统性能。

2  运维对象的自动纳管和全面全量

的数据收集与融合

自动纳管通过自动化工具和智能平台，实

现对服务器、应用、服务等运维对象的自

动发现和纳管，确保新部署的资源自动纳

入监控范围。全面全量数据收集使用分

布式技术，保证日志、指标、分布式追踪

等所有关键数据的完整性和准确性。数

据融合则将不同来源的数据整合，形成统

一的数据视图，实现跨系统的数据集成

和分析，提供更全面的可观测性。这些技

术共同提升了运维的自动化和智能化水

平，为系统的高效管理奠定基础。
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3 可观测性基础软件平台建设

该平台具备高可用、高性能的数据处理

和存储能力，以支持大规模数据的实时

处理和分析。在面向未来的可观测性体系

中，数据湖仓是可观测平台的核心技术。 

数据湖仓技术将数据湖与数据仓库的优

势结合，提供了一个统一的数据存储和

数据湖仓：全栈可观测性大数据基础设施

统一数据模型 统一权限管理

云原生

统一存储

统一管理（NBQL）

数据集成 | 数据架构 | 数据开发 | 数据治理 | 数据服务 | 数据安全 | AI4Data

统一元数据 统一事务管理

智能湖仓构建

流处理
引擎

交互处理
引擎

OLAP
引擎

批处理
引擎

UniAgent（采集即处理） OpenTelemetry（多源融合）
采

存

算

管

用

存算分离

基调听云数据湖仓全景

三层池化的存算分离架构：算子Native、冷热数据自

动分级处理

交互式OLAP：支持高性能分析，支持资源弹性伸缩

智能化数据生产线

全栈数据AI4Data：数据治理全流程智能化

一键实时数据湖集成：一站式任务管理，AutoETL自

动作业，提升集成效率

智能运维，血缘分析，数据资产管理与数据安全

数智融合

统一模型与元数据：打通数据和模型，支持数据+AI灵

活编排

融合镜像：AI平台与大数据平台统一融合镜像，支持

统一资源调度

AI处理
引擎

Dashboard 交互式探索 服务治理 Session Reply 业务流程治理 数据开放

管理平台。数据湖支持存储和处理各种

类型的原始数据，而数据仓库则优化了

结构化数据的查询和分析。通过融合这

两者，企业能够在一个平台上实现数据

的存储、管理和分析，提升数据处理的效

率与灵活性。数据湖仓技术利用分布式

存储系统和列式存储系统来支持海量数

据的存储与高效查询，同时通过元数据

管理和数据治理工具保障数据质量与一

致性。在数据处理与分析层面，数据湖仓

平台结合大数据处理框架和交互式查询

工具，实现数据的批处理、流处理、分析

与可视化，其良好的可扩展性和高可用

性通过分布式架构和多副本存储机制确

保系统稳定运行，满足不断增长的数据

需求。这种技术已成为构建现代化可观

测性平台的核心，助力企业在大数据时

代高效决策和运营。
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4 大模型应用建设

大模型技术为可观测性引入了智能分析的新维度。通过利用大数据平台和机器学习框架，大模型在异常检测、根因分析和预测分析中

得到了优化。它能自动分析日志、指标和追踪数据，识别异常模式、定位故障根因并提供优化建议。同时，大模型还支持多源数据融合

与深层次信息挖掘，帮助发现潜在问题和优化机会。

基于大模型的可观测性平台架构

Copilot 运维知识 产品知识 NBQL知识

向量库

Tools、ReAct、Prompt

Multi-Agent

API知识
Function

Calls
安全评估
问题分类
问答记录

记忆

上下文优化
让模型知道

它不知道的事情

可观测性
需求 

行为优化 让模型去做
它不会做的事情

微调指令数据集

运维知识图谱
以Trace为核心的

全景上下文

Prompt
提示词工程

验证
模型微调

LoRA

验证
RAG

增强检索

Prompt
RAG
微调

可观测性
场景 基于传统UI

固定模式交互

LLM

基
于
N
L
P
实
现
人
机
交
互

故障定位
与

根因分析

UniTopology™

专家知识
与

优化建议

基础资源
可观测性

日志
可观测性

轻应用平台 业务分析引擎

见微™听云 AI™指标体系

UniAgent UniSession UniTrace UniLog 威胁风险库

观云数据湖仓

微服务
可观测性

数字终端
可观测性

应用安全
可观测性

业务
可观测性

链路追踪 指标 日志 Dumps Profiles 拓扑 业务 用户旅途 元信息 网络

验证验证

5 统一运维体系建设

在未来的应用可观测性方案中，统一运

维体系建设是确保系统高效运转和跨部

门协作的关键。该体系包含四个核心能

力：Dashboard、指标体系、多维分析和

全局拓扑。

 » Dashboard提供了一个集中化、可视化

的界面，用于实时监控系统的健康状

态和性能，并支持自定义视图和动态

交互分析。

 » 指标体系定义了需要重点监控的各种

系统性能和业务指标，包括关键性能

指标（KPI）和告警阈值设定，为系统稳

定性提供衡量标准。

 » 多维分析则通过多维度数据切片、

趋势分析和根因分析，深入探讨系

统行为和性能变化，帮助定位问题

根源。

 » 全局拓扑可视化展示系统中各组件和

服务的关系，支持动态拓扑视图和故

障传播路径分析，实现依赖关系管理

和自动化拓扑更新。

这一体系为企业提供了全面的运维视角，

确保系统的高效、稳定运行。
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在数字化转型的背景下，企业应用系统变

得越来越复杂，这对传统的运维方式提

出了巨大的挑战。GTS和听云通过引入智

能运维（AIOPS）体系，构建了面向未来的

可观测性方案，利用先进的人工智能和自

动化技术，不仅提升了运维效率，还提高

了系统的稳定性和可靠性。

智能运维体系的实施让企业能够更快

速、更精准地响应系统问题，减少业务中

断，并优化资源利用。通过大规模数据分

总结与展望

析和机器学习模型的应用，AIOPS体系能

够自动识别问题、优化资源配置，并在复

杂环境中保持高效运行，为企业带来了巨

大的运营价值。

展望未来，随着大模型技术和人工智能

的进一步发展，智能运维将会变得更加智

能和自动化。未来的AIOPS体系将不仅仅

局限于被动的监控和响应，而是能够主动

预测和预防潜在问题，实现真正意义上

的自愈和自优化。同时，随着5G、物联网

和边缘计算等新兴技术的普及，运维的

可观测性将进一步扩展，涵盖更多的应用

场景和数据源，为企业提供更加全面和

深入的运维支持。未来的运维体系也将

朝着更高的智能化、自动化和自适应性方

向发展，为企业的数字化转型提供坚实

的技术保障，并推动业务的持续创新与发

展。在这个过程中，华为GTS和听云将继

续引领行业前沿，探索并实践更加先进的

可观测性方案，助力企业实现卓越的运营

效率和业务增长。

6 智能运维（AIOPS）体系建设

GTS和基调听云在智能运维体系的建设

中，重点关注异常检测、告警收敛、基于

因果关系的确定性根因分析、故障管理

和容量管理等关键模块，以打造一个更

智能、更高效的运维生态系统。 

在智能运维（AIOPS）体系中，异常检测、

告警收敛、基于因果关系的确定性根因

分析和故障管理是核心模块，确保系统

的稳定性和高效性。

 » 异常检测通过多维数据分析和机器学

习模型，实时识别系统中的异常行为，

自动调整阈值以适应动态环境，并在

检测到异常时立即触发告警。

 » 告警收敛则通过告警聚合、优先级排

序和智能关联分析，减少告警噪音，确

保运维人员专注于关键问题。

 » 基于因果关系的确定性根因分析利用

因果关系模型和历史数据匹配，快速

定位故障根源，并提供实时更新的分

析报告，提升根因分析的精准度。

 » 故障管理模块通过自动化手段检测

和修复故障，详细记录并追踪每次故

障的全过程，推动系统的持续改进与

学习。

这些模块的集成为企业构建了一个智

能、高效的运维体系，显著提升了系统的

可靠性和响应速度。

智能运维体系架构

链路追踪 指标 日志 拓扑Profiles 业务Dumps 用户旅途 元信息 网络

预测式AI
生成式AI

上下文

遇见确定性答案
疑似问题、威胁感知、应用安全、根因分析、业务影响分析

基于因果关系的确定性AI

生成式 & 推荐式
调用

猜想、探索、验证

听云CoPilot TM

基调听云
观云数据湖仓

听云AITM

指标预测 异常预测

机器学习 概率统计 全局拓扑 语义词典

拓扑关系 链路依赖 因果排名

全景上下文 异常检测

自然语言数据访问 自定义Dashboard

自动推荐 根因推理

上下文编辑 网络安全法

大语言模型

自动Prompt
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云服务过载控制“三部曲”
作者：郑磊

云服务场景下面临不确定的客户应用，不确定的公网请求变化，不确定的系统负载挑战，如何做到云服务、微服务及租户的

高可用，避免这些不确定的因素产生服务过载，如何使租户面的业务不受影响是本文重点讨论的话题。

摘 要

过载控制有非常重要的三部曲：过载感知、过载保护、过载干预，其关键能力需要围绕这三部曲进行规划与建设，本文重点介绍过载

感知与过载干预的实践能力。

时间轴

过载目标

黄金响应时间 黄金保护时间 黄金处理时间

快速感知

过载感知 过载干预

具备基础保护&冲不死

过载保护

过载干预措施可用

系统自处理

1~5min 5min~<1min

监控与告警系统 Warroom干预
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现象1：关键节点出现过载，所有的请求都

出现异常。典型案例：如黑客发起对网络

服务超百倍的瞬间查询，结果导致数据

库CPU冲高，其他正常客户的网络请求被

阻塞。 

现象2：无序抢占，每个请求/每个租户都

出现性能损失。典型案例：某个租户发

起对所使用存储池的未设置有效的QoS
控制，造成瞬间XXXGb/s的带宽请求，所

有使用该存储池的用户延迟增加，出现

过载。 

现象3：性能没问题，但是依赖的服务出

现性能瓶颈。典型案例：几万个VM同时

请求云解析服务，超过了安全封堵系统的

边界阈值，造成云解析服务处理正常，被

安全封堵系统禁止。

1 过载感知的关键能力

过载感知是过载控制的基础能力，需要

尽可能早的感知到过载现象和过载源，

进而支撑过载对象事件的响应和对过载

源的及时处置，达成分钟级感知过载现

象和过载源的目标。

过载现象与过载源感知能力建设阶段

过载现象感知能力：基于监控告警服务

在线获取到过载现象。主要从固定阈值

（经验预置），和动态阈值（算法推荐）

方式获取。

过载源感知能力：基于监控告警服务在

线获取造成过载的源头，即谁的什么行

为造成了过载。包括两种方式：第一种是

基于已知经验的计算和排序；第二种是

基于算法的在线推荐，给出可能的过载

源，支撑过载源的在线感知、在线推荐和

在线对象关联。

过载现象

过载感知
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2 过载感知的能力架构

建立完整的“业务监控模型”，监控整个

业务流程的健康状况，无需过多手工筛

选和多个系统切换，准确发现、快速定位

问题，实现分钟级感知过载现象，获取过

载源。设计基于工作负载数据分析的过

载感知算法，支撑过载现象感知、过载源

快速准确推荐目标达成。

过载类监控指标 过载
异常

SLI监控，模型监控 服务依赖

大规模检测器

异常检测器

读写IO、时延、请求数等

核心指标

人工查看

全量指标

自动批检测

核心指标

自动检测

数据准备 数据准备 过载源推荐

过载感知监控服务

突增，历史同期比较

指标值历史同期分析

基于异常贡献度的过载源推荐

基于频繁模式树的过载源推荐

基于异常顺序的过载源推荐

基于历史经验的过载源推荐

陡升陡降同期分析

异常阈值预测可达性分析

窗口波动性分析

鲁棒性波动分析

减少负相关指标对异常排序的干扰场景：

解决异常度高但非根因的误诊断场景：

3 过载感知实践
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过载干预主要是通过对服务的状态感

知，并通过在入口层、能力层、服务层和

数据层进行分层控制与治理。通过感知

过载及时获取过载现象，通过过载控制

服务主动采取过载控制措施，达成服务

的平稳运行，控制影响半径和范围。

过载干预关键能力：

1 入口层
支持基于API接口、租户等级、租户名、

URL、域名粒度的过载控制。

2 能力层
支持过载时的自动扩缩容，支持基于接口

/用户/域名的限流，支持基于接口/用户/域
名的降级，支持按照用户/接口的熔断，支

持按照集群/按节点/按微服务的隔离。

3 服务层
支持集群级的过载控制、本地节点/服务

的过载控制，基于动态策略的过载控制。

过载干预

4 数据层
 » 流控策略：支持策略集中下发以及基

于作业优先级的过载控制，支持基于

业务时延的过载控制，支持基于作业

负载的过载控制。

 » 状态分析：支持过载控制结果分析，过

载控制的时效性，过载控制的假阳性、

假阴性结果分析。

 » 日志告警：实现与过载感知信息的互

动，支持过载日志记录，相关过载控制

有监控告警的基础能力，支持过载感

知，及过载控制的时效性感知，过载控

制收敛与治理效果监控可视。

在此，引用都江堰的故事为过载控制做

更通俗易懂的解释。古时，四川盆地水患

问题长期困扰当地居民且不可控，古人利

用西北高、东南低的地理条件，根据江河

出口处特殊的地形、水脉、水势，乘势利

导，无坝引水，自流灌溉，实现了都江堰

的水患的有效治理。关键能力有：

 » “鱼嘴”，承担都江堰的引水工程。正

常雨季保证了当地人们的农田灌溉和

饮水，雨季避免发生洪水。

结束语

 » “飞沙堰”，承担都江堰的防洪作用。

遇洪水时自行冲破堤岸，让大量河水

流入外河，同时形成漩涡，把多余的沙

石抛到外河，定期清洁。

 » “宝瓶口”，承担都江堰的“控制门”作

用，整体比较窄，有限制水流的功能。

云服务开发和使用场景下，客户的一次业

务促销，公网的一次网络风暴，外部的一

次黑客批量攻击或安全扫描，这些都会

造成云服务请求过载，或者作业过载排

队。本文介绍的过载感知、过载干预的实

践有效支撑了云服务及云上应用过载类

问题的有序分析，系统性治理。希望这些

实践和能力可以为云服务开发及应用开

发的过载控制挑战带来参考，也欢迎感

兴趣的同仁们参与到过载控制类技术难

题分享和讨论，探讨新技术与关键能力

的演进。

过载控制的典型架构
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国家数据局会同有关部门对外发布《关于

深化智慧城市发展 推进城市全域数字化

转型的指导意见》明确了推进城市全域数

字化转型的发展方向，同时对城市重点领

域提出了要求，包括基础设施建设、数字

背景

经济培育、城市精准治理、城市环境优化

与保障城市安全等方面。这意味着政务云

在提升服务效能、创新治理模式的同时，

更要兼顾云上业务的安全可靠、资源高效

与业务敏捷。在《华为云确定性运维专刊

第四期》中，政务云SRE团队分享了政务云

维护体系中的可观测性、安全性、容量健

康性提升优化方法，本期将继续结合政务

云架构设计可靠性与应急切换能力的优化

方法与优秀实践，与大家进行分享探讨。

政务云架构设计与应急切换能力优化
实现业务安全稳定高质量
作者：康镇  李国强  刘纯纯  殷阁朕

本文主要介绍政务云 SRE 基于华为确定性运维能力体系，通过一系列系统高可用架构优化以及应急演练能力优化方案和用

云优化实践，实现业务安全稳定高质量，助推政务客户实现数字化转型。

摘 要
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从早期的“政府信息化”阶段到“电子政

务阶段”，再到以政务云作为底座的“数

字政府”，随着政府运行、民生服务、社

会治理和经济发展等各领域纷纷部署在

政务云上，数据价值凸显，威胁攻击越来

越多，尤其近年来，全球出现过多起如关

键系统停机、云被黑导致数据丢失、云故

障导致网站无法访问等质量事件，政务

云业务连续性和安全挑战越来越严峻。

具体到城市的政务云建设中，挑战主要

来自以下几个方面：

一是重建设轻运营：常规的政务云更注重

于云上基础设施建设，缺乏针对政务云平

台稳定可靠运维体系和安全合规管理能

力；同时，人工智能等新兴技术与运维融

合深度不足，在业务稳定性面临新场景下

的“适数化”要求下，传统运维方式存在

可用性管理薄弱、被动响应、运维流程冗

杂、故障管理能力欠缺、运维工具和业务

需求不匹配、运维效能低等一系列问题，

政务云业务面临的挑战分析

都在制约着数字政府的深化发展。

二是重发展轻韧性：随着全域数字化转

型深入发展，政务云系统越来越复杂，数

据孤岛增加，版本迭代经常导致回退。如

何避免系统出现故障，故障出现后如何快

速恢复业务，成为亟需提升的能力。

面对以上挑战，政务云SRE基于华为确定

性运维能力体系及解决方案，通过一系

列政务云用云优化实践，实现系统高可

用，适配架构改进，快速发现系统隐患，

帮助政务客户完善运维体系，提升运维

效能，助力政务客户实现数字化转型。

1 架构设计可靠性优化

我们通过调研业务架构、应用及技术架

构，聚焦高可用架构能力建设，识别架构

及业务系统部署的潜在风险，总结出针

对不同业务场景的优化建议：

 » 应用架构优化：针对各业务模块或者

子系统性能及扩展性问题，提供动静

分离、流量分发、隔离解耦、限流、降

级等场景应用架构优化方案。

 » 数据优化：为提高访问数据速度，结合

业务访问量及数据流向，针对业务特

性提供缓存及数据库优化等场景方案

来优化数据。

 » 高可用部署优化：为解决云资源单点、

数据无备份等问题，同时为了最大化

的提升业务稳定性和可用性，政务云

SRE团队以最优的业务资源开销协助

客户进行高可用部署改造来优化高可

用部署架构。

以某政务网站为例，从某网站架构的接

入层、应用层、数据存储层进行全链路分

析，展示各优化场景及其价值。
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整体业务分析优化流程分为三大部分：

 » 信息收集：云上信息是架构分析的重要

输入，为架构优化提供重要的数据支

撑。主要包括关键问题及需求，收集整

理业务上云或云上阶段关键需求及问

题，用于辅助识别业务架构风险。同时，

收集相应的沟通矩阵，应用的事件定级

标准、云上的资源及当前云上架构。

 » 全链路分析：从业务访问链路出发，以关

键问题为切入点，按照接入层、应用层、

数据存储层分层，分析业务存在的风险。

以信息收集为输入，模块化分析业务架

构，明确业务模块功能、关键SLI指标、业

务高峰时间、流量变化（是否突降突增）、

强相关模块、事件定级等关键信息。

 » 架构优化：分析现网指标、关键SLI，识
别架构存在故障域及风险，匹配优化

场景，确认优化措施并落地，优化场景

主要包括动静分离、流量分发、隔离、

限流、降级、缓存、数据库优化、可用

性等方面优化。
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2 应急演练能力优化

政务云应急演练能力优化服务遵循混沌

工程实验原理，并融合华为云内部SRE团
队“朱日和”突击演练实践，聚焦多领域

模拟真实环境，提供丰富的演练场景，以

及关键场景应急预案，进而提升政务客

户对云上业务系统稳定性的信心。

应急演练-预期收益如下：

 » 发现运维人员协作沟通和运维技能方

面存在的不足；

 » 发现应急预案中存在的问题，检验应

急预案的可行性以及应急反应的准备

情况；

 » 建立对系统抵御生产环境中失控条件

的能力及信心；

 » 验证云上业务高可用方案的有效性

（冗余保护、数据保护、容灾保护）。

整体演练方案

• 演练规划

制定切换演练规划，收到客户切换演练

需求后，由政务云SRE用云优化能力中心

制定总体规划；组建应急演练团队，华为

侧一线客户经理及运维工程师协同政务

云SRE团队成员组成应急演练团队负责

与客户沟通和方案讨论。

• 演练准备

新上云时期或客户业务推广、版本更新、

重大活动等业务场景，通过关键场景的

切换演练，验证业务系统的稳定性，提前

识别关键业务性能风险点，提供业务调

优建议，最终提升业务系统抵御故障的

能力。

 » 确定演练计划：华为政务云SRE团队与

客户方演练团队讨论本次演练设计范

围，确定演练涉及场景，并确定最终演

练时间与演练日期。

 » 确定演练方案&应急预案：政务云SRE
团队确定各场景演练目标，并由用云优

化中心输出演练方案初稿、监控告警

方案及应急预案，通过华为侧演练团

队内部评审后，提交客户方审核，通过

后作为本次切换演练的演练方案与应

急预案。

• 演练实施

 » 演练动员，政务云SRE团队在演练开始

前，确认本次演练相关人员已做好演

练准备，确保演练顺利进行。

 » 演练实施，由客户方启动演练，SRE工

程师配合按照演练方案实施演练步骤

执行。

 » 观察记录，政务云SRE团队和客户记录

每一演练步骤的时间与结论，并及时

验证告警准确性。

• 演练评估和总结

对于整体演练过程及结果，客户和政务

云SRE演练团队根据观察记录确定演练

是否达到预期目标，最后由客户对结果

进行审核。

SRE团队对演练过程和结果按照如下维

度进行总结，输出演练总结报告：

 » 高可用方案/配置是否生效，若未生效

是何原因，有何改进方案。

 » RPO和RTO是否符合要求，若不符合，

是何原因及如何改进方案。

 » 对于应急预案是否适配或有无其他优

化方向。

数字化转型只有起点，没有终点；数字城

市的安全和韧性，没有最强，只有更强。

数字化时代序幕已拉开，政务云底座作

为数字城市的核心支撑，稳定可靠、安全

高效，是城市行“稳”致远谋发展的必然

选择。十年磨一剑，政务云SRE团队不断

总结

进行能力提升，通过一系列系统高可用架

构优化以及应急演练能力优化方案和用

云优化实践，实现业务安全稳定高质量，

助推政务客户实现数字化转型。与此同

时，政务云SRE团队还将800+政务云项目

能力外溢，面向政务客户打造出咨询与规

划、上云与实施、运维与管理、优化与提

升——“规、上、维、优、培”全场景专业

服务产品和解决方案，为韧性安全城市

建设持续注入动能，守护数字城市每分

每秒，助力数字政府变革每时每刻，共筑

数字中国美好未来。
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随着华为云的快速发展以及企业深度上云和用云，客户云上系统架构面临着系统可用性差、监控能力不足、故障恢复慢、业务运行

风险未知等诸多挑战。面对基础设施和软件不可知、过载异常等不确定问题，华为云CRE团队探索出业务架构韧性的关键技术，通

过高可用架构部署、弹性扩缩容、性能过载保护、端到端全链路快速逃生、爆炸半径控制等方式提升业务SLA，切实保障客户上云，

用云稳定可靠。

租户业务架构韧性提升  保障上云用云
稳定可靠
作者：晋彪

本文围绕大客户业务架构韧性展开，聚焦 CRE（CRE:Customer Reliability Engineering ，客户稳定性工程师）团队通过高

可用架构部署、弹性扩缩容、性能过载保护、故障可逃生、爆炸半径可控制等方式提升业务 SLA，以确定性方案解决不确定

性风险，保障客户云上业务稳定可靠。

摘 要
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公有云租户均有严格的成本管理要求，

对系统的冗余容量需要做精准控制，不

允许大量闲置资源存在。如若发生大型

AZ级故障，双活切换后极可能引入容量

和性能问题，而极限弹性扩缩容却能弥

补容量性能风险。

弹性伸缩根据客户的业务负载及策略，

动态地增加或减少实例，从而实现云资

源的最优使用，性能与成本的最优化。

弹性伸缩有两种实现方式：①自动伸缩，

提前配置若干规则，当规则满足时，自动

执行规则中定义的伸缩策略；②手动伸

缩，手动在界面上改变实例个数。

弹性伸缩支持三种策略：告警、定时、

周期。

在不同的发展阶段，租户会根据成本以

及环境属性对自身的业务架构进行不断

迭代。衡量双活架构的3个关键指标为可

应对的故障半径、系统恢复的时间、灾难

发生时允许丢失的数据量。不同级别的

可靠性架构，对成本的要求也是不同的，

公有云客户需要基于业务发展现状，设计

匹配自身业务的高可用架构模式。当前

主流的租户架构形态演进态势为：①单

AZ集群部署架构→②跨AZ高可用架构

→③跨AZ双集群架构→④跨AZ双活架

构→⑤两地三中心多活部署。

租户的高可用业务架构能够防范大部分

硬件及软件故障，租户业务可用性可达到

99.99%。在华为云，大部分客户使用②跨

AZ高可用架构，部分大型互联网客户使

用跨③跨AZ多集群架构/④AZ双活架构

/⑤跨region双活等部署模式。

弹性伸缩

租户架构高可用

 » 告警策略：配置CPU/内存/磁盘/网络

多个维度监控告警指标，随时根据业

务负载有序伸缩。适用于业务负荷变化

无规律场景。

 » 定时伸缩：定时伸缩计划精确至秒级，

适用于每天有明确的波峰波谷，或者

有定时负荷突变场景。

 » 周期伸缩：按天/按周/按月设定伸缩计

划，适用于业务负荷波峰波谷存在较

长周期的规律变化场景。

弹性伸缩的两种模式：①垂直伸缩，升级

配置/降低配置；②水平伸缩：增加节点/
减少节点。

弹性伸缩场景：EIP带宽弹性、ELB后端节

点伸缩、CCE工作负载伸缩、AS弹性伸缩

ECS、高阶服务集群弹性伸缩节点数等。

弹性调度能力：管理，调度控制，规则编

排；采集，监控指标收集，AOM/APM/
CES；调度，容量/性能评估，弹性调度。

1 容器弹性扩缩容实践-容器弹性伸缩

【检测】检测条件：CPU/Mem、自定义指

标、定时触发器、AI 触发器。

【计算】每个扩缩容条件设置阈值，突

破持续周期；弹性扩容：取组合条件的

或结果，如：CPU升至达80%或内存升至

85%；弹性缩容：取组合条件的与结果，

如：CPU降至50%，且内存降至50%。

1 2 3

4 5
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【决策】控制扩缩容步长，即触发条件

后，单次扩容的节点或pod数量。

【执行】扩缩容要启用优雅上下线，确保

业务无感知。

2  故障场景下触发容器弹性扩缩容

样例

某租户的容器化部署方案为双AZ双集群

部署，即AZ1一套CCE集群，AZ2一套CCE
集群，容器之上部署了一个调度系统。

新建连接从网络接入层均分至2个AZ。
假设AZ1发生批量故障，AZ1-CCE集群

node-4/ node-5发生故障，流量均分至

AZ1+AZ2的其他正常node节点的pod上。

CCE检测到双CCE集群的pod负荷上升，

触发扩容2个node，并且均分于2个集群，

由于AZ1故障，AZ1的node扩容失败，

AZ2的node扩容成功。调度系统检测到2
个集群的pod负荷仍然较高，继续触发扩

容2个node，仍然均分于2个集群，此时

继续AZ1扩容失败，AZ2扩容成功。连续

2个扩容步长后，业务流量3:7分布于两个

AZ，流量由CCE的上层调度系统控制分

发，最终达到AZ1发生故障，流量通过弹

性伸缩的方式转移到了AZ2。

3 其他扩容能力分析

1)  使用弹性伸缩组（AS）实现集群节点

的弹性伸缩

由于扩容过程中AS需要生成新的虚拟机

实例，一般比较耗时（分钟级），适合流

量趋势可预知的（如每天流量波峰波谷

周期性弹缩）情况下的弹缩。

 » 动态告警伸缩：CPU/内存/磁盘/网络

多个维度监控告警指标，随时根据业

务负载有序伸缩。

 » 定时伸缩：精确至级定时伸缩秒计划。

 » 周期伸缩：按天/按周/按月设定伸缩

计划。

 » CCE容器服务配置HPA，满足按需

弹性。

2)  公网带宽弹缩：ELB可以绑定弹性IP
（EIP），基于弹性IP实现带宽的弹性

伸缩，华为云支持实时修改EIP的带

宽规格。

3)  ELB规格弹性伸缩：ELB自身弹性伸缩

通过变更ELB规格来实现。

4)  DCS服务支持下面几种方式弹缩：

副本扩缩：在主备部署、读写分离部署、

Cluster部署模式下，均支持副本实例的

扩缩。

分片扩缩：在Proxy集群、Cluster集群部

署模式下，支持分片实例数的弹性伸缩。

5)  DMS（Kafka）服务支持下面几种方式

弹缩：

 » Broker实例扩容：DMS支持Broker实例

扩容，但不支持缩容。

 » Broker实例存储空间扩容：DMS服务

支持Broker节点存储空间扩容，不支持

缩容。

 » 服务规格变更：可更改服务规格，支持

升配或降配。

6)  RDS服务支持下面的弹缩方式：

 » 只读实例弹缩：RDS支持主从和读写分

离，只读实例支持弹性伸缩。

 » 数据库实例规格变更：支持实例节点

的规格变更，如CPU升降配、内存升降

配、磁盘升降配。

 » 存储空间扩容：支持数据库存储空间

自动扩容。
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1 实现目标

 » 可感知：可以通过监控系统查看全系

统的负载情况，过载的时候有告警信

息，找到哪些压力源流量异常。

 » 压不死：服务流量超过性能规格值后，

可以拒绝过载流量，保证本服务在大

流量下不崩溃。先要确保压不死，把处

理不了的流量堵在系统外。

 » 可干预：可以通过租户维度、功能维

度、资源池/集群维度快速识别异常流

性能过载保护

量，具体包括各维度的Top流量和突变

流量，并且支持对异常流进行手动或自

动的干预。

 » 自愈恢复：服务压力流量恢复后，本服

务功能可在快速自动恢复的问题。

2 关键技术

 » 过载限流：过载限流（ShedLoad）是通

过对并发访问和请求进行限速，或者

对一个时间窗口内的请求进行限速来

保护系统的可用。一旦达到限制速率

就可以拒绝服务请求，一般通过客户

端限流或服务端限流方式达成目的。

 » 过载降级：在业务发生性能过载时，对

非核心业务做流控处理，保障核心业

务资源充足。

 » 过载熔断：过载熔断即在服务性能过

载时，为避免雪崩效应，采用中断服务

的方式，优先恢复服务状态。当依赖故

障时自动熔断，避免故障扩散，更多采

用过载熔断。

任何故障场景必须具备三板斧能力，

即故障后直接绕开定位、直接启动

预案恢复、缩短恢复时长来提升业务

SLA。租户业务全链路底线故障场景可

逃生，重点防范租户业务流上局部模

块故障进而影响整体链路，导致整体

业务宕机。

链路上全部模块需要具备以下故障逃生

能力：

 » 故障逃生能力：通常使用假设法，假设

故障可逃生，爆炸半径可控制

链路上各个模块发生了不可快速修复

的故障，应该通过应急预案快速恢复，

而不是现场修复。

 » 业务冲击导致的爆炸半径：从性能、隔

离变化角度考虑将应用程序拆分。

 » 故障恢复需求：更短的业务中断时间，

更低的人员技能要求，更确定性的操

作处理手段。

 » 典型恢复手段：构建三板斧能力，提升

应急预案价值，使其成为快速恢复的

基石。

 » 应急预案：适配业务情况，量身定制应

急流程；基于业务恢复目标，建立联合

应急团队来提升快速响应能力；通过

构建智能化应急恢复平台，提升执行

便捷性。

 » 故障预防保障措施：提升可视化监控

能力；完善流量控制策略；对应急预案

演练有效性进行验证。

CRE团队通过最佳实践和最优方法论，沉

淀出客户业务架构韧性的关键技术，从

租户架构高可用设计出发，适配用户不

总结

同业务场景。以高可用架构为底座，针对

用户严格的成本管理需求，对系统容量

做精准控制，为客户业务场景做性能保

护，结合故障场景三板斧能力，助力客户

提升业务SLA，以确定性方案解决不确定

性风险，保障客户上云、用云安全可靠。 
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西班牙站

MWC24
世界移动通信大会

杭州站

2024年第二届

服务韧性工程（SRE）论坛

线上活动

信通院“超大规模集群智算

服务稳定运行”主题沙龙

北京站

《数字政府统一运维 第1部分：

运维平台建设指南》团体标准编

制讨论会

北京站

全国智能计算标准化工作组

算力互联互通研究组启动会

墨西哥站

华为云

墨西哥互联网创新峰会

深圳站

2024QECon全球软件质量&
效能大会深圳站

重庆站

重庆汽车行业

技术沙龙

广州站

广州

确定性运维班

3月20日 3月29日
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2月27日

5月24日 5月25日 5月30日
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2024年，维享会举行多次沙龙活动，汇聚行业大咖共同探讨AI技术的创新应用，围绕华为云确定性运

维实践，进行思想碰撞和实践探索，通过确定性运维体系及解决方案，推动企业云上的业务创新，助

力企业运维变革，帮助企业重构“管云”模式，护航千行万业行稳智远。

运维动态
Operation and maintenance dynamics
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东莞站

华为云

能源行业思享会

香港站

华为云

香港峰会

四川站

华为云

企业快成长四川总裁班

东莞站

华为开发者大会2024
确定性运维论坛

广州站

华为云

企业快成长广州总裁班

克拉玛依站

2024华为云

城市峰会 • 克拉玛依

南京站

企业运维

稳定性治理研讨会

北京站

QCon全球软件开发大会

2024

天津站

确定性运维

南开大学公开课

巴西站

华为云

巴西金融FinTech峰会

4月13日

4月23日4月26日 4月23日

4月15日 4月16日

6月22日 6月26日 8月15日 8月23日
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重庆汽车行业技术沙龙现场 确定性运维南开大学公开课合影

结合汽车行业的需求和痛点，围绕车联网业务高可用架构设计、

可观测诊断、应急恢复能力和流量防护能力提升等，夯实确定

性容量保障能力，分享如何帮助车联网企业构建确定性运维平

台，完成从传统维护团队向IT平台服务的转型。

—  3月29日 重庆站  华为云SRE专家 谢文敏 
    现场分享车联网平台确定性运维促稳增效

确定性运维公开课走进天津南开大学，围绕确定性运维体系及

能力构建展开分享，与学生一起探索智能运维的前沿技术，培

养新型SRE实用人才，与高校共同推进人才培养发展速度。

—  4月15日 天津站  南开大学确定性运维公开课  
华为云SRE智能运维架构师 李开广  
分享确定性运维体系及能力构建实践

QCon全球软件开发大会2024北京站现场 华为云企业快成长四川总裁班合影

分享企业运维领域应用AIGC的实践案例，基于确定性运维的实

践经验，提出以LLM为中心，结合多Agent协同的运维方案，并提

出在大模型时代下，对下一代智能运维的思考。

—  4月13日 北京站  华为云SRE AI使能专家博士 张曦 
分享确定性运维在LLM和Multi-agent在运维领域的 
实验探索经验

确定性运维全方位护航企业高质量发展，通过运维大模型加

持，打造一站式专属云上运维管家。构建可观测能力方案，实现

快速问题定位定界，使能千行万业管好云，帮助客户加速数字化

转型。

—  4月23日 成都站  华为云专业服务专家 李伟 
分享华为云安全稳定高质量实践经验
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白皮书发布合影

基于华为云自身沉淀和大量实践形成的确定性运维体系，通过

“确定性”的恢复及在线验证等能力，将运维团队从成本部门转

化为生产力部门的实践，帮助业务管理者及其团队完成从“消防

员”向“建筑师”转型，实现云上业务安全稳定高质量发展。

—  4月26日 东莞站  华为云运维使能中心总监 林华鼎 
分享华为云可用性保障“确定性运维”实践

本次论坛邀请上百名全球开发者到现场，会上围绕数字化转型

带来的生产力转移展开讨论，明确需要确定性运维变革来助力

数转，通过AI能力构建来助力变革。感谢来自学术界和企业的大

咖们分享最新实践成果与方法，发布《确定性运维白皮书稳定

可靠篇2.0》，与千行万业持续共创。

—  6月22日 东莞站  华为开发者大会2024确定性运维论坛

华为云企业快成长广州总裁班合影

华为云与客户共同面向AI实践，基于AI原生应用引擎共创，使能

确定性运维AI创新，通过深度整合AI技术与运维场景，为企业

提供一种全新的、高效的运维方式，覆盖千行万业业务特性，

加速实现智能化的运维决策和数字化转型。

—  6月26日 广州站  华为云企业快成长广州总裁班 

广州确定性运维班合影

华为云确定性运维安全合规体系框架保障业务稳定、数据安全、

质量可靠、作业可信，全球化运维数据处理遵从本地法规，助力

业务全球扩展，通过确定性运维实践经验和应用托管服务，助力

出海企业应用可靠性提升，为中企业务全球扩展保驾护航。

—  5月30日 广州站  华为云SRE运维高级专家 何元 
分享中企出海运维合规及稳定性实践

确定性运维专题论坛现场照片
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华为云城市峰会克拉玛依站现场分享 企业运维稳定治理研讨会现场合影

从华为云保障云上克拉玛依安全稳定的经验与成果出发，依托

华为云确定性运维能力体系与解决方案，基于“防范胜于救灾”

的运维理念，通过“以防为先、防救相结合”的组合拳，保障数

字克拉玛依安全、稳定运行。

— 8月15日克拉玛依站 华为政务云运维总监康镇分享华为

确定性运维与安全保障克拉玛依城市安全稳定

结合客户在面临业务高速增长的智慧门店、业务出海等场景，分

享基于确定性运维实践经验提升故障管理能力的方法。通过识

别故障模式、构建故障快速恢复能力，提升系统韧性、在线验证

等方式，帮助客户提高系统的恢复能力及故障管理能力。

—  8月23日南京站 华为云确定性运维故障管理专家王宏基

分享故障管理的实践经验
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精彩瞬间集锦

香港站

华为云香港峰会

华为云SRE高级专家童琳现场分享

北京站

全国智能计算标准化工作组

算力互联互通研究组启动会

华为云应用服务SRE总监郑磊现场分享

杭州站

2024年第二届服务韧性工程（SRE）论坛

华为云SRE运维高级架构师 刘涛

现场分享

西班牙站

MWC24世界移动通信大会

华为云SRE专家黎果现场分享

巴西站

华为云巴西金融FinTech峰会

华为云拉美SRE主管王章玉现场分享

企业运维稳定治理研讨会

华为云确定性运维故障管理专家 王宏基

现场分享

深圳站

2024QECon全球软件质量&效能大会

企业运维稳定治理研讨会

华为云AI原生应用引擎架构师 王永恒

现场分享
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