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标准与开源动态

全球大数据技术产业与应用创新不断迈向新高度。中国信息通信研究院云计算与大数据研究所所

长何宝宏发布了《大数据白皮书（2022年）》。白皮书聚焦过去一年来大数据领域不断涌现的新技

术、新模式、新业态，分析总结全球和我国大数据发展的总体态势，并重点针对数据存储与计算、数

据管理、数据应用、数据流通、数据安全五大核心领域，逐一分析、探讨其发展现状、特征、问题和

趋势，最后对我国大数据未来发展进行展望与研判。核心观点包括：我国大数据经过多年高速发展，

市场前景广受认可，近一年，我国在政策、人才、资金等方面持续加码，为大数据后续发展注入强劲

动力；数据存储与计算领域通过深度优化实现提质增效；数据管理领域在政策引领下规模化落地，

2020年来，累计完成近千家企业的评估；数据流通领域流通规范体系加速构建，为我国数据流通产

业发展提供了重要思路，为企业安全地获取和利用外部数据提供了技术可能；数据应用领域积极探

索数据深层价值的释放路径；强需求牵引数据安全产业生态飞速发展，政策层面，数据安全法律政

策逐步细化，政策环境不断完善，技术层面，数据安全技术产品蓬勃发展，数据安全培训、数据安

全评估等方面需求呈现爆炸式增长。

近年来，新一代信息技术加速创新，信息技术的快速高质量发展离不开IT运营体系的强力支撑，

XOps体系应运而生。中国信通院基于长期对XOps能力体系的产业研究和全面调研，完成《中国

XOps应用创新发展研究报告（2022年）》。报告认为：

 » DevOps应用是企业进行数字化转型的有力抓手，主要原因是企业进行数字化转型的实质和

DevOps能力体系建设所涉及的领域高度重合；

 » AIOps的着力点在于赋能 DevOps，通过运用大数据、机器学习、人工智能等技术能力进一步处理

自动化运维不能解决的问题；

 » DataOps关注企业数据的研发、治理和运营环节，帮助企业快速、准确的完成数据的交付，进行持

续的运营维护和流程优化，并不断加速数据研发运营流程、优化研发运营成本；

 » MLOps为企业的AI开发模式从PoC（概念验证阶段）到大规模生产落地提供了标准化的指南和参

考，助力企业实现高效率、高质量、可持续、低风险的机器学习模型生产；

 » BizDevOps拉通业务、IT、运维运营三大混编团队，围绕业务价值的实现和全生命周期管理进行

不断地探索与改进，对价值链路和业务研发、运营流程进行承载；

中国信通院发布《大数据白皮书（2022 年）》

中国信通院发布《中国 XOps应用创新发展研究报告（2022 年）》
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Forrester 的预测报告分析了不同领域和行业的动态和趋势。这些洞察展示了 Forrester 对未来一年

的大胆呼吁，帮助企业和技术领导者照亮前路，获得竞争优势，在未来的一年蓬勃发展。Forrester 

对中国和亚太地区在2023年的主要预测包括：40%的全球企业将会采用云原生优先战略、10% 的

头部企业将开始应用生成式 AI 技术、10% 的自动化预算将从支持转型转为构建韧性、超过50%的

首席风险官（CRO：Chief Risk Officer）将直接向 CEO 报告、亚太区数字产业平台的采用率将提高

30%、亚太区跨境商务将增长20%、金融欺诈将愈演愈烈，金融机构需重塑风控体系、B2C CMO 将

为营销技术多付费20%、CMO 将愈发关注客户体验相关指标、“生态营销”或已成为代替“渠道营

销”的新名词，Forrester 副总裁兼研究总监戴鲲表示，随着中国市场在后疫情新常态下持续优化疫

情防控措施，全力平衡本地疫情变化、地区政治摩擦与全球经济放缓所带来的影响，我们将看到中

国市场产业政策发展和安全并举，科技政策聚焦自立自强，形成共促高质量发展的合力。而各行各

业也将进一步通过平台、实践与合作伙伴三位一体的全面赋能，不断构建和锤炼适应未来的技术战

略，在系统化不确定性的大环境下砥砺坚韧，勇毅前行。

Gartner近期发布了将在2025年影响技术提供商的首要趋势。这些趋势反映了三个主题，分别为：企

业技术依赖程度的增加、技术带来的新机遇以及外部宏观力量的影响。技术民主化、、联合企业技

术采购、产品驱动型增长、共创生态系统、数字市场、智能应用、针对营销和客户体验（CX）的元宇

宙技术、可持续商业、技术民族主义将至少在未来三年内成为影响全球技术客户、买家、产品、生态

系统、业务模式和运营模式的趋势。Gartner杰出研究副总裁兼院士级分析师Rajesh Kandaswamy

表示：“即便在混乱的环境中，数字化仍在继续前进，并且技术提供商在其中发挥着主导作用。产品

领导者和技术高管必须在2023年平衡短期规划与长期战略，才能在直接经济冲击和改变业务的潜

在长期危机 (permacrisis) 中保持领先。

Forrester 2023 发布十大中国市场趋势预测

Gartner 发布至 2025 年影响技术提供商的首要趋势

 » FinOps要求企业在结合财务及运营方面不同关注点的基础之上进行能力建设，结合财务人员和运

营人员的关注点，实现预算控制、成本分摊、资源优化、架构优化、性能优化等方面需求。
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5、IDC FutureScape：2023 年全球云计算十大预测

未来几年，世界各地的企业将遭受一波又一波相互关联的经济、政治和社会的颠覆，从而破坏业务

计划，挑战其适应和生存能力。行业领导者为了化解这些颠覆风暴，应该将组织转型为有韧性的数

字化业务，以有效利用瞬息万变的创新技术创造价值。在此背景下，IDC公布了其2023年全球信息技

术及相关预测：

 » 到2024年，40%的全球2000强企业会将10%的工作负载迁移到主权云上，以满足数据、技术和运

营要求。

 » 到2025年，55%的全球2000强企业将采用多云数据管理平台，实现多个云之间的主动数据迁移，

以优化成本，减少对服务商的依赖，并强化治理。

 » 到 2027 年，80%的组织将投资于基于云的高性能计算环境，以获得敏捷性、规模和更快的业务

洞察力。

 » 到 2027 年，人工智能将通过自动生成代码来满足80%的新数字化解决方案在开发和早期部署时

的功能和业务需求，从而显著提高开发人员速度。

 » 到2024年，数字业务复杂性和IT预算压力将促使70%的全球1000强企业通过细化收费、基准测试

和多云优化来提高FinOps成熟度。

6、Karmada v1.5 – 多调度组助力成本优化

Karmada 是开放的多云多集群容器编排引擎，旨在帮助用户在多云环境下部署和运维业务应用。凭借

兼容 Kubernetes 原生 API 的能力，Karmada 可以平滑迁移单集群工作负载，并且仍可保持与 Kubernetes 

周边生态工具链协同。在最新发布的1.5版本中，Karmada 提供了多调度组的能力，利用该能力，用户可

以实现将业务优先调度到成本更低的集群，或者在主集群故障时，优先迁移业务到指定的备份集群。

本版本其他新增特性：

 » 提供了多调度器支持能力，默认调度器可以与第三方自定义调度器协同工作，提供更强的定制能力。

 » 集群差异化配置策略（OverridePolicy/ClusterOverridePolicy）将按照隐式的优先级进行应用。

 » 内置资源解释器支持聚合StatefulSet/CronJob 状态。

7、CNCF 社区首个！KubeEdge 达到软件供应链 SLSA L3 等级

经过社区的不断努力，KubeEdge云原生边缘计算社区在2023年1月18日发布的v1.13.0版本中，达

到 SLSA L3等级（包括二进制和容器镜像构件），成为CNCF社区首个达到SLSA L3等级的项目。

KubeEdge实现SLSA L3等级标准后，可以端到端的从源码构建到发布流程进行安全加固，保障用户

获取到的二进制或容器镜像产物不被恶意篡改。基于SLSA安全框架，可以潜在地加强软件构件的完

整性。SLSA提供端到端的指导原则，可以作为软件的一组防御措施，并防止对组成软件产品的软件

包的篡改或任何类型的未经授权的修改。采用SLSA框架可以保护项目软件免受常见的供应链攻击。
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云计算：ChatGPT的“中枢神经”

2023年2月17日，由中国信息通信研

究院、CNCF、华为云联合主办的创原

会•云原生技术创新峰会在四川成都

圆满闭幕。会上，中国信息通信研究

院云计算与大数据研究所副所长栗

蔚分享了《云原生助力数字原生企业

崛起》主题演讲，关于ChatGPT，关于

云计算、关于数字原生新实体，栗蔚

带来的思考和研究如下：

“OpenAI与云计算的联姻，就

像大脑找到了中枢神经，不仅仅催生

出ChatGPT这样的爆款产品，更是充

分释放出以云计算为中枢神经构建的

数字生命体的竞争力。”“ChatGPT是

同时拥有模型算法（脑区）和云计算

（中枢神经）的系统化人工智能。云

计算能够感知和调度巨量的分布式

应用信息单元，促进多维脑区（模型

算法）的进化，使ChatGPT越来越智

慧。”“云原生技术为ChatGPT超大

规模的模型提供了大规模计算的统

一分布式调度系统。云原生的每个节

点就像数字世界的神经元，通过承载

的不同类型模型参数，彼此调度链接

通信，形成人工智能的不同机能。”

......

以下，便是栗蔚在主题演讲中分

享的最新研究详情。

云计算是
数字世界的中枢神经

数字化时代，云计算本质已经发生根

本改变，实现了由最初的虚拟化技术

向数字世界的中枢神经演升，从以服

务化资源交付向云原生化价值赋能

转变。云计算正在成为数字生命体的

中枢神经，成为企业数字化转型的

胎生力量。

只有脑区而没有中枢神经

的智能是静止的智能。

传统人工智能侧重模型算法创新，却

忽略了智能是一个复杂的系统化工

程，就像人的智慧是建立在完善的中

枢神经之上的。模型算法实现的是机

器学习能力，相当于人类大脑的认知

脑区（脑力功能区的简称），人类有

600多个脑区，但人类整体的智能应

该包括脑区部分和中枢神经，中枢神

经是由脑和脊髓组成（脑和脊髓是各

种反射弧的中枢部分），比起早期腔

体动物和节肢动物只能处理单维信

息的中枢神经不同，人类的中枢神经

可以同时、分布式传递和处理所有来

自眼耳鼻舌身意的超高量信息至不

同的认知脑区，并相互连接他们，促

进脑区不断发育。

栗蔚 / 中国信通院云计算与大数据研究所副所长

云计算是数字世界生命体的中枢神经

生物生命体
腔
体
动
物

节
肢
动
物

脊
椎
动
物

灵
长
类
动
物

腔体、节肢动物等低级生命体，体内中枢神经网络较为简单，

只能感知眼耳鼻舌身意中的单一维度。

脊椎、灵长类动物等高级智慧生命体，体内中枢神经网络极其

发达，神经系统通常具有 120 亿 ~140 亿个神经元，能够全方

位感知眼耳鼻舌身意中的多个维度。

数字生命体

数字生命体的初级形态多是单体应用的形态，只能感知和调度单

一维度的信息单元。

云计算的不断成熟，在正在成为数字世界生命体的神经中枢。云

计算能够感知和调度巨量的分布式应用信息单元，加速数字大脑

（人工智能算法）的进化，最终孕育出更具智慧的数字生命体。

具备云计算这个中枢神经，数字生命体才能同时处理多维度信息

（文本、语音、图像等），综合感知、处理“眼耳鼻舌身意”的信息。

云原生容器是数字生命体的神经元，承载的模型参数类型以及调

度连接的容器节点，形成数字生命体的不同机能。
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模型算法和云计算恰好分别

扮演了脑区和中枢神经的角色。

OpenAI与云计算的联姻，充分释放

出以云计算为中枢构建的数字生命

体的竞争力，大多企业和用户在聚焦

模型算法优化改良时，不可忽略云计

算作为中枢神经的作用。ChatGPT是

构建在云上的人工智能，就像生物的

进化一样，是脑区与中枢神经系统关

系在数字世界的成功演绎。

ChatGPT的两个被津津乐道的

创新是系统化工程的创新，这其中云

计算功不可没，一是情景学习模式以

及多模态（文本、代码、图片等多维

度信息）输入；二是人类反馈强化学

习（RLHF）的微调训练机制和提示导

引模式。这两个创新中云计算的应用

部署和离混部技术发挥了重要作用。

云计算作为中枢神经，作用有三：

一是数字世界脑区（应用）

调度算力的系统。

云计算分布式调度超高量异构高性

能计算GPU和通用计算CPU资源，支

持ChatGPT模型的1750亿参数，对于

异构的计算资源，云计算屏蔽了复杂

的部署框架，给大规模参数一个标准

化计算环境，可以高效使用异构算力，

降低了大量开发的开销和运行的成

本，提高了效率。

二是数字世界多维脑区（多维应用）

接入、部署和连接的基础环境。

云计算实现了多维模型参数的标准

化部署，使得ChatGPT可以围绕某个

主题同时学习多维（图像、语音、文

本等）信息，大部分传统人工智能就

像早期腔体动物只有一个脑区，只能

学习训练单一维度参数，云计算可以

将不同应用参数通过云原生容器等

技术标准化部署在不同节点，并相互

连接处理，通过云原生数据库等实现

多维数据的统一处理，就像人类的大

脑中枢神经一样连接处理不同层级

和不同维度的脑区。

三是数字世界实现存储记忆（离线

训练）和各个脑区反馈（在线提示引

导）的机制。

通过云原生离线混部技术支持

ChatGPT离线训练，在线提示引导的

算法实现，就像人类中枢神经会不断

传递经验和现实信息给大脑进行大

脑信息修正，在用户看来ChatGPT可

以根据交流调整答案，非常智能。

中枢神经系统 云计算中枢神经系统

定义
是由脑和脊髓组成 ( 脑和脊髓是各种反射弧的中枢部

分 ) ，是人体神经系统的最主体部分。

支持多维信息部署、分布式调度计算、数据离混部等

服务组成，是数字世界应用最主体部分。

作用

部署贯通 接受全身各处 ( 眼耳鼻舌身意 ) 的传入信息。

实现数字世界接入、部署和连接多维脑功能区 ( 多维

应用 )。接入、部署、连接数字世界各类多元、异构应用、

信息及数据 ( 文本、语音、图像 )。

处理计算 经中枢神经系统整合加工后成为协调的运动性传出。

实现数字世界链接算力和脑功能区 ( 应用 ) 的调度系

统。统一调度高性能、通用计算等异构算力。标准化

计算大规模参数、秒级计算分发，加速数字大脑，即

人工智能算法的进化。

存储 储存在中枢神经系统内成为学习、记忆的神经基础。

实现数字世界存储记忆 ( 离线训练 ) 和各个脑功能区

反馈 ( 在线微调 )。通过云原生数据库、数据离混部

等技术、数据储存在云计算中枢神经系统内，一方面

离线训练，另一方面在线微调，为智能算法学习和记

忆调用基础。
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ChatGPT是“数字原生”人工智能，云原生理念和技术是其胜出的重要因素之一

ChatGPT是长在云计算上的“数字原

生”人工智能，就像生物进化先进化

中枢神经一样，ChatGPT天生拥有中

枢神经、多维脑区、开放学习能力和

智慧创新的四位一体的智慧能力。云

原生是中枢神经整体实现的关键技

术内核，容器在其中就像上千上亿的

神经元承担了不同应用计算能力和

信息传递能力，算法在计算时将前端

后端的神经元部署在不同的容器上，

去进行每一个计算、传递和通信。

一是云原生技术为ChatGPT
提供超大规模并行计算的统

一调度分发服务能力，显著降

低ChatGPT训练成本。

GPT走大规模训练路线，GPU只负责

提供底层算力，而云原生则负责实

现中间的分布式。GPT有1750亿个参

数，这1750亿个参数在底层进行运算

和计算时，使用Ray的训练框架。底

层基于云原生K8S服务将1750亿的

参数模型根据不同的维度分布成超

高量级节点的调度，进行分布式的节

点计算，如果没有云原生，异构算力

调度存在壁垒，GPU池化受阻，支撑

千亿参数模型训练的多机多卡分布

式训练环境无法高效打通，网络、存

储、计算、通信能力下降，ChatGPT每

次训练时间将被一再拉长。另一方面，

人工智能模型计算所需要消耗的计

算资源每3~4个月就要翻一倍，资金

也需要通过指数级增长获得匹配，而

运用云计算后过去两年半，GPT-3等

模型的训练成本下降了80%以上，从

首次训练开销1200万美元降至140万

美元。如果没有云原生发挥极致弹性

能力，时间成本和经济成本双向上升。

二是云原生技术

能够实现多维应用部署。

云原生容器是数字生命体的神经元，

承载着模型参数类型以及调度连接

的容器节点，具有标准化部署多维应

用的能力，对“眼耳鼻舌身意”多维

信息部署处理，加速数字大脑，也就

是人工智能算法的进化，使ChatGPT

更具智慧。如果没有云原生，多元异

构数据难以标准化接入，单一维度

应用难以标准化统一部署，模型的

信息集成、处理效率、计算精度、能

力输出将大打折扣，缺乏组合能力的

ChatGPT的成功概率会大幅下降。

三是云原生离混部技术

实现离散训练，在线微调。

ChatGPT基于大量优质的数据语料

训练，实现对话意图识别和内容生成

能力的突破，这主要由于ChatGPT具

有强大的智能算法学习和记忆调用

基础，通过云原生离线混部和极致弹

性调用机制，离线训练千亿级别的超

大规模参数，形成了ChatGPT的存储

记忆资源池，通过在线补充完成人类

反馈强化学习（RLHF）的微调训练机

制和提示导引模式，模拟各个脑功能

区的反馈，实现多任务单词、句子、图

片之间关系的小规模反馈下的自我

监督学习。ChatGPT模型训练需要消

耗超大规模计算资源，基于K8s的资

源隔离和资源调度实现的在离线混

部技术，极大的提升资源利用率，节

约模型训练成本。

四是云原生+AI原生开启全新

商业模式形成良性生态循环。

开发侧，ChatGPT 生长在云上， 依

赖于云计算服务，多年来OpenAI共

收到了上百亿的投资，这些资金帮

助 OpenAI 在平台上运行和训练其

模型；产品侧，OpenAI 基于Cloud 

Native进行应用开发，基于云计算提

供的便捷高性能计算运算模型和打

磨算法，并对外销售产品和 API；而

投资方基于 AI Native 来提升搜索、

绘画等产品，未来会在Office、Teams

甚至操作系统等产品中用到 OpenAI 

提供的能力。

以上关于ChatGPT与云计算的关

系，也得到了ChatGPT本身回答的验

证。“ChatGPT，你的底层有没有用到

云原生技术？”ChatGPT的答案是肯

定的，“底层基于离线混布技术，离

线负责预训练，在线处理微调。”“云

原生发挥了什么功能”？“分布式

计算。”“分布式计算的节点是什

么？”“规模太大了，无法告诉你，是

一个超高量级的。”
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云计算同样是数字经济时代企业的中枢神经，希望其意义被更广泛认知

根据信通院调研，当下企业上云率总

体较低，在30%左右，行业上云用云

呈现阶梯状特征，金融、电信、互联

网等行业到达努力实现用好云、管好

云的阶段，传统的制造业、农业、医

疗卫生等行业还处在努力实现上好

云的阶段。大部分企业对于云计算

的认识仍停留在资源集约方面，没有

认识到云计算中枢神经的作用。未来，

企业对云计算的认知需要超越资源

层面，云计算作为企业中枢神经的意

义应该被更广泛认知。

就像云计算实现了ChatGPT多

维信息综合处理，异构算力资源一

体化调度，作为企业中枢神经的云计

算，能够打通从上游采购到下游客户

的全流程业务链条，打破烟囱式流程，

实现采购、生产、销售、渠道、用户消

费、人财物等全业务流程再造和创

新，以及各环节数据统一汇聚和处理。

云计算结合人工智能、大数据等技

术，帮助企业成为拥有“中枢神经”和

“大脑”的完整智能体，即转型升级

为“数字原生新实体”。数字原生新

实体是技术和思想的跨越，是企业数

字原力的觉醒。

认知之上，需要针对不同行业、

规模、类型的企业分类施策，以充分

发挥云计算中枢神经的作用。对于中

小企业，云厂商供给即插即用云计算

中枢神经能力；对于大企业，建立自

己的云计算中枢神经。第三方通过建

立全方位标准体系指引，和供给方共

同打造高质量有针对性的云原生产

品生态，中国信通院已经建立定位企

业数字化转型成熟度IOMM和云原

生成熟度CNMM的评估体系，未来将

同业界伙伴共同推进、持续完善。

云计算成为ChatGPT胜出的重要因素

近10年全球范围内涌现出许多人工智能模型，都没能像ChatGPT一样深刻、广泛的改变人类社会生活。企业和用户多

聚焦在模型算法的优化改良，忽视了云计算的作用。OpenAI与云计算的联姻，不仅仅是催生出ChatGPT这样的爆款

产品，更是充分释放出以云计算为中枢构建的数字生命体的竞争力，开启颠覆式科技创新的新纪元。ChatGPT的成功

不仅是AI的成功，也是云计算的成功。

云原生技术为ChatGPT提供超大规模并行
计算的统一调度分发服务

云原生技术显著降低训练成本
是ChatGPT赢得大模型烧钱大战关键因素

Cloud Native+AI Native
的全新商业模式

GPT-3的1750亿个参数的超大模型，采用Gshard、

Ray等分布式训练框架，将巨量任务划分成多个小的

计算单元分片，并将分片分配到不同的计算节点进行

训练。这种历史级别的并行计算由云原生K8S服务承

担，提供超高量级的节点调度、分发的协同工作。

ChatGPT 的预训练模型参数的数据规模高达 2TB，

由云服务提供高可靠、高性能和弹性的存储服务，高

效地访问和管理大规模的数据资源。

·

·

一边是 Cloud Native 做开发低成本、高效能的迭代

演进，一边是 AI Native 做产品，基于Azure的全球

化用户基础，进行病毒式营销传播。这是一种完美的

相辅相成、合作共赢的商业模式，加速了ChatGPT

的成功概率。

开 发 侧，C h a t G P T依 赖 于 云 计 算 服 务，多年 来

O p e n A I 共 收 到了上百亿 的 投 资，这 些 资 金 帮助 

OpenAI 在 平台上运行和训练其模型。

产品侧，OpenAI 基于Cloud Native进行应用开发，

基于云计算提供的方便的高性能计算来运算模型和

打磨算法，并对外销售产品和 API；而其股东基于 AI 

Native 来提升搜索、绘画等产品，未来会在Office、

Teams甚至操作系统等产品中用到 OpenAI 提供的

能力。

·

·

·

自2010以来，训练计算的规模大约每6个月翻一番。

2015年末，随着公司开发大规模ML模型，训练计算

需求增加10至100倍，训练成本指数级增加。

大模型研究要想取得突破，所需要消耗的计算资源每

3~4个月就要翻一倍，资金也需要通过指数级增长获

得匹配，降低成本成为决胜要素。

云原生技术极大降低人工智能大模型训练和推理成

本。过去两年半，GPT-3等模型的训练成本下降了

80%以上，从首次训练开销1200万美元降至140万

美元。

·

·

·

APP
Layer

Node

Driver Worker Actor Driver Worker Worker

Object Store

Local Scheduler

Object Store

Local Scheduler

Object Table Web UI

Debugging Tools

Profiling Tools

Error Diagnosis

Task Table

Function Table

Event Logs

Object Store

Local Scheduler

Global Scheduler

Node

Global Control 
Store (GCS)

Node

System 
Layer

(backend)



云原生 Cloud Native   /  10

最近，GitHub Codespaces 完成测试阶段，虽然我们没有很多来自 GitHub 的公共使用数据，但 Twitter 

上似乎有很多正面情绪。此外，GitPod 与该领域的其他公司一起完成了首轮融资，这些公司已经进行

了令人印象深刻的融资。我100%相信，短暂的开发工作区以及开发人员在设置工作区时节省的时间，

将推动这项技术成为行业规范。你看到 Uber、Shopify、Slack、Stripe 等公司使用这种形式的开发是有

原因的，随着 Codespace 和 Gitpod 等产品成为常态，这些最佳实践将传播到行业的其他地方。

最后，Gitpod 整理了一套优秀的CDE（Cloud Develompent Environment，云开发环境）原则，

我建议你看看。Redmonk 的优秀员工也分享了我的观点，他们发表了关于“云开发环境之年”的精

彩文章，我建议从分析师的角度阅读。

2023年云原生预测
Chris Aniszczyk / CNCF CTO

云原生 IDE 成为常态
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美国政府在过去几年中制定了有关提高软件安全性的政策和法律，从 2021 年的行政命令到最近的

“美国保护开源软件法案”，涵盖了无数的安全改进。OpenSSF（Open Source Security Foundation，

开源安全基金会）对该法案有一个很好的总结，以及他们关于如何解决开源安全问题的动员计划。

此外，就在最近，美国政府通过了一项法律，强制要求医疗器械制造商必须生产 SBOM。不可避

免的是，这种趋势将继续下去，并影响开源软件，像 Kubernetes 这样的领先关键项目已经在生产供

消费的 SBOM。在所有行业强制推行 SBOM 的道路上可能会有一些坎坷，但我个人认为，通过监管

或行业刚好成熟，这是不可避免的。这一领域还将有许多新的开源创新、初创公司和项目，它们致力

于聚合大量这种安全信息（参见https://deps.dev作为一个简单的示例）。我个人关注的项目有GUAC、

Scorecard、Sigstore、Witness等等。

永续发展是一个热门话题，ESG 领域的人员都知道计算基于云的工作负载的碳足迹有多复杂。普

华永道最近的研究发现，“财富 1000 强企业中，60%的企业领导者正在使用或计划使用云来增强 

ESG 报告，59%的企业领导者正在使用或计划使用云来改善其 ESG 战略。”

我相信，在我们提高云的效率时，这里会出现一种杰文斯悖论的情况……此外，有趣的研究表

明，“未来运行全球自动驾驶汽车车队的计算机所需的能源可能会产生与当今世界所有数据中心一

样多的温室气体排放。”在我看来，GreenOps 是一种专注于云工作负载碳足迹的 FinOps 形式。我

希望这些社区合并成一个，并在该领域的开放规范和标准上进行合作，例如扩展 OpenCost，以包括

跨云的碳足迹信息。跨公司和行业的开源合作有很多机会。

开源 SBOM 无处不在

GreenOps 合并到 FinOps

几年前，Linux 基金会帮助建立了FinOps 基金会，以培养这一领域的创新。FinOps 基金会有了一个

很好的开始，从主办第一次FinOpsX会议到发起FinOps 状况调查，以及一些很棒的介绍材料。为什

么今年对 FinOps 来说是重要的一年？云支出在过去几年中大幅增加，正在成为组织内的一项大成

本，有时甚至与工资不相上下。

此外，你可以将 FinOps 的就业趋势与Google 的趋势结合起来，寻找经济增长已经到达拐点的

指标。所有这些市场压力的另一个好处是更多的标准化和开源选项，如OpenCost。传统上，破解云

账单是一个困难的问题，如果你使用多个云，这个问题会变得更加复杂（没有涵盖所有主要云的云

定价和成本管理的开放标准）。这些市场压力加上全球经济衰退将增加大多数组织的 FinOps 实践，

而不仅仅是高科技海湾地区的公司。与过去相比，FinOps 将成为一个更大的工程问题，在过去，工

程团队可以自由支配云消费。你将看到 FinOps 信息向开发者转移，并最终成为 pull request 基础设

施的一部分。

最后，成本管理和 FinOps 将默认成为可观察性解决方案的一部分（例如，Datadog 宣布推出

成本管理产品）。我预计这一领域也会出现大量整合，大型传统公司会通过收购进入该领域。

FinOps 成为主流并向左移
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如果你看看来自 CNCF 的最新开源项目速度数据，OpenTelemetry 排名第二，仅次于 Kubernetes，

对于这样一个年轻的项目来说，这令人难以置信。在过去的几年里，几乎每一家主要的现代可观测

性供应商都致力于集成 OTel。OTel collector 框架将供应商从实现这一功能的需要中解放出来，并

使最终用户的生活变得更好。2023 年，你不仅会看到许多技术先进的公司采用 OTel，还会看到传

统的企业最终用户利用这项技术。

开发人员的体验一直是那些达到一定规模以提高工程吞吐量的组织所关心的问题。随着越来越

多的组织开始他们的云原生之旅，这对大多数行业来说变得非常重要。在我的上一组预测中，提到

“服务目录”将成为一种必需品，但它将不止于此。

在 CNCF 社区，Backstage 是我见过的少数几个甚至在采用 Kubernetes 之前就在传统企业中

部署的项目之一。在这方面有点独特，但它确实被银行或航空公司等传统企业，以及 Spotify 等尖

端科技公司所使用。你可以从他们的ADOPTERS.md文件和 BackstageCon 视频中看到项目中的一

些疯狂采用。为了更上一层楼，Backstage 需要巩固它的 API，并继续培养它的插件生态系统，在

本质上成为了这个领域的“Jenkins”。关于 Backstage 和现代开发者门户的另一个有趣的事情是，

Gartner 甚至已经注意到并开始在这个领域进行研究，这总是后来成熟的标志。

我坚信 WebAssembly（Wasm）将在不久的将来成为计算的主导形式，它正在探索浏览器之外的用

例，从边缘到服务器工作负载。我发现 Sapphire Ventures 关于 Wasm 承诺的这篇文章是这个主题

中较好的文章之一。从个人经验来看，我不断看到 Wasm 出现在面向未来云原生生态系统的更多领

域，从 Envoy 中的插件系统重构，或 WasmCloud 和 WasmEdge 等项目。还有，甚至Docker在最近

的技术预览版中也支持 Wasm。

然而，随着 Wasm 用例的发现、运行时的成熟，以及技术的全面发展，将会有一些成长的烦恼。

用炒作周期的说法，Wasm 将介于幻灭的低谷和启蒙的斜坡之间。虽然有很多关于 Wasm 潜力的正

面报道，但当有很多像WASI和 tail calls 这样的移动部件没有得到完全支持时，实现这些东西是一个

要面对的现实。此外，我认为你将看到 Cloudflare 等精品云提供商和较小的初创公司为这项技术的

成熟铺平道路，超大规模企业将在今年开始提供他们的第一批 Wasm 相关产品。最后，我想明确一

点，我看到了一个容器、Wasm 甚至 VM 将并存的世界……甚至我们在 Docker 的朋友也这么说。

Backstage 开发者门户成熟度

WebAssembly 创新 +启蒙斜坡

OpenTelemetry 日趋成熟
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不提 Kubernetes 我就做不了云原生预测，对不！？就在最近，我在云原生生态系统内外发布了一篇

关于2022 年开源项目 velocity也采用 Kubernetes。还有，Kubernetes 是运行在每一间Chick-Fil-A餐

厅，甚至有一些基于边缘的计算为你服务！甚至还有人在轨道上运行 Kubernetes，甚至在太空！

当我说 Kubenetes 正在经历其 Linux 风格的成熟时刻时，我的意思是，Linux 最初是为一个特定

的业余爱好者用例而构建的，然后最终更广泛的生态系统扩展到在电话、汽车、实时系统等等上运行。

Kubernetes 项目正在经历类似的演变，组织正在扩展 Kubernetes，以在该项目最初没有设计的新型

环境中运行，如嵌入式设备。这些新的用例，将创新推回到 Kubernetes 项目和更广泛的生态系统中，

就像在 Linux 中发生的一样。开源创新的引擎已经准备好了，并将继续下去。

Kubernetes 有其 Linux 风格的成熟时刻

继续今年的成本管理主题，我相信随着组织退后一步评估他们的云使用情况，精品云提供商（或任

何超级云）将从这一趋势中受益。有关 2023 年这一趋势的示例，请参见 Cloudflare 最近发布的公

告…“Palantir 宣布与 Cloudflare 建立战略合作伙伴关系，重点关注云成本优化”，以及他们如何将

其R2产品与 S3 产品进行比较。这些精品云提供商将把自己定位为关注这一特定领域的成本优化和

客户服务。他们将在这一领域宣布新的收购和产品，与更大的云竞争。

削减成本有利于精品云（或任何“超级云”）

自从 Alexis Richardson 在 2017 年首次创造了 GitOps 这个词以来，当谈到 GitOps 工具的成熟时，

这个领域的事情发生了巨大的变化。在 CNCF，Argo 和 Flux 项目最近已经毕业，显示了项目的稳定

性和成熟的治理以及快速的采用水平。此外，它们也是 CNCF 生态系统中开源速度最高的项目。如

果你对这个领域感兴趣，我推荐你参与上面的开源项目，并加入 CNCF Open GitOps 工作组。

GitOps 逐渐成熟，并进入生产高峰期
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生成式人工智能将被立法，并在开源社区中引起摩擦。

围绕归属、版权和遵守开源基金会和公司政策的有趣问题将会很有趣（例如，一些公司已经禁止使

用 CoPilot 生成的代码）。我们也看到在这一领域对 CoPilot 甚至艺术版权和 Stable Diffusion 的诉讼，

这只会加速并可能导致一些版权法的变化。Heather Meeker 有一篇关于copyright eating AI的很棒

的博文，我强烈推荐给读者。

VSCode 将继续增长并主导 IDE 领域。

这是一个非常活跃的项目，到目前为止，微软在管理社区方面做得很好。如果你看看 Stackoverflow 

的调查或 Top IDE index 的数据，就会发现 VSCode 将成为几乎所有主流编程语言的主流 IDE（甚至

不包括它在 Codespaces 和 Gitpod 中的嵌入式使用）。

RISC-V 将作为一个开源社区走向成熟，并在嵌入式和移动领域得到广泛应用。

就在最近，谷歌宣布，Android 计划支持 RISC-V 作为“Tier 1”架构，这意味着在不久的将来，你会在 

Android 看到 RISC-V。世界各地还存在有利于某些地区采用 RISC-V 的地缘政治逆风。

游戏引擎行业的开源创新飞速发展。

游戏行业与云原生世界有些不同……大多数 AAA 风格的开发仍然发生在 Windows 机器、巨大的 

monorepo 以及 Unity 和 Unreal 等专有游戏引擎上。正如a16z 在 2016 年所说……我们需要游戏领

域更多的开源，这一点随着 Bevy、Godot、O3DE等开源游戏引擎的出现终于实现了。

由于监管和安全问题的增加，OSPO 在行业和政府中不断增长。

我是 TODO Group 的联合创始人之一，该组织是开源项目办公室（Open Source Program Office，

OSPO）网络的所在地，我见证了 OSPO 在高科技行业中的发展。随着我们依赖的越来越多的软件是

基于开源的，组织将需要一种战略方法来管理创新和安全风险。此外，欧盟各国政府开始规范 OSPO，

其他国家将会效仿。

其它预测
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据 Gartner 预测，到 2025 年，云原

生平台将在超过 95% 的新数字计划

中作为基础，而此前 2021 年的数据

只有不到 40%。这说明，今天的云原

生关键词，正从“构建”、“落地”，逐

步转变为“协同”、“优化”。“如何深

度云化”是大家关注的重点。中国信

息通信研究院云计算与大数据研究

所副所长栗蔚预测，2023 年我国云

计算行业应用将从“资源上云”正式

迈入“深度用云”。

华为云CTO张宇昕曾表示，随

从用云焦虑到“深度云化”，
新云原生时代带给我们哪些思考？
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降本增效压力

加剧“云成本焦虑

谈到上云，不少企业的首要关切就在

于成本。对云成本的最早担忧，大概

来自国外部分企业在发展中的“下

云”冲动，他们表示，对于一家增长

稳定的中型企业来说，租赁基础设施

资源有时候会让管理者承担不少额

外的云支出。

对于业内人士而言，这一问题并

不难解答，“下云”的冲动，大部分归

结于对云原生以及企业隐形成本的理

解、估算不足——首先，云原生不是简

单的“租赁基础设施资源”；其次， 由

于云上的资源是共享的，通常单个集

群可以托管多个工作负载和应用，但

云厂商的账单并不会体现每个工作负

载或应用消耗的资源。这意味着，多

个团队如何利用或共享基础设施，往

往难以被精准测算出来，因而产生了

资源配置策略设置不合理、计量方式

不够灵活等问题，从而导致成本浪费。

Flexera 的 State of the Cloud Report 显

示，部分企业的云上开支浪费明显，超

过 30% 的云花费用属于“无效”开支。

此外，云本身也存在“超支挑战”。

根据 InfoQ 此前的报道，从 2020 到 

2021 ，近 40% 的公司在云计算服务

上预算超支，在预算为 200 万～1000 

万美元的企业中，近半数（46%）出

现了超支。三分之二的已超支受访

者预计，新一年内云预算将继续超

支。关于超支理由，该报告 29% 受

访者给出的理由是内部事项优先级

的转换， 21% 的受访者将超支与新

冠疫情临时上云联系起来。也就是说，

50% 的原因与技术无关。

于是问题开始变得微妙起来——

根因越来越复杂模糊，账单上的数字

却醒目刺眼。要真正的用好云、管好云，

首先就要解决此类云成本问题。

代码漏洞及人为事故

带来的“云安全焦虑”

除了云成本挑战，云安全挑战同样

是这两年行业关注的焦点。无论是 

2021 年底的 Log4j 核弹级漏洞带来

的行业震动，还是 Kubernetes 由于

自身复杂性导致的人为事故频发，都

给全行业敲响了“数字安全”的警钟。

据统计，2022 年全球勒索软件

事件达数千万次、平均每事件的损失

达百万美元以上、全球新增安全漏洞

超过 23900 例。以华为云为例，每年

云上防御超过 1000 亿次的网络攻击，

10 亿次 DDOS 攻击、最高攻击流量

高达 3T，1 亿次的账号暴力破解。

数字背后反映的是，数字化时代，

每家企业可能面临同样的攻击。随着

千行百业开始步入数字化转型的“深

水区”，如何以云为基础，构建更加

安全可靠的数字体系？

云原生复杂场景

背后的“云运维焦虑”

云时代也对 IT 运维提出了新的挑战。

过去，传统运维工程师只需要面对单

个机房或者 IDC，去处理服务器、网

络等硬件设备。但是在当前这样一个

涵盖了私有云、公有云、虚拟化平台、

容器平台的多维度、多云协同环境下，

技术迭代、人员技能、产品更新的不

确定性，成为了行业面临的共同挑战。

一方面，云上的物理设备不可见，这

对运维人员的认知转变提出了较高

的要求；另一方面，云原生下的业务

系统由单体变成了多个虚拟的微服务，

用传统的 IT 思维已难以全面掌握业

技术红利浪潮下，企业在焦虑什么？

着越来越多的企业从“搬迁上云”走

向“深度云化”阶段，云上的数字化

价值将得到真正释放。在这一过程

中，“用好云”和“管好云”成为了企

业数字化进程中的一体两面，企业

不仅要投入于应用现代化、数智融

合的“创新”实践，也要关注 IT 治理、

云上安全、成本优化、确定性运维等

“精益”方面的挑战。

例如，企业在上云前会担心用云

的效率、成本、安全等；上云后会担心

云上资源怎么管？如何提高利用率？

云上和线下的业务资源如何协调？管

理体系该怎么建设？应用和数据改造

后怎么运维？如何应对无处不在的安

全和稳定威胁？一言以蔽之，云原生

其实就是企业全方位的数字化变革，

在这场“新云原生企业”的蜕变中，企

业内所有的部门都将迎来转型。

在这一语境下，“管好云”已不仅

仅是字面意义上的管理问题，更是企

业对崭新技术体系、数字思维的二次

理解问题。云，作为底座支撑起门类

繁多的根技术、现代化应用，几乎重

构了现代企业的技术基础，让“用好

云”与“管好云”成为所有企业跨越

数字鸿沟的一次必经考验。
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走进“云深处”的行业探索与实践

务整体运行状态。而多云环境则加剧

了这一问题，也对运维人员的技术提

出了更大的挑战。除此之外，部分企

业手工运维导致的效率、安全等问题

也层出不穷。

另外，随着企业业务的调整发展，

对数字化系统的可靠性、稳定性等方

面的需求剧增，传统模式下基础设施

运维与应用运维团队割裂，无法有效

协同守护 SLA 目标。

资料显示，仅 2022 年一年，IT 

领域重大恶性事件超过 40 起，平均

恢复时长超过 4 小时，传统的 ITIL 体

系已经无法适用于云原生时代，亟需

构建一套全新的运维体系。

新 IT 环境

带来的“云治理焦虑”

传统的 IT 管理体系，在云时代的新技

术需求下同样面临挑战。相比传统模

式，云上的 IT 治理更重视数字转换

相关的要素，重点关注整合和治理应

用程序、数据和基础架构之间的互动、

数字业务流程的协调与打通，以及运

营可扩展性、安全性和可操作性等概

念。尤其是随着多云、混合云等概念的

出现，企业的 IT 治理难度进一步加大。

从企业管理视角来看，当业务

发展加快，众多业务单元（如子公司、

事业部、部门等）遍布在不同的领域

和地域时，一方面要对业务单元进行

管理隔离，另一方面又需要进行集中

管控，没有建立行之有效的 IT 治理

体系，导致云上资源、数据和人员等

要素的管理失控，进而很容易导致成

本和安全失控。

除此之外，近几年不少企业正逐

步从单一应用上云转为全面深度云化，

虚拟机数量、存储容量、业务单元数

量、应用数量、访问云资源的用户数

量等上升了多个数量级。大规模上云

的背后，企业如何做好业务多维度管

理、数据安全合规和数字治理体系建

设，对于 IT 管理团队而言是一次业务

“蜕变”挑战。

如今，针对上述伴随“深度云化”涌

现出的新挑战，行业内已进行了大量

探索。

在精益用云方面，紧随着云

成本“不可知”所带来的成本焦虑，

FinOps 开始崭露头角。FinOps 本质

上是把财务和整个架构技术结合在一

起，弄清楚各业务对云服务使用的具

体账目，然后提升资源利用率，减少

成本消耗。根据信通院发布的《中国 

FinOps 产业发展现状研究报告（2022 

年）》，IT 资源精细化运营管理已被广

泛提及，六成企业已经了解或听说过 

FinOps 相关理念，其中两成企业已经

实际展开 FinOps 相关实践。

而云厂商们也在不断扩展和增

强他们的成本管理服务，帮助他们的

客户更好地管理 IT 资源及成本。比

如亚马逊云科技推出了  Amazon 

Billing Conductor，这是其云财务管

理解决方案的一部分；谷歌云也推

出了计算引擎暂停 / 恢复功能和无

人值守项目推荐器；华为云则更进一

步，基于 FinOps 理念构建了端到端

的、涵盖计划、控制、分析、优化的成

本运营能力，帮助企业实现一站式成

本管理、多维度成本分析、精准实时

成本预测、多样化成本优化。

“企业的CEO、CFO可能会关注，

数字化转型能实现这么多创新，有这

么多数据化需要变革，那它的成本是

不是可控的？未来成本的投入是不

是无底洞？”张宇昕指出，针对这一

痛点，华为云 FinOps 的出现，就是为

了帮助企业提升云化的成本效益，构

建完整的云成本运营能力，企业据此

可以建立一套云成本运营的机制和

流程，持续进行成本优化，不断提升

成本效益。

除了 FinOps 外，“多云”架构也

正在成为越来越多企业实现 IT 资源

精细化运营、节省成本的选择。2022 

年，国内外行业领导者们不断围绕

“多云”这个话题发起具有前瞻性

的讨论。借助多云架构，企业的成熟

“现金牛”业务可以部署于自有云原

生基础设施之上，从而降低在数据安

全性和低延时流水线上的成本；另一

方面，企业希望通过借助多个公有云

的服务，新产品和业务能够“弹性”

地拥抱新技术和生态，并且借助多个

公有云也能使企业在满足合规性的

同时，低成本快速将业务拓展至别的

国家和地区，从而在市场上取得先机。

张宇昕表示，未来，随着云成本

管理的精益化加深，FinOps 有可能

会与多云管理结合，作为多云管理的

一个模块。

在云安全方面，业内也有不少新

的探索。比如，在开发阶段，华为云

采用 DevSecOps 软件安全开发流程，

通过安全左移，结合代码级安全深度

测试，提前发现漏洞、修复漏洞，防
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范于未然；在运营阶段，基于“三分

建设、七分运营”理念，华为云通过

一个中心 + 七层防线的云原生统一

安全架构，构建立体化、智能化、自

动化的安全防御机制。华为云以安全

云脑为中心，帮助实现一键安全合规、

一屏全面感知、一云全局分析、一体

全程处置，让企业安全运营效率实现 

10 倍提升。

在  IT 运维方面，可观测性和 

AIOps 智能运维正发挥越来越大的

价值。近两年“可观测性”讨论热度

颇高，它为开发人员和运维人员构建

了合作的桥梁，Gartner 在 2022 年

度的基础设施和运维自动化技术成

熟度周期图里，把“可观测性”放在

膨胀期波峰最顶端位置，可以说是风

头正盛；无独有偶，AIOps 成为了 IT 

运维领域另一颗明珠，当企业云化不

断加速，应对重复冗杂的运维活动，

引入智能算法的 AIOps 则有机会帮

助企业进一步解放生产力，提高运维

效率，赋能业务创新。

在华为云看来，可观测性、

AIOps 都只是工具或手段，对业务而

言，最终希望看到的是运维的确定性，

由此提出了“确定性运维”的实践方

向，希望通过全站可观测性、故障快

速恢复、管控变更风险、韧性评估优

化、一体化运维管理等方式，帮助企

业将不确定性的运维风险变为确定

性运维管控。

此外，随着 DevOps 的大热，业

内开始出现一些新的观点：DevOps 

要求开发运维交付一条龙，当开发者

将精力分摊到运维中去后，必然会影

响开发周期，同时如今的云原生生态

已经覆盖了海量不同类别的工具，这

些都大大增加了开发者的认知负担。

基于此，新兴技术“平台工程”

（Platform Engineering）越来越受

关注和热议。平台工程旨在通过减少

现代软件交付的复杂性和不确定性

来提高开发人员的生产力。有观点认

为，平台工程是云原生软件交付的一

个重要转向。Gartner 在其 2022 年 

8 月发布的软件工程炒作周期中添加

了“平台工程”，并将其列为企业机构 

2023 年需要探索的十大战略技术趋

势之一。据 Gartner 预测，到 2026 年，

80% 的软件工程组织将建立平台团

队，其中 75% 将包含开发者自助服

务门户。不过当前国内真正在实践平

台工程的企业尚属少数。

“新云原生企业”的未来展望

过去几年，在全球经济换挡和互联网

经济转型的大背景下，云原生技术的

蓬勃发展对全行业而言都称得上是

一个“小确幸”。当然，经济下行等因

素也给到了企业更多理性思考的空间，

据 InfoQ 的观察和与行业专家的探讨

结果来看，接下来无论是云原生技术

的演进，还是产业实践，都会往更务实

的方向发展，更聚焦于解决具体的问

题，从数字化中要到真正的业务价值。

如前文提到的云成本、云安全、

确定性运维、IT 治理体系等相关技

术实践，都是对于企业场景的需求而

思考诞生。这本身就是深度云化的标

志性特征，是一件好事。如果行业仍

然是上了云就万事大吉，没有针对相

关问题推进解决，反而才是一个值得

忧虑的问题。

从云原生技术的发展趋势来看，未来

可能会更进一步渗透云虚拟化层，成

为下一代操作系统层级的基础设施；

向上则可能更深层次地融合并赋能

开发、运维、数据库等云产品。“服

务”的概念会进一步加深，关注云产

品本身对业务的友好度、对开发者的

友好度，降低软性的研发成本，兼容

更多接口和基础设施。这又是“深度

云化”的另一条必经之路。

虽然据 Gartner 新兴技术成熟

度曲线预估，完成上述技术基础建设

和行业普及，至少还需要 2-5 年，但

随着数字化转型的进一步深化，会有

更多的企业接入云端，这极大可能会

加速云服务的进化。

在数字化浪潮技术百花齐放的

趋势下，也许极少有行业能如云计算

一样，在技术与商业的双轮驱动下，

始终将“客户服务”放在第一位，由

技术方牵头布道新理念、并在与行业

痛点结合下，持续迭代新的解决方案。

从 2020 年首次面向业界提出云

原生 2.0 概念，到持续探讨“深度云

化”实践，再到 2023 年全面阐释“上

好云、用好云、管好云，成就新云原

生企业”，华为云正在将云上创新的

路径与理念不断清晰化。正如张宇昕

所言，上云只是第一步，只有深度云

化，上好云，用好云，管好云，以云原

生思维践行云原生，才能真正释放出

云的价值。相信这样的模式将成为表

率，在未来牵引更多企业加快数字化

转型，加速产业变革。
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基于云原生的
物联大数据智能服务

赵卓峰 、丁维龙 、于淇 / 北方工业大学数据工程研究院、大规模流数据集成与分析北京市重点实验室

前言

随着智慧城市、工业互联网等产业的迅速发展，物联网应用也正由离散的、示范性应用逐步走向多层次、

规模化应用，并且深度融入人类社会的生产生活各个环节。物联大数据指的就是来自设备和传感、体现

物理世界状态的一类大数据。如今，每当人们谈及物联网，联想到的已经不只是物理设备连接构成的网络，

其背后还存在一个巨大的复杂信息/数据网络。而物联大数据正是这个复杂信息网络的核心之一，区别于

传感器、传感网等传统物联网这些“前端”内容，而基于物联大数据的涌现智能和应用以及借此对物理世

界的反馈和控制，正逐渐成为物联网关键构成的“后端”。

当前，物联大数据相关的物联网“后端”自主产权平台、工具和应用框架是我国当前短缺的核心软

件，而这些不只是工业互联网、智慧城市、5G新型应用的基石，也是国家规划发展的多个高精尖产业的基

础。物联大数据变化快且频度各异，随时间变化价值会衰减且关联关系会变化，其动态集成、流批数据融

合、全生命周期管理、跨域共享和有效利用、众多工具软件集成都是共性痛点问题，造成应用开发难、更

新难、互通性差、运维成本高、“信息孤岛”现象加剧。这些都要求我们开辟新的思路和技术路线来应对未

来物联大数据产业及应用的迅猛发展。

物联大数据智能服务

从物联网“后端”来看，物联网可以看

作是一个基于互联网的，以提高物理

世界的运行、管理、资源使用效率等

水平为目标的大规模复杂信息和智

能服务系统。由于物联网“前端”在

对物理世界感应方面具有高度并发

的特性，并将产生大量引发“后端”

深度互联和跨域协作需求的事件，从

而使得上述物联大数据智能服务表

现出以下性质：

 » 不可预见性。对物理世界的感知具

有实时性，会产生大量不可预见的

事件，从而需要应对大量即时协同

的需求；

 » 涌现智能。对诸多单一物联网智能

应用的集成能够提升对物理世界综

合管理的水平，物联网“后端”是

产生放大效应的源泉；

 » 多维度动态变化。对物理世界的感

知往往具有多个维度，并且是不断

动态变化的，从而要求物联网“后

端”具有更高的适应能力；

 » 大数据量和实效性。物联大数据

具有海量、实时、不间断、价值
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不一等特征，对物联网后端信息

处理带来分布式、可伸缩运行支

撑环境要求。

近年来，虽然云计算、大数据、人工

智能技术发展蓬勃，但仍存在着软件

技术离散，系统集成化能力不足，数

据共享和应用开发手段不够灵活、可

控和易用，以及新兴技术和模型与领

域业务结合方法缺失等问题。具体地，

如何有效地汇集、组织、共享、利用

这些物联大数据成为各类新型智慧

行业建设的关键。

相对于以人为中心的互联网数

据，物联大数据面向物理世界，来自

不同类型的设备，具有高吞吐量、时

变连续、数据多源、时空相关、关联

复杂、价值密度不均衡等鲜明特征，

在具有巨大潜在价值同时也给应用

建设带来了巨大困难，突出表现为三

方面的挑战性问题：

（1）现有软件体系结构与集成

需求失配问题，尤其是离散的软件栈

和复杂运行支撑环境难以集成；

（2）传统系统构建模式和物联

网复杂系统新特征的矛盾问题，特

别是不确定性大数据应用需求难以

快速响应；（3）行业应用实施难度大、

代价高、周期长的问题，尤其是行业

用户仍旧难以有效参与和交互，领域

知识仍难以复用。

综上所述，实时感应、高度并发、

自主协同和涌现智能等特征要求从

新的角度审视物联网“后端”信息基

础设施，对当前云计算、云原生（包

括容器、微服务、服务网格等）的研

究提出了新的挑战，需要有针对性地

研究物联大数据特定的应用集成和

智能服务问题、体系结构及标准规范，

特别是大量高并发事件驱动的应用

自动关联和智能协作问题。

云原生下的物联大数据智能服务研究趋势

云原生是云计算的热点发展方向，其

以容器、微服务、DevOps等技术为基

础建立了一套新的云技术产品体系，

强调应用的设计、实现和部署运维等

方式应充分适应并利用及发挥云计算

平台分布式、按需服务、弹性伸缩等

特点。云原生可以物联大数据智能服

务带来诸多必要的支撑和有益的基础。

为此，我们需要有针对性地研究云原

生背景下物联大数据特定的智能服务、

应用集成、体系结构及标准规范等问

题，特别是大量高并发事件驱动的应

用自动关联和智能协作问题。

云原生下物联大数据运行环境

物联大数据处理涉及流式处理、批处

理、流批混合处理等不同模式，同时

需要大量结合新兴人工智能技术的物

联大数据分析，这些处理和分析依赖

MapReduce、Spark、Flink等不同计算

模型和多样化机器学习模型，需要复

杂的软硬件运行支撑环境，当前这些

环境也大都没有采用微服务的架构设

计。因此如何建立一套融合物联大数

据处理和分析需求的容器云及微服务

管理与调度系统就成为一个关键挑战。

云原生下物联大数据服务体系

在物联网系统中将软件的实现与运

维和用法相关部分（称为物联网服

务）剥离，并纳入到云原生基础设施

中（也是云计算的本质所在），这是

大势所趋。针对物联大数据需求特

征的优化策略、优化方法和涌现智能

也将更多地以服务及服务组合的形

式体现。如何设计与提供物联大数据

服务已成为构建物联网应用和进行

业务演算的基石。这些物联大数据服

务的新形态，进一步推动云原生下服

务计算等相关学科的发展。

云原生下物联大数据

系统的超级自动化

物联网智能服务发展期望能够实现

大量高并发事件驱动的应用自动关联、

智能协作和主动服务。超级自动化

被Gartner连续三年列为战略级趋势，

其在物联网背景下可以理解为通过

一系列技术打通数据流、控制流、事

件流、协作流，打破碎片化物联网数

据及应用的壁垒和孤岛，有助于帮助

“数字孪生”的真正落地。如何在现

有DevOps方法和服务编排技术基础

上，使能最终用户“编程”实现超级

自动化成为一个发展热点。
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基于云原生的物联大数据智能服务平台

为了应对上述发展，需要探索基于云

原生的物联大数据智能服务平台，在

云原生背景下就去中心化的平台体

系结构、主动式物联网数据服务的理

论与模型、流批融合处理的云原生技

术、基于行业服务库的集成应用开发

框架等方面开展研究。物联大数据智

能服务平台以物联大数据的接入、管

理、计算、应用和维护的“接、管、算、

用、维”的生命周期为主线进行设计，

涵盖了多源异构物联大数据的接入

与汇聚服务、存储与共享服务、混合

处理计算与分析服务、云原生基础设

施服务等内容。总体的平台架构设计

如图1所示。

物联大数据智能服务平台主要核心功能定位如下：

可根据运行时负载实现数据接入、存储、计算、分析等服务的自动部署与迁移，数据驱动资源虚拟化，

通过虚拟机/容器的调度与优化，实现性能快速弹性伸缩。依托云原生技术手段，基于微服务架构来

提高整个系统的灵活性和扩展性，借助敏捷方法、DevOps支持持续迭代动态调度、优化资源利用率。

应对多源异构数据的大规模并发、高吞量接入和多样化汇聚等挑战，支持多源数据并行接入对接收

到的实时通信数据进行校验与解析，分拣不同类型实时数据，采用发布/订阅消息模型，通过总线实

现了数据汇聚，并与存储与共享服务及计算服务间的数据传输。通过云原生实现对并发的伸缩管理

与可靠性保障

通过NoSQL存储实现海量的结构化数据和相关文件的管理，对历史数据的快速查询及提取。支持

海量数据的实时存储与维护，面向多用户的数据进行组织、索引与管理。通过云原生实现对存储的

伸缩管理与可靠性保障。

支持基于大规模物联感知数据的批量计算和流式计算，提供透明化并行计算编程模型，支持多计

算任务的调度执行并提供不间断计算能力，大幅减少感知数据计算任务的开发复杂度和开发周期。

通过云原生实现对计算的伸缩管理与可靠性保障。

能够按照不同的物联网应用领域表示和组织相关的服务资源，同时根据业务协作需求实现跨域的

服务自动关联，并支持用户快速实施基于感知数据的创新应用与服务交付，支持应用的快速开发与

部署执行。通过基于云原生的开放接口实现的物联大数据应用快速发布与迭代的DevOps方法。

云原生基础

设施服务

多源异构

数据接入与

汇聚服务

物联大数据

存储与共享服务

物联大数据

计算与分析服务

物联大数据

开放接口及

开发框架服务

图 1  物联大数据智能服务平台

物联大数据开放接口服务 云原生基础设施服务

……

城市交通

格式转换

道路摄像头数据 传感器数据 转载设备数据 智能终端数据

协议适配 ETL 数据清洗 数据装载 数据插补

城际交通 海洋交通 智能电网 公安

海量数据存储 时空数据管理

数据按需融合与多维度组织

物联大数据存储与共享服务

多元异构物联数据汇聚服务

面向海量历史数据的批计算服务库

面向连续实时数据的流计算服务库

物联大数据计算服务

元数据管理

日志管理

Serverless工作流

大数据服务管理

大数据运行环境

资源调度

容器管理

计算/存储设备管理
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我们的工作

小结

社会各类基础设施的发展都经过上

百年还未完善，同样可以断定，物联

网“后端”的发展完善也是一个长远

的事情。因此，人们不能把云原生的

愿景当作现实。我们建议在考虑长期

战略目标的同时，以价值和典型应用

为牵引，先建立特定领域中统一运

营的“行业物联网云原生”和第三方

（非物联网应用建设方或数据所有

方）运营中心，以实现资源优化利用

以及跨域的资源共享和应用集成。

作者所在的大规模流数据集成与

分析技术北京市重点实验室，自2011

年开始，针对物联网大数据高吞吐量、

时变连续、数据多源、时空相关、关

联复杂、价值密度低等特征，在着力

提升流批融合的物联大数据集成化

处理能力的同时，以支持物联网大数

据的动态集成与可控共享为重点，创

新性地提出了利用服务提升价值密度

和可控性、利用服务共享实现数据共

享、利用服务超链实现主动式事件路

由和联动、利用行业服务库不断学习

业务模式的DeCloud路线，并重点研

发面向物联网背景下行业大数据“接、

管、算、用、维”全生命周期的物联大

数据智能服务平台DeCloud，形成具

有自主知识产权的软件产品体系。同

时，特别结合交通（包括城市、城际和

海上交通，如图2所示）和电力（包括

电厂、电网）两个典型行业领域开展行

业物联网大数据开发框架和实施方法

研究，尝试打通了从“离散数据汇聚”

到“集成化数据服务提供”到“基于

服务的探索分析”再到“行业业务模

型建立”的行业物联网大数据价值链。

物联大数据已成为当前物联网系统

建设的核心，基于物联大数据的涌现

智能和应用以及借此对物理世界的

反馈和控制是未来物联网系统的建

设目标。云原生作为云计算的新兴发

展方向，其分布式、按需服务、弹性

伸缩等特点可以对物联大数据智能

服务的发展提供诸多必要和有益的

支撑。为此，我们需要有针对性地研

究云原生背景下物联大数据特定的

智能服务、应用集成、体系结构及标

准规范等问题，从云原生下物联大数

据运行环境、云原生下物联大数据服

务体系、云原生下物联大数据系统的

超级自动化等方面开展研究，积极探

索基于云原生的物联大数据智能服

务平台建设与应用验证工作。

图 2  基于 DeCloud 的智能交通平台应用

基于端边云开放协同架构的超脑平台智能交通体系

服务装配

端设备

公安交管大脑 交通运输大脑
出行云脑

停车云脑

车路协同云脑

交通安全云脑

生态合作
第三方业务

边设备 光磁电越级存储平台 大数据基础平台 私有云平台 第三方云平台

数据资源管理 城市视频管理 共享交换服务 多场景算法模型 算法推理/训练 图谱分析引擎 文本智能分析

数据服务建模 去中心化部署与服务访问 服务组织管理 主动服务发现 服务监控

服务中台

数据中台 算法中台

DeCloud集成框架

智
慧
应
用

超
脑
平
台

基础
设施

资源协同 数据协同 服务协同 应用协同 智能协同
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透视云原生数据库
的前世今生及未来演进

自云计算出现后，风云变幻十余载，硬件、软件行业都经历了重构变革所带来的机遇与激荡。企业 IT 基础设施逐渐云化，

应用转向云端，系统架构也经历了从单体到微服务再到 Serverless 架构的演进。这些变化一方面为用户提供了更优秀的

特性，另一方面也对云计算的组件提出更高要求。大势的裹挟之下，数据库作为云计算关键技术和最基础的服务之一，同

样需要不断进化以适应日新月异的场景需求。自此，通过云服务形式提供数据库功能的云数据库应运而生，但这还仅仅

是数据库变革的开端。

云数据库进一步演进：云原生数据库诞生

云原生数据库缘何兴起

相比传统数据库，云数据库确有一定

的进步，但是其本质上并非针对云场

景或云环境来设计和构建的，只是

用到了云的资源，因此存在一些局限，

比如资源利用率低、维护成本高、可

用性低等，从而限制了业务发展。随

着云计算深入发展，云计算步入云原

生时代。同时，越来越多企业加速数

字化转型，业务对数据的诉求不断提

升，倒逼着云数据库进一步演进，更

加适应云特性的云原生数据库就此

诞生。云原生数据库的目标主要是充

分利用云基础设施的资源弹性调度

实现数据库资源的极致弹性伸缩、数

据就近访问、多模兼容，让用户专注

在业务创新，而不用在数据库管理和

运维层面耗费资源。云原生数据库的

这些优势，受到越来越多企业的欢迎，

而且热度不断攀升，已经成为数据库

行业的重要发展趋势之一。

为什么云原生数据库这么火？在华为

云数据库软件总工程师彭立勋看来，

第一，传统数据库的使用门槛相对

较高。以前，数据库主要是本地部署

（On-Premises），从采购机器、规划

容量到部署软件，整个过程非常复杂。

他说：“有了云计算，尤其是云原生

数据库出现后，正好遇上企业数字化

转型，对数据库的需求增加，而云原

生数据库可以开箱即用，不用像以前

那样做大量规划、采购和部署等。”

第二，云原生数据库能满足企业

对数据库弹性伸缩的需求。而传统的

做法是靠 DBA 规划，这很容易出现

问题。对此，彭立勋深有感触，他以前

做 DBA 时，要对容量做很精细的规划。

如果规划没做对的话，要么浪费资源，

要么性能不足，然后还要重新调整。

第三，云原生数据库可以从技术

上解决传统数据库面临的资源、性能

和扩展性受限等问题。传统上，这些

问题要靠 DBA 不断提升自己的技术

能力去解决。他表示，云原生数据库

出现后，云服务商提供的相应产品本
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身就具备这样的能力，因此对企业来

说，数据库的使用门槛大大降低。所

以，在进行数字化转型时，很多企业

倾向于选择云原生数据库。从传统数

据库到云原生数据库，这是数据库自

身的演进。更重要的是，数据库演进

的背后折射出企业业务的变化。

据彭立勋介绍，首先，从以资源为

中心到以应用为中心。从企业视角出

发，它一定有一些自身需求，比如要求

资源能弹性扩展。以前，缺乏这种技术

时，企业主要是以资源为中心，有多少

资源配多少数据库，然后再根据资源

的表现和负载情况进行调整。云原生

数据库出现后，从以资源为中心转变

成以应用为中心，通过技术手段让用

户使用更简单。企业只管用数据库，不

用管背后到底需要多少资源。如果资

源不够，系统自动帮你扩展，或者用户

手动进行弹性扩展，速度更快、效率更

高。并且，企业无需像以前那样预先规

划资源，直接自动或手动调整资源即可。

其次，从以地域为中心到以流量

为中心。以前，数据在哪，应用就要

布置在哪，或者说应用在哪，数据也

要同步到哪，这是以地域为中心。为

了给用户提供最快访问，企业往往需

要在各地设置数据中心，然后通过

各种方法把数据同步到用户就近访

问的地方。基于云原生数据库，企业

只需要关注流量从哪里来，用户从哪

里访问，数据库会将数据分布到不同

的 Region，应用就近、随时随地访问

数据。彭立勋表示：“应用在哪，数据

库帮你把数据往哪同步。对用户来说，

全球是一张网。”

最后，从以负载为中心到以数据

为中心。传统上，不同的负载要放在

不同的数据库里，比如报表、分析类

的会放在一种数据库里，文档或键值

类的放在另一种数据库。云原生数据

库出现后，用户不同的负载由云服务

商在后端适配不同的数据库实例，或

者帮用户做同步，将数据放到适合做

相应查询的数据库里。不管用户使用

什么类型的负载和数据模型，都由云

服务商帮用户判断。

“比如偏 OLAP 的，我们把它转

到适合 OLAP 的数据查询的节点上。

简单说，华为云云原生数据库改变了

用户习惯，让用户对数据库的使用变

得没有那么复杂。”他补充道。

此外是商业模式的改变。传统数

据库是基于授权来获取商业收入，企

业在使用数据库前要先购买 license。

如果预估不准，企业采购的 license 

就会存在浪费或不足的情况。而云原

生数据库是以云服务的方式提供给

用户，按需使用，用多少资源、使用

多长时间，相应的为使用资源付费。



27  /  云原生 Cloud Native 

云原生数据库命中企业痛点，最大挑战不在技术

云原生数据库未来将如何发展

基于长期的行业观察，彭立勋总结出

云原生数据库的价值。首先，云原生

数据库开箱即用，使用简单，用户只

要购买云原生数据库的服务，就可以

直接使用。同时，按需使用，需要多

少资源，用户就购买多少资源，一旦

资源不够，还能快速扩容。这大大降

低了企业使用数据库的门槛，减少企

业在数据库部署等基础运维和管理

上的人力投入。

其次，对数据库人员来说，不用关

注最底层的运维问题，可以更靠近业

务，关注数据处理等更有价值的问题。

如此，不仅可以提升数据库人员的能

力，而且能给企业带来更大的价值。

然后，云服务商将整个技术打包

成服务，提供给所有用户，这让一些

中小企业能像大企业一样使用相同

的云原生数据库服务，享受技术带来

的红利。此外，云原生数据库可以让

企业应用系统更高效快捷地处理数

据，充分发挥数据的价值。彭立勋解

释道，“以前，中小企业可能没有那么

多资源部署数据挖掘和分析。而现在

采用 华为云云原生数据库后，它提

供 HTAP 混合负载的能力。这样，中

小企业也可以做一些轻量级的数据

分析，挖掘数据中的价值，让企业更

专注在业务创新上。”

目前，虽然云原生数据库很火，

但是企业在采用过程中依然存在挑

战。在彭立勋看来，很多企业从传统

的商业数据库向云原生数据库迁移时，

最大的挑战倒不是技术本身，而是很

多的技术人员还是从传统数据库的

角度出发，利用传统数据库的思维和

积累的经验，来使用云原生数据库。

他强调，云原生数据库并非简单

地把传统数据库搬到云上，它对数据

库进行了全面重构，充分利用了云的

能力，带来一些新优势。所以，如果还

是按照传统数据库的使用习惯和思维

模式，将无法发挥云原生数据库的优

势，甚至可能会增加其使用成本。当

然，对企业而言，是否采用云原生数

据库，它需要根据具体业务进行判断。

从业务角度看，云原生数据库更

适合偏互联网型的业务，诸如电商、社

交、文娱、游戏、车联网等。偏互联网

型的业务非常敏感，变化快，业务体

量的弹性非常大。以游戏为例，一款

游戏在突然火爆后，游戏公司需要在

短时间内弹性扩展整个系统处理能力。

而一款游戏进入收缩期后，需要快速

收缩资源、节省成本。这类变化非常快

的业务会对数据库的性能、弹性伸缩、

快速部署等提出很高的要求，这恰恰

是云原生数据库的优势所在。无论是

什么样的企业，只要是偏这种类型的

业务，都非常适合使用云原生数据库。

从星星之火到燎原之势，在数据库领

域，云原生数据库蔚然成风，风起云

涌之后的云原生数据库又将怎样演

进、驶向何方？

在华为云看来，“以客户为中心，

解决客户最关注的问题”是接下来云

原生数据库发展演进的关键。基于

此，华为云提出云原生数据库的三大

发展方向：Serverless、Regionless 和 

Modeless，这也成为 华为云云原生

数据库 的发展指南。

彭立勋说：“客户最关注的几个

问题，一是资源调度，二是数据访

问，三是使用体验。现在，越来越多

的客户希望聚焦业务，聚焦于挖掘

数据的价值，而非聚焦做一个具体

的技术，因为对大部分有这种业务的

企业来说，它并非一家做 IT 技术的

企业，它关注的是自己所在领域的业

务。所以，针对这几个方面，我们提出 

Serverless、Regionless 和 Modeless 

三大发展方向。”

具体说来，Serverless 要解决资

源调度问题，实现资源的极致弹性。

在遭遇故障、规格变更时，整个资源

弹性调度速度可以从分钟级缩短到

秒级，这样对用户来说，真正的无感

知；Regionless 是解决用户的数据访

问，数据库全域可用，业务可以在任

意地方进行接入和访问，同时带来

跨地域的高可用，用户只需关注业务

的数据流动而不用担心业务的跨地

域部署和访问；Modeless 要解决的

是使用体验，一个统一入口能智能地

处理各种类型的负载，不管是交易型、

分析型、 NoSQL模型、 MySQL 模

型，我们以统一入口，提供给用户，提

升用户的易用性和效率。

当然，Serverless、Regionless 和 

Modeless 的落地应用还需要更具

体的技术支撑。Serverless 方向，华

为云云原生数据库在三个能力上重



云原生 Cloud Native   /  28

毫无疑问，云原生数据库逐渐成为数据库行业的“宠儿”。它的流行代表着云原生发展的深化，更反映出数字化转型背景

下，企业对数据库的诉求和态度。技术的巨轮滚滚向前，条条大路的尽头，终归是用户的需求，核心都是帮助用户优先解

决业务问题，从而走上业务发展的快车道。作为国内云原生数据库的代表之一，华为云云原生数据库的实践和探索正是

基于华为云多年来对用户需求洞察的结果而展开的，如何真正做到以客户为中心，解决客户最关注的问题，是华为云数

据库求索的方向，也是值得全行业去思考的话题，由此，将可能再一次迸发出改变世界的力量。

写在最后

点投入，分别是 ALT、AST、ATC。首

先是通过 ALT 应用无损透明倒换

框架（Applicat ion Lossless and 

Transparent）实现应用层对底层调

度倒换的无感知，当用户进行主备切

换、小版本升级或者规格变更时，系

统可以打包用户的会话上下文状态，

在达到安全的事务边界后，确保会话

上下文状态被完整重放至目标节点

并与原会话一一关联保证业务持续

性，不受各种操作的影响。

其次是通过 AST 应用弹性透

明调度框架（Application Scaling 

Transparent）满足根据负载智能调

度实例的需求，AST 融合了一些 AI 

的能力，能够根据客户负载情况生成

模型预测，从而以更精确的方式，提

前扩缩资源。

最后是通过 ATC 应用透明集群

（Application Transparent Cluster）

实现读写能力的横向透明扩展。

Regionless 方向，华为云云原生

数据库会重点聚焦于全域分层式引

擎、全域数据总线（Global Dataflow 

Bus ）和全域一致性集群三个方面。

彭立勋认为， Regionless 首先要实

现的便是低成本跨越存储，不同的

数据中心的存储成本是不一样的，从

成本角度考虑，最合理的方式就是

将客户不常用的或者对时间不敏感

的资源，放到一些比较低成本的地

域， 华为云云原生数据库的全域分

层式引擎就是为了实现这个诉求；同

时，要为所有的数据提供就近访问、

跨域访问的数据分布，还需要有一个

全域的数据总线（Global Dataflow 

Bus），它能让用户在不同的 Region 

之间按需复制数据，接下来还将根

据数据的访问频次更加智能地判断、

精细化调度；此外，面向数据全球

化的场景，华为云云原生数据库也

在投入全域一致性集群方面的研发，

利用类似全球转发的技术，去实现用

户不管从全球哪里接入，所看到的数

据都是一致的。

彭立勋称：“最终我们要达到的

目的是通过 Regionless 实现全球数

据多活、故障自动再倒换、本地数据

就近访问、全域数据分层的低成本

存储。”

Modeless 方向，一方面华为云

云原生数据库充分利用软硬件结合

的优势，去高效处理不同类型的查

询，比如数据并行查询NDPQ技术；

另一方面推出了 HTAP 混合负载查

询能力，它能够为用户同时提供一个

一致性的行存和列存，给用户提供

两种数据模型，通过优化器的智能

调度，就能判断用户到底是适合哪

一种数据模型，然后再从相应的数

据引擎中把数据抽出来，实现快速

访问；除此之外，针对多种模型混合

的业务，华为云云原生数据库正在

规划多模一体化的模型处理与转换

总线，最终实现一个接口满足所有

模型。
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在过去十几年中，云计算已经成为主

流技术，改变了很多工业、政府和组

织的IT服务的运营模式，也带来了包

括商业模式和技术上的诸多革新。但

是，云计算面对现在和未来的IoT的

应用，也有一些不足之处。IoT起源

于1999年，当时RFID技术刚刚兴起，

英国一名从事智能家居产业科学家

Kevin Ashton预见到，如果RFID联接

到每一个物件上，或者说家里的每一

个家具、电器上，就会形成一个新的

网络。这样的网络可以和当时兴起的

Internet相媲美，所以给它取名叫 IoT。

20多年后的今天，IoT已经远远

超越了智慧家庭、智能家居的应用，

成为了一个集成物理世界和计算机世

界的广阔应用领域。它不仅可以感知，

还可以进行计算和控制，我们可以看

到智慧城市里出现了更多IoT的应用，

包括工业物联网（Industry IoT），自

主驾驶和车载网，以及大规模的视频

监控和现在兴起的元宇宙的底层VR、

AR。这些新型的应用带来了新的需求，

比如如何识别、感知、进行网络传

输、计算和控制。这些需求都必须在

非常智能化的方式下进行，而传统的

IoT技术无法胜任。因此，要支持先进

的IoT应用，就需要新的IoT技术。IoT

产生大量的数据，而AI的发展正是基

于数据，两者自然而然地结合在一起，

诞生了人工智能物联网AIoT。大规模

的物联网数据使得AI在物联网领域

的应用是非常蓬勃的，这样的数据也

给IoT的应用带来很多新的发展。

那么，A I进入 I oT的每一个领

域之后会带来什么？首先，分布

式的 IoT数据可以得到广泛应用；

其次，过去我们讲的“Internet of 

Things”中的”Things”本身是没有

智能的，但是有了AIoT后，它可以嵌

入到物联网里的每一个元素中，使

得”Things“变成了”Smart Things“，

这样它就不是一个简单的设备，而是

嵌入到计算和智能的一个系统，这

使得实时地在局部做一些智能的决

策成为了可能。那么，AIoT是如何发

展起来的呢？AIoT的使能技术有很多，

本次主要讲云计算和分布式云，即

未来边缘计算：趋于分布式智能
曹建农 / 香港理工大学研究生院院长、IEEE Fellow、欧洲科学院院士
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Edge cloud，它带来了实时性。同时

Edge cloud上面的AI应用也变成了

Edge AI，带来了智能性。由于能被用

户直接存取，IoT设备将智能和计算

带给了用户，所以边缘计算也成为各

个产业竞争的战场。

众所周知，边缘计算主要作用是

把互联网所需要的数据和计算，从云

端推广到边缘侧来实现，让实时数据

处理和智能化成为可能。边缘计算不

仅减少了对网络的需求，还降低了计

算和决策所带来的延迟，增加了实时

的反馈。正因为有着诸多好处，边缘

云也叫做分布式云，成为了现在的主

流技术。2021年Gartner把边缘云称

作十大技术趋势之一，各个主要的云

服务厂商包括华为、微软、Google和

亚马逊都在推广分布式云技术，其中

包含各自的平台和开源的软件，包括

KubeEdge、Beatyl和OpenYurt，把在

云上的Kubernetes技术推广到边缘，

并能够无缝地从云到边缘实现任务

的执行。

边缘计算最开始是将云上资源

受限的IoT设备的计算放到边缘服务

器上，主要还是做计算；有了AIoT之后，

边缘服务器除了做计算，还可以做

AI方面的智能化决策和模型；下一步，

边缘的服务器和节点将互相配合，即

合作式的边缘计算，各个合作式的边

缘服务器上的智能将变成分布式的智

能，这将成为边缘计算的一个趋势。

以定位为例，过去使用无线定位，如

Wifi、蓝牙，都是模型驱动，但是物理

模型受到很多限制。其中最大的限

制就是干扰，特别是在室外的环境下，

在多人、多物件的情况下会很不准确。

AI的兴起让数据驱动的方式变得非

常流行，这种方式的好处是可以把AI

模型放在一个边缘节点上，获得极佳

的实时性。根据深度学习或深度神经

网络估算距离，可以推出信号强度和

距离之间的一个非线性关系。同时因

为受到大量数据的训练，抗干扰性增

强，减少误差。

在食品安全领域，我们可以把

一些比较昂贵的设备和技术通过

EdgeAI部署到低成本的边缘节点上。

例如真假红酒的检测，通过普通的

声波技术，如扬声器和麦克风，基于

真实液体和假液体具有不同的深阻

抗这一特征，来检测出模型异常的

假液体，这个方法的准确度可以达到

92%-95%。另一个例子是食物新鲜

度和真假比较，通过把手机上的低成

本的照片传送到昂贵的高频光谱的

图像上，通过机器学习的方法来辨别

和识别。这些技术都已经被广泛应用，

所以AI在边缘计算领域的应用是一

个非常重要的领域。

那么，如何把AI推广到分布式的

Edge AI上？可以通过合作式的边缘

计算，即边缘的节点之间共享数据和

计算资源，合作完成任务。在这个过

程当中，节点要合作完成分布式任务，

产生分布式智能。在过去的几年当中，

分布式智能的研究主要集中在三个

方面，一是分布式的任务调度和任务

执行，二是分布式机器学习，即分布

式Edge AI，三是如何让边缘节点和

分布式IoT设备在自主合作的情况下，

用分布式的方法来解决问题。

分布式任务的执行，是对分布式

智能最基础的一个研究领域，即怎样

把在不同的边缘服务器上执行的任

务，通过分布式的调度共享在这些边

缘的服务器上来执行。一个复杂的任

务，比如说车载网，需要识别交通流

量和道路情况，要先分解成若干子

任务，再部署到不同的边缘服务器上，

或者是部署到云上执行。在协作式边

缘计算场景中做任务调度，对任务调

度系统和算法可伸缩性提出了新的

挑战：首先，和传统的并行和分布式

计算比较，边缘计算任务是由终端设

备提交，是从下往上的，且任务执行

时产生的数据也是由边缘节点产生

的分布式数据；其次，边缘网络由不

同的节点组成，是不稳定的、带宽受

限的，因此在任务执行方面的通信和

计算资源也是耦合在一起的。

第二个是现在大家都在进行研

究的分布式机器学习。众所周知，分

布式机器学习实际上不是一个新的

领域，那如何将分布式学习推广到在

边缘网络上来进行？这就需要利用分
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散在各个边缘节点上的本地数据和

资源，来共同完成机器学习过程，主

要分成模型训练和模型推理。模型

训练，是指多个边缘节点利用本地数

据，协同训练一个AI模型，然后聚合

这些边缘节点的模型参数；模型推理，

是指单个和多个边缘节点执行AI模

型。在实时的边缘场景下如何保证训

练和推理的性能、速度和准确度，实

际上将面临很多挑战，下图是在云上、

数据中心进行分布学习和在边缘网

络上进行分布学习的对比。

举一个分布式合作的视频监控

的例子，现在的AI使能的视频应用往

往比较复杂，需要训练和部署很多模

型，组成一个pipeline，比如怎么定义、

定位物体，怎么追踪、重新识别、塑

性识别、动作识别等。所以它需要多

个网络服务器之间的合作。下图是一

个合作式的视频监控的框架，最底

下是多个边缘的服务器，服务器上的

资源能够被统一使用，形成一个统一

的资源库。通过资源管理和任务调度，

对资源进行合理、有效地使用，从而

加速开发和优化视频应用的AI模型

的性能。平台层可以提供机器学习的

服务、数据服务和可视化的服务，应

用层可以实现视频、监控的这些应用

的调度。将上述框架部署在校园场景，

可以监控校园里面的人流量、用电量

等，同时也可以做一些资源感知的分

布式的Egde，学习更好地利用边缘资

源去降低时延，保护隐私和数据分析。

第三方面就是自主的合作，即边

缘节点（如机器人、车）在动态的环

境下能自主地做出决定并执行自己

的任务，但又进行统一的合作。过去

的研究中边缘节点受限于一个集中

的控制，即在发出指令之后，再进行

统一的行动，感知并汇报它们的状态。

而在分布式控制场景中没有集中控

制，每一个边缘节点都是自主的，它

们的感知作用于环境，而环境是共

享的，且环境变化也会带给边缘节点

反馈，边缘节点根据反馈进行进一步

的学习和调配。这个时候我们要做的

主要就是分布式的强化学习。就像人

学习一样，通过强化学习，车或者机

器人就可以观察周围的环境，和其他

的机器人彼此间共享这个环境和状

态来学会协作的策略。具体来说，分

布式强化学习主要分为分布式的训

练和分布式的执行。我们采用的是全

分布式，强化学习本身已经非常困难，

需要降维和学习策略，那么要进行分

布式的强化学习就变得更加困难。因

为它不仅需要考虑同环境本身的交

互，还需要考虑在这个环境当中各个

机器人之间的相互影响。相互影响也

对学习带来许多挑战：机器人策略的

改变会带来环境的不稳定性；机器人

的分布式训练需要单独的奖励反馈，

环境给出的反馈怎么分解成对单个

机器人的反馈，如何量化每个机器人

对团队合作的贡献；机器人的数量增

多会给学习过程带来维数灾难问题。

我们在多机器人协作方面做了

很多研究和工作。我们用强化学习来

训练单个机器人跟踪不同的规则的

车道线。我们使用不同的颜色画出车

道线的边缘，通过采用机器学习算

法从图像中去提取特征，并根据这些

特征用强化学习来控制机器人按照

轨迹来行走。针对多机器人合作场景，

我们采用层级强化学习的方法来解

决协作变道的问题。首先，把机器人

的策略学习分成上下两层，上层是机

器人和机器人之间的合作策略怎么

进行学习，包括去预测其他机器人的

动作，比如说它要超车的时候，就要

来预测前一个机器人会不会也超车，

一旦它学习到做出决策之后，下层主

要是通过单个机器人的动作执行，包

括机器人的具体的速度和方向。那么

和传统的强化学习来比较，这样分层

的强化区域具有更快的训练速度，也

更适合分布式多机器人的协作。

在未来的边缘计算当中，分布式

智能的进行将依赖于合作式的边缘

计算。合作式边缘计算目前的三大

研究方向为任务调度、分布式的机

器学习和分布式的自主学习。具体来

说，我们将研究如何在实时的情况下

做到可靠的机器学习，可靠的任务调

度，乃至容错等方面；如何在不同的

机器人，不同的车、物体中进行个性

化，并保护数据隐私；如何提升边缘

节点的决策速度，并通过离线计算和

离线智能方面的研究减少边缘节点

对云或集中控制的依赖。
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如果说在以Kubernetes为基础构建

起的云原生世界里，哪种设计模式最

为经典，Sidecar模式无疑是其中最

有力的竞争者。当需要为应用提供与

自身逻辑无关的辅助功能时，在应用

Pod内注入对应功能的Sidecar显然

是最Kubernetes Native的方式，而

Istio则是这种模式的代表。

Istio项目的愿景是以尽量透明的

方式，解决微服务场景下，服务间的

连接、安全以及可观测性问题。主要

实现手段则是通过在应用旁部署一

个Proxy，在Kubernetes场景下则为应

用Pod注入Sidecar，拦截应用流量至

Sidecar。Sidecar根据从Istio控制面获

取的用户配置对应用流量进行处理，

以一种对应用代码几乎无侵入的方式

实现了服务治理。

虽然 I s t i o并不局限于仅支持

Kubernetes平台，但是Istio的设计

理念与Kubernetes的Sidecar模式

有着天然的亲和性。基于Sidecar模

式，Istio能够实现在Kubernetes平台

上的快速开发、部署、验证。同时，在

功能层面，Isito将服务治理功能从应

用代码中剥离，作为基础设施下沉至

Sidecar，抽象出了事实上的云原生

应用网络层，极大地减轻了应用开发

者的心智负担，这部分能力刚好也是

Kubernetes生态一直以来缺失的。基

于Istio对于Kubernetes生态的完美

补充，随着Kubernetes的大规模普及，

Istio数据面新模式 —Ambient Mesh

Istio也实现了对用户心智以及市场的

快速抢占。

虽然以Sidecar模式部署Istio数

据面似乎是一个理所应当，让人无

法拒绝的选择，但是需要强调的是，

Istio完整功能的实现并不与Sidecar

模式强绑定，我们还有各种各样其他

的选择。另1外，随着对于Istio使用程

度不断加深，落地规模不断扩大，可

以发现以Sidecar模式部署Istio数据

面诸多挑战：

1. 侵入性：Istio基本实现了对应

用代码的零侵入，但是由于Sidecar

的注入需要更改Pod Spec并且对应

用流量进行重定向，因此应用接入

网格时需要重启Pod，而应用容器与

Sidecar容器的启动顺序不确定造成

的冲突也可能导致应用中断；

2. 生命周期绑定： Sidecar本质

上是基础设施，它和应用的生命周

期往往不一致，因此升级Sidecar时

也需要对应用Pod进行重启，同样可

能导致应用中断，而对于Job类应用，

Sidecar的存在则会导致Pod无法被

及时清理；

3. 资源利用率低：Sidecar为单

个应用Pod独占，应用的流量存在波

峰波谷，而一般情况下Sidecar的内存

占用与集群规模（Service数目，Pod

数目）强相关，因此需要按照极端情

况预留资源，导致集群整体的资源利

用率低。同时由于需要为每个Pod注

入Sidecar，随着集群规模的不断扩大，

Sidecar占用的资源总量也会线性上涨。

针对Sidecar部署模式的缺陷，

Google和Solo.io联合推出了一种新

的Sidecar-less部署模式 --- Ambient 

Mesh。

姚增增 / 华为云容器技术专家

Service A Service B

Envoy proxy Envoy proxy

discovery 
configuration
certificates 

metrics

discovery 
configuration
certificates 

metrics
Control plane
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App A spiffe://trust/svcA

mTLS
spiffe://trust/svcD

mTLS
spiffe://trust/svcD

App C

App B

App B

App D

App C

CNI

CNI

ztunnel

App D 
waypoint 

proxy

ztunnel

L4 traffic

L7 traffic

Ambient Mesh架构如右图所示，

从设计的角度来看，它主要有以下两个特点：

1. Sidecar-less：为了避免上述Sidecar模式的种种缺陷，

Ambient Mesh不再为任何Pod注入Sidecar，将网格功能

的实现进一步下沉到Istio自有组件中；

2. L4/L7处理分层：Ambient Mesh引入了ztunnel和

waypoint两个组件用于代替原来的Sidecar实现相关功能，

与Sidecar既能处理L4，又能处理L7流量的实现方式不同，

Ambient Mesh对两者进行了区分，ztunnel只负责L4流量

的处理，L7的流量则按需交由waypoint处理。

Ambient Mesh的控制面与原先Sidecar模式的Istio相比基

本没有变化，数据面的组件构成以及各个组件的作用如下：

1. istio-cni：必装组件，以DaemonSet的形式部署。其

实istio-cni并不是Ambient Mesh的新增组件，在原先的

Sidecar模式中就已经存在，当时主要用于替代istio-init这

个Init Container配置流量拦截规则，同时规避istio-init引

发的安全问题。Ambient Mesh对它进行了扩展，以必装

组件的形式部署，负责配置流量转发规则，劫持本节点中

已加入Ambient Mesh的Pods的应用流量，转发至本节点

的ztunnel；

2. ztunnel:必装组件，以DaemonSet的形式部署。

ztunnel对所在节点Pods的流量进行代理，主要负责L4流

量的处理、L4的遥测以及服务间mTLS（双向认证）的管理。

最初ztunnel基于Envoy实现，但是考虑到对ztunnel功能

的有意约束以及对安全性、资源占用率的要求，社区已经

用rust从零构建该组件；

3. waypoint：按需配置，以Deployment的形式部

署。waypoint负责处理HTTP，故障注入等L7功能。以负

载或者Namespace粒度进行部署，在Kubernetes中，即

一个Service Account或者一个Namespace对应生成一个

waypoint的Deployment，用于处理发往对应负载的七层

流量，同时waypoint实例数可以根据流量动态伸缩。

架构介绍

App A App B App B App C

ztunnel ztunnel

Waypoint
App A

Waypoint
App B

Waypoint
NS N

L4

L7

Istio control plane
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下面以Ambient Mesh数据面实际的处理过程来展示上

述各个组件在其中扮演的具体角色：

1. 与Sidecar模式类似，Ambient Mesh也能以网格、

Namespace以及Pod的粒度将服务加入网格；不同的是，

新加入的Pod无需重启，更不需要注入Sidecar；

2. istio-cni监听本节点内Pods的增删以及进出网格的情

况，动态调整转发规则，网格内Pods发出的流量会被透明

地转发至本节点的ztunnel，直接跳过kube-proxy的处理；

3. ztunnel同样需要对本节点Pods的增删以及进出网格

的情况进行监听，从控制面获取位于本节点且被网格接管

的Pods的证书并进行管理；

4. 源端ztunnel对拦截的流量进行处理，根据流量的

源IP找到对应Pod的证书，由此和对端建立mTLS；

5. 如果要访问的目标服务没有配置waypoint或者没

有配置L7相关的处理策略，则源端ztunnel直接和目的端

ztunnel建立连接（如上图黄线标注），对端的ztunnel终止

mTLS，执行L4安全策略，将流量转发到目标Pod；

6. 如果目标服务配置了waypoint（利用特殊配置的

Gateway对象）以及L7的处理策略，则源端ztunnel会和对应

的waypoint建立mTLS，waypoint终止mTLS后，进行L7的逻

辑处理，之后再与目标Pod所在节点的ztunnel建立mTLS，最

终同样由目的端的ztunnel终止mTLS并将流量发往目标Pod。

价值分析

虽然从底层实现来看，Ambient Mesh和原有的Sidecar

模式的差别巨大，但是从用户面看，两者在核心Istio API

（VirtualService, DestinationRules等）的使用方式、实现效

果都是一致的，能够确保基本相同的用户体验。Ambient 

Mesh是Istio社区除Sidecar模式外，支持的第二种数据面

模式，所以网格技术本身能为用户带来的价值，Ambient 

Mesh与先前的Sidecar模式并不二致。因此这里只对

Ambient Mesh相对于原生Sidecar模式的价值进行分析，对

于网格本身的价值不再赘述。

Ambient Mesh主要是针对Istio的数据面架构进行调

整，用于克服既有Sidecar模式的不足，因此它的价值产生

必然是基于其架构特点。前文已经提到过Ambient Mesh

的架构特点主要有“Sidecar-less”和“L4/L7处理分层”这

两点，下面就从这两点出发进行价值分析：

网格功能下沉至基础设施，不仅对应用代码零侵入，和应用的生命周期也完全解耦，做到真正

对应用透明，允许应用与网格独立演进；

数据面占用的CPU、内存等资源不再随着实例数线性增长，随着数据面的实例数减少，与控制

面的连接数也相应减少，极大地减轻控制面的资源与处理压力。

透明

优化资源占用

1. Sidecar-less的优势，其实可以看作Sidecar模式缺陷的对立面：
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未来展望

资源利用率高

租户隔离

2. 对于为什么要对L4/L7进行分层处理，首先要区分两者之间的区别。与L4相比，L7的处理更为复杂，需要占用更多的CPU/

内存等资源，不同类型的操作之间资源占用也存在较大差别；同时操作越复杂暴露的攻击面越大。另外Envoy当前并不支

持对不同租户的流量进行强隔离，“Noisy Neighbor”的问题不可避免。因此Ambient Mesh分层处理架构的优势如下：

ztunnel仅负责L4的处理，L4处理较为简单且资源占用较为固定，所以更易对ztunnel进行资源

规划，无需过量预留资源，能够将更多的节点资源供用户使用；waypoint更可以根据L7负载动

态扩缩容，充分利用集群中的资源碎片；

处理复杂、安全风险高的L7处理由租户（Service Account）各自的waypoint处理，既避免了租户

间的资源抢占，又限制了安全问题的爆炸半径；

允许用户逐步接入网格，当仅需网格的L4处理能力时，完全无需考虑L7的资源占用以及可能造

成的潜在负面影响（例如：因为错误配置导致进入L7处理而应用并未完全遵守L7协议，导致服

务中断），之后在适当时刻按需开启相关功能即可。

平滑落地

当然Ambient Mesh作为Istio全新的数据面架构，在社区中依然以实验特性的形式存在，仍然有许多问题亟待解决，例如：

尤其是针对L7的处理，Ambient Mesh需要经过两个ztunnel以及一个waypoint，肉眼可见地又

额外增加了一跳，因此完整的L7处理需要额外经过三跳。虽然社区声称这对性能的影响很小，

但是仍需待其特性稳定后进一步观察对比；

虽然Ambient Mesh与应用基本实现了完全解耦，但是反过来也增加了网格与底层基础设施的

耦合，Sidecar模式仅需在Pod的net ns实现流量的拦截处理，但是Ambient Mesh在主机网络进

行流量拦截，显然需要更多考虑与底层容器网络的适配；

原本Envoy复杂的配置就被广为诟病而Ambient Mesh更需要实现一个ztunnel对节点所有Pods

的代理，配置复杂度更是上升一个数量级，同时配置的复杂意味着处理流程的增加，也会对数

据面的排错以及整体性能造成影响；

ztunnel的高可用？waypoint事实上将原本双端的L7处理变为了单端，对L7监控指标正确性的

影响？…

性能

容器网络适配

配置复杂

其他

从版本发布的角度，自从2022年9月

份发布以来，Ambient Mesh一直作为

实验特性存在于独立的分支之中。因

此对于Ambient Mesh下一步的计划

就是合入主干分支（已于2023年2月

实现）并作为Alpha特性发布，最终在

2023年底到达Stable，实现生产可用。

从API的角度，最理想的是能在

两种架构下共用同一套API。当然这

是不现实的，因为已有的一部分Istio 

API是以Sidecar模式部署为前提条

件设计的。最典型的就是Sidecar这
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总结

Sidecar模式之于Istio就像一场原型

验证，以一种最Kubernetes Native的

方式快速展示网格技术的价值，抢占

用户认知和市场。不过随着Istio的落

地逐渐进入深水区，开始在生产环境

大规模部署，Sidecar模式就显得力不

从心了。此时Ambient Mesh以一种更

符合大规模落地要求的形态出现，克

服了大多数Sidecar模式的固有缺陷，

让用户无需再感知网格相关组件，真

正将网格下沉为基础设施。

但是显然Ambient Mesh并不是

网格数据面架构演进的终点。当前还

没有一种网格数据面方案能在侵入

性、性能、资源占用等各个考量维度

做到完美。Ambient Mesh基本做到

了对应用的零侵入，但是L7的三跳处

理引发的性能问题，ztunnel等常驻

进程的资源占用令人无法忽视；gRPC

等RPC库通过内置实现 xDS，直连

Istio控制面，将网格杂糅进SDK，确

实能实现很好的性能和资源占用表

现，只是不可避免地需要付出与应用

强耦合、多语言支持复杂度高等固有

代价；基于eBPF直接将全套网格数

据面功能像TCP/IP协议栈一样下沉到

内核貌似是理想的终局方案，只是考

虑到内核安全以及与内核交互的复

杂性，eBPF的执行环境其实是非常

受限的，例如eBPF程序加载到内核

前必须经过verifier的校验，执行路径

必须完全已知，无法执行任意的循环。

因此对于HTTP/2，gRPC等复杂的L7

处理，基于eBPF的开发和维护都会

比较困难。

考虑到基础设施对性能、资源

损耗的极致要求以及过往相关技术

的演进规律，例如对于基础网络，绝

大多数应用共享使用内核协议栈即

可，部分特殊应用利用DPDK，RDMA

等专用技术进行加速。同样，对于网

格数据面，多种技术结合，分别优化

相应场景的解决方案，可能是更具可

行性的。可以预见，这类方案基本上

是以类Ambient Mesh的节点级代理

作为主体，随着网格以及eBPF技术的

发展，将尽量多的网格数据面功能下

沉至eBPF（Fast Path）实现；少部分

高级功能交由用户态的Proxy（Slow 

Path）实现；那些对性能、隔离性等

有较高要求的应用，则为其部署专属

的Sidecar。这样一来，就能满足绝大

多数场景下，对侵入性、性能、资源占

用等各个维度的要求。

综上 ，最终是一套数据面方案

一统天下，还是各种方案混合部署，

取各家所长，仍有待对相关技术不断

探索演进，再用实践检验，最后让时

间告诉我们答案。

参考文献

[1] Istio Ambient Mesh Explained: https://lp.solo.io/istio-ambient-mesh-explained

[2] What to expect for ambient mesh in 2023: https://www.solo.io/blog/ambient-mesh-2023

[3] Introducing Ambient Mesh: https://istio.io/latest/blog/2022/introducing-ambient-mesh

[4] Get Started with Istio Ambient Mesh: https://istio.io/latest/blog/2022/get-started-ambient

个CRD，它用于定制化下发至不同

Sidecar的配置，从而减少Sidecar不

必要的资源占用。这些Sidecar-Only

的API显然在Ambient Mesh下毫无

意义。同时，Ambient Mesh自身也

引入了ztunnel和waypoint两个独有

组件，因此Ambient Mesh也需要创

建新的API，用于管理这些独有组件

以及实现一些Ambient Mesh Only

的功能。最终Ambient Mesh会实现

已有的核心Istio API（VirtualService, 

DestinationRules等）并创建一些其

独有的API，重要的是做到三类API

（Sidecar模式独有、Ambient Mesh

独有、两者共有）统一的使用与交互。

那么Ambient Mesh是否做到

了对Sidecar模式使用场景的全覆

盖，从而让Sidecar模式彻底退出历史

舞台了呢？答案自然是否定的，类似

于业界各种独占模式和共享模式之

争，Sidecar模式本质上是应用Pod对

Proxy的独占。专属的Proxy往往能保

证更好的资源可用性，尽量避免其他

应用的影响，确保高优先级应用的正

常运行。可以预见，最终两种模式的

混合部署，应用按需选择代理模式是

更为理想的方式。所以构建混合部署

模式，保证该模式下两种模式的良好

兼容性和统一的体验也将是后续工

作的重点。
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数据领域难题（二）：多模态数据源
智能路由索引与自然语言查询技术

华为云数据智能创新 Lab

自然语言查询多模态异构数据的技术，可以降低非专业人员进行数据分析的门槛，提高数据查询和分析的效率。所以，

实用价值高，商业价值大。但是，也存在如下三个主要问题：

1. 自然语言查询技术具有训练数据稀缺、领域迁移困难等特点，目前在学术界和工业界整体准确率都偏低（大约在

60%-70%之间） [1] 。

2. 当前已有的自然语言查询技术没有包含多模态数据源场景[2]，也没有将自然语言查询、缓存及物化视图结合起来。

3. 对数据存量大、涉及领域广、多模异构的数据湖来说，实现自然语言查询技术意义重大。

自然语言查询流程

79%
50%
61%
71%

用户面 服务面

自然语言

前端
接口

自然语言处理：
意图检测&槽位填充

智能引擎：
分词关联多源表
&SQL生成

缓存及物化
视图匹配

智能
联邦查询

可视化



云原生 Cloud Native   /  38

自然语言理解、转译。在包含复杂领域信息的数据湖中，如何使用有限的训练语句，高效、高准

确率地实现多领域跨多表查询的自然语言查询技术，通过对目标自然查询语言的解析和理解，

实现技术查询语言的意图检测和槽位填充 [3] 。

智能多模态数据源的索引与路由。根据自然语言转译的结果，如何在多模态数据源中精准匹配

数据表做跨源联邦查询。同时，如何将输入的自然语言和数据源schema结合，以及自动解析多

模态数据间各种复杂的关系实现自动整合。

联邦查询与性能优化。 通过精准识别高价值的热点数据，为热点数据打分，帮助自动化管理物

化视图和缓存。

技术挑战

当前进展

技术合作诉求

挑战一

挑战二

挑战三

当前可以通过在用户自定义的数据

集范围内预训练模型，实现自然语言

的搜索查询，但是在无法指定数据集

范围以及多模态场景下的自然语言

查询，业界当前还没有成熟的技术。

当前业界的联邦查询引擎（如Presto）

可以实现部分结构化和半结构化数

据源的跨源查询[4] ，而多模态数据

源如结构化、半结构化、非结构化数

据源的跨源查询，业界当前还没有成

熟的技术。

针对用户标记的热点数据，采用

物化视图和缓存的技术，提升热点数

据的查询性能。

自然语言理解、转译: 在16核CPU+8G

内存+1*Tesla V100 GPU硬件条件下，

推理最大时延小于200ms，平均时延

小于100ms；在训练集之外的表格上

进行问答时，在保证表格数据完整可

见的情况下，准确率不低于80%；若

提供领域数据精调（200条样本），至

少有5%的准确率提升。

智能多模态数据源的索引与路

由 :  根据自然语言的结果，在复杂

的多模态数据源中精准匹配数据表、

列和用户定义的指标信息，准确率

不低于85%。

联邦查询与性能优化: 精准识别

高价值的热点数据，为热点数据打分，

自动化管理物化视图和缓存，提高资

源利用率，实现即时查询的秒级响应。

参考文献

[1] https://yale-lily.github.io/spider

[2] https://mp.weixin.qq.com/s/FtsA4O_VTUqhhYS3Gq3G8Q

[3] Su Zhu, Ruisheng Cao, and Kai Yu. 2020a. Dual learning for semi-supervised natural language understanding. IEEE/

ACM Transactions on Audio, Speech, and Language Processing, 28:1936–1947.

[4] https://help.aliyun.com/document_detail/444583.html
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摄影家们将构图，曝光时间，光线的

控制以及后期处理技术结合起来，开

创了"抽象摄影”这个全新的艺术流派。

今天，像 DALL•E 2 这样的AI大模

型可以按照你能想到的任何艺术风

格进行创作，包括现实主义、野兽派、

印象主义甚至抽象派等。它还可以学

习指定任意艺术家，甚至糅合梵高与

毕加索的风格进行创作。当这项技术

的潜力被充分地发挥出来，当代艺术

家又将如何应对呢？

尽管 DALL•E 2如此强大，它也最

多像它的训练数据一样强大，就像是

一位只能根据脑海中已掌握的技巧

作画的艺术家。我们仍然需要艺术家

对世界有独立的观察和思考，不断提

问与表达。大模型会推动艺术家进入

到下一个艺术思潮，会诞生前所未有

的艺术风格，也会出现新老艺术媒介

的融合，产生更高的创作自由度。

生成式 AI 的技术驱动力

技术红利消失了？生成式AI还可以持

续释放生产力，今天的大模型就是明

天的小模型！大算力：大模型需要大

规模的底层芯片来处理大量数据并

执行语言理解和生成所需的复杂计

算。这包括功能强大的 GPU集群，可

以加速训练和推理过程。大参数：

GPT 1.17 亿参数，到 GPT-3 1750 亿

参数，不断突破能力边界的GPT模型

是一部暴力美学的代表作，也代表了

一种AI发展的价值观，以大计算为杠

杆实现智能。大模型的意义在于通用

性和极强的泛化能力，刚出现的时候

还有很多的局限性，但每一次都做到

了以前无法想象的事情，并且还将继

续出现更多新的突破。大架构：

哪些公司在2022年依然取得了激动

人心的增长？哪些前沿科技已日趋成

熟即将爆发？2023年科技创投界的

热点与风向将在何方？

过去一年，我们走访观察了全球

新兴科技企业，探寻星星之火背后的

核心动能，求索科技行业新格局下初

创企业的下一个大机会，我们梳理了

五大前沿趋势，生成式AI、全球化 2.0、

数字健康和可持续发展、Serverless 

无服务器、深科技，将在本系列文章

中逐一解读。

生成式AI：创作工具进化到
自然语言，艺术的本质回归
到提问与表达

生成式AI将如摄影一样，推动艺术的

突破。19世纪，达盖尔拍摄的街道宣

布了摄影术的诞生，将画家从捕捉

现实世界的任务中解放出来，拉开了

印象派，表现主义与抽象派百家争鸣

的现代艺术史。现代艺术家在画作中

抛弃了再现现实世界的目的，转而表

现视觉感受，内心的主观表达。而到

了 20 世纪中期，摄影的再现写实和

抽象的艺术表达出现了一次新的融合，

2023五大科技投资趋势展望（一）：
生成式 AI
 张予彤 / 金沙江创投管理合伙人 

Vortograph, 1916–17，Coburn 通过

创新的镜头附件和拍摄技巧，开创了抽象摄影
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ChatGPT 使用 Transformer 架构，该

模型在 2017 年出现在一篇名为“Att

ention is All You Need”的论文中，以

处理大量数据和处理语言长期依赖

性的能力而著称。可以并行化，大大

减少了模型的训练时间。可以在大型

文本数据语料库上进行预训练，也支

持针对特定任务的微调。

DALL-E 2结合预训练CLIP模型

与扩散模型（Diffusion Model)实现

以文字生成图像。当前常用的扩散模

型架构源自“DDPM: Denoising Dif

fusion Probabilistic Models”：在训

练中学习如何给图像添加噪声直至

趋近随机高斯噪声，由于设计的模型

可逆，生成是训练的逆过程，将随机

高斯噪声通过训练好的模型逐渐去

噪直至生成图像，它的结构类似多

个VAE的叠加，每次只学习一个增量，

降低了学习难度从而保障生成质量。

ChatGPT的闪亮登场
与 Google 的 Code Red

生成式AI的一个爆炸性产品是Chat

GPT，于22年11月一经推出，马上引起

了病毒式的传播，一时间用户和Cha

tGPT的聊天记录充斥着所有的社交

媒体。这引起了Google的警觉并正式

宣布进入Code Red状态，紧急召回了

两位创始人拉里•佩奇和谢尔盖•布林

商量对策。作为AI和搜索领域的万亿

美金巨头，搜索是Google的基石业务，

也是常青的互联网入口级产品，每天

有数十亿用户通过它搜索信息。

这次的Code Red也来自于Chat

GPT的爆火，同时一部分用户更喜欢

通过问答而不是关键字搜索来获取

信息；这个危机事件中看到机遇的一

方则是微软，早在2019年，微软就投

资了OpenAI 10亿美金，成为主要的

外部股东，同时也联合OpenAI推出

了Github Copilot。在ChatGPT出圈后，

也开始积极推进数年累积投资100亿

美金增持到49%持股与未来收益权

的交易，通过加深与OpenAI的合作，

积极将ChatGPT整合到Bing，正面挑

战Google的搜索业务。

为什么Google没有发布ChatGPT

这种产品？搜索引擎旨在帮助用户在

互联网上查找信息，它的工作原理是

对网站内容进行爬虫和索引，然后使

用算法对这些页面与用户搜索查询的

相关性进行排名。Google返回的是与

用户查询相关的网页列表，而 ChatG

PT 是根据输入的内容生成响应。它不

会对内容进行事实核查，也无法区分

经过验证的事实和错误信息，并且不

提供信息来源。它还会编造答案，这

种现象被研究人员称为 hallucinations。

这些因素会带来很多业务中的

法律风险，也许就是Google迟迟没有

推出产品的顾虑，让用户可以相信他

们从搜索获得的答案。很期待它如何

做出响应，融合大模型和搜索，做出

更好的用户体验。

如果我们问ChatGPT：“是不是

可以先用ChatGPT获得答案，然后再

去Google验证信息？”它也会认可这

是个不错的方法，虽然调侃了它的无

中生有，但它的回复的思维逻辑又无

懈可击。

ChatGPT

“Explain quantum 
computing in simple terms”→

Remembers what user 
said earlier in the conversation

Allows user to provide 
follow-up corrections

Trained to decline 
inappropriate requests

May occasionally 
generate incorrect information

May occasionally produce harmful 
instructions or biased content

Limited knowledge 
of world and events after 2021

“Got any creative 
ideas for a 10 year old's birthday?”→

“How do I make an 
HTTP request in Javascript?”→

Examples

Capabilities

Limitations
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ChatGPT也定义了人与AI的关系：如

鱼得水，如胶似漆。ChatGPT最大的

创新就是 RLHF (Reinforcement Lea

rning with Human Feedback)，通过

不停止的收集人类的反馈，让机器从

他们犯的错误中学习并相应地调整

行为。人类可以不断地帮助AI在决策

过程中变得更加高效和准确，也减少

了额外的人工标注的成本。人机结合

进行改进的能力终将产生颠覆性的

影响，也是一种人类文明的汇集，承

载和传承。

生成式 AI 将让科技与创作走向大众

提示工程，Prompt engineering，是

一个门槛最低的编程语言。掌握智能

技术将会成为每个人的必备技能，当

编程门槛已经降到了提示工程，没有

严格的语义，只要会自然语言，就可

以将人类的想法转化为可重复执行

的程序。不需要训练更多的人成为程

序员，但必须把它当做一个编程工具

去学习。常见的高级编程语言如Pyth

on、Java、JavaScript等大多诞生于90

年代。未来的某个时刻，对于没有经

过技术培训的普通用户来说，如何使

用AI系统的能力也会是一项职业必

备技能，就像今天的白领工作者都必

须具备使用搜索引擎和Office办公套

件的能力一样。

Prompt是一个问题或者指令，也

可以是输入数据和用例示范，用于指

导 AI 系统生成响应。今天提示的微

小改变都会对AI的结果质量产生关

键的影响，使用者还是需要理解AI系

统的能力和每个模型特定的局限性。

学习如何找到明确的Prompt，

不产生信息损失，也没有信息混淆，

而不是编写程序本身。与大多数工

程一样，这也是一个持续迭代的过程，

要灵活的运用对话记录来指导AI。在

提示链中，我们可以强制模型遵循一

系列的“推理”步骤来纠正模型的错

误，比如提示模型引用正确的来源来

将模型推向正确的方向。还可以创建

工具来存储困难任务示例的“测试

集”，评估新提示的质量是否在原有

基础上有改善。

在未来的生产力年代，我们每个

人都需要成为超级用户Pro User，才

能真正的掌握表达思想的道具。当然

也可以期待Prompt变得越来越容易，

模型变得越来越智能。

内容创作的“零门槛”化。我们

生活在一个内容爆炸的年代，技术一

直以来做到的就是不断的降低内容

生产的门槛，让没有多年学习和经验

的人，也参与到内容生产中来。

比如画家需要表达需要审美，技

法，构图的综合体现。摄影的出现，

就让需要表达的人可以摆脱对画师

技艺的要求来进行艺术创作。这可以

带来更加多样化和包容性的内容生

态系统，任何人都可以参与创意、思

想和艺术的创造和传播。

同样，人工智能生成的内容技术

也在让内容制作过程进一步的降低

门槛。
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质量不高：AI 还是基于概率模型生

成的内容，往往存在逻辑错误，比如

误解问题，混淆了不同信息的输出位

置，也会无中生有捏造事实。 更加

适用于对质量要求不高，错误容忍度

高的场景，或者嵌入专业技能的人来

做质量判断的工作流程。

成本还需要进一步的下降：文字

的成本大概是几美分，但如果是生成

3D模型，今天的成本依然在10美金

左右，还无法真正普及。

道德问题：AI 生成的内容可能会

引发错误信息的传播以及使用 AI 生

在内容生产效率上，AI 可以快速生

成大量内容，并且只需最少的人工输

入，这可以为企业节省时间和降低人

力成本。 尤其在问答，长文档的总结

等任务上，例如Jasper主张其对营销

文案10倍的效率提升；在更为严肃的

科研写作领域，Nature的一篇新闻也

指出，至少4篇文章将ChatGPT列为

论文的Co-Author。

而编程领域的应用同样激动人

心：开源是软件能够迅速发展起来的

核心，也为大模型提供了数十亿行代

码的训练数据。这些工具的目标不是

要取代程序员，而是要让像 Codex 和 

Copilot 这样的工具与人类“结对”，

以提高编程的效率。

比如遇到不熟悉的语言，API接

口，SQL查询数据，甚至企业里维护

的legacy代码。很少有开发人员可以

同时精通所有的编程语言，包括 C++、

Java、Node.js等等。很多程序员也是

从 StackOverflow上面复制粘贴代码

片段。当然仍有很多场景还不适用导

致准确率不高，需要去Debug AI生成

的代码，反而会花费更多的时间。

ChatGPT在编程任务上展现出了

比Copilot更大的想象空间：Copilot

还是只能做到自动补全。阅读、建议

和修改文本以创建传统的软件程序。

Copilot是无状态的，用户只能通过修

改prompt重新生成代码。语言模型

本身不跟踪状态。而ChatGPT在其中

跟踪从一个prompt到下一个prompt

的状态，可以根据用户反馈迭代输出，

实现了复杂的“会话”。比如如果在

对话中提供了更多的上下文，API 提

示和数据库Schema等背景信息，可

以更好的帮助AI的代码生成。甚至可

以在提示中教授算法。

规模化与个性化：生成式AI可以

支持内容制作的规模化，以满足突然

出现的大量受众的需求，或同时支持

几十种语言的内容生成。比如在Tiktok

上做多语言投放的内容的营销文案：

包括文本、图像和视频。同时人工智能

生成的内容可以为不同的目标受众创

建个性化内容，为用户提供更具相关

性和吸引力的体验。 比如用文字，语

音驱动的数字人视频内容。

生成式 AI 带来的 10 倍效率提升

AI 的局限性

PRE-SOFTWARE：
SPECIAL-PURPOSE
COMPUTER

SOFTWARE 1.0：
DESIGN
THE ALGORITHM

SOFTWARE 2.0：
DESIGN
THE DATASET

SOFTWARE 3.0:
DESIGN
THE PROMPT
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在数据维度，ChatGPT是基于2021年

及之前的数据而训练，还不能实时更

新最新的数据或者连接互联网，执

行程序拿到反馈去优化模型，或者

在模型的风格上更加的微调以适应

个人风格和偏好。试想如果未来这些

成为可能，将会给我们的世界带来多

大变化？

在模型维度，不断扩大模型参数

的暴力美学并非唯一的路径，例如披

露的GPT4的参数量就并不会显著多

于GPT3的1750亿的规模，如果未来

的方向不会是参数规模越来越大，除

了增加数据和参数规模外，大模型的

架构会如何演进也同样令人期待。

大模型也给AI系统软件带来的

挑战：压缩、硬件加速和在边缘的部

署，都仍有提升的空间：AI模型的数

据结构化，比如把可信的知识放在一

个可查询的结构化的数据库里，可以

进一步的压缩大模型的规模，提高

结果的可信程度；AI模型的存算分离，

可计算的模型也可以抽离出来；随着

边缘计算、机器人的普及，如何适配

异构硬件环境，支持更多的智能终端。

在商业与生态上，未来将如何分

工？大模型的预训练成本需要至少上

亿元的前期投入（Stable Diffusion的

训练使用了4000 个英伟达 A100 的 

GPU 集群），很难也没有必要重复通

用泛化的建设基础设施底座。早期以

探索前沿AI为核心目标的公司：Dee

pmind被Google收购提供支持；Ope

nAI最开始是非盈利组织，后面微软

的不断注资，都是依靠着巨大的算力，

数据和资金成长起来的。

 »  大模型需要丰富的插件生态，围绕基础模型的ISV插件生态是初创企业的机会

 » 基于垂直产业的小模型也可以在差异化的场景，与大模型形成有效的互补

我们相信，基础的通用知识大模型与场景专精的垂直应用，将会把AI商业化带到下一个里程碑。

未来的展望

初创企业的机会在哪里？

成的内容冒充个人带来的安全隐患。 

比如可以通过Deepfake技术，替换

视频中的内容。

价值偏见：人工智能生成的内容

是基于它所训练的数据，也会继承人

类认知中对于性别、职业、种族的偏

见，会产生很多种族主义和性别歧视

的回答。

对数据的依赖：人工智能生成的内容

依赖于大量数据来训练模型，如果数

据不具有代表性或多样性，则生成的

内容也不会多样化或具有代表性。 

比如问他FTX是否安全与合规，因为

训练数据截止于2021年，它会给出与

现状完全不同的答案。

法律合规：AI 生成的内容可能

面临法律挑战，例如侵犯版权，或者

其产生内容的知识产权归属问题尚

不明确。比如国内一度盛行的AI换脸

应用“ZAO”，以及Copilot是否复制

代码引起的对于微软合规使用Gith

ub数据的讨论。

危险信息：比如可以让他解释如

何做恐怖袭击。
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如果你在互联网上搜索不同公司对

产品经理的描述，就会发现在任何行

业、任何级别的产品经理岗位中都会

出现“需求”这个关键词。需求管理、

需求定义、需求确认、需求跟踪等与

需求相关的职责，都是公司对产品经

理最基本的要求。产品经理是公司产

品的负责人，而产品又可以为用户解

决某种特定的需求，因此即使我们来

到人工智能时代，产品依然是围绕用

户需求来定义的，这个本质没有变。

互联网时代，电商平台的诞生是

为了满足顾客快速、精准地购买合适

的产品的需求，即重新构建了人与商

品之间的关系。移动社交平台的诞生

是为了降低人与人之间的沟通成本，

重新构建了人与人之间的关系。医院

的HIS（医院信息系统）的诞生是为了

管理和操作发生在医院管理和医疗

活动中的信息，即重新构建医生、患

者、设备之间的关系。

人工智能时代的产品，本质上是

全面优化和提升上述所有场景中现

有的技术手段，从而实现用户的体验

升级和解决方案的效率升级。互联网

时代的产品经理构建的是基础设施，

在人与人、人与物、人与数据的关系

上搭建桥梁，实质上是优化了信息存

储和互通的方式，因此产品经理主要

关注的是入口及流量的走向。人工智

能实际上给人类带来的是技术创新

驱动下的产业升级，本质上是关注产

品本身的价值，如图3-1所示。

今天笔者从功能需求、非功能需

求两方面重新定义人工智能产品需

求分析的工作流程和设计思路。

重新定义需求分析
— AI时代产品新的挑战和应对

张竞宇 /《人工智能产品经理—AI 时代 PM 修炼手册》作者

图 3-1  从互联网时代到人工智能时代

电商平台

用户的体验升级

解决方案的效率升级

重新构建了人与商品之间的关系

重新构建了人与人之间的关系移动社交平台

互联网时代构建基础设施 人工智能时代构建技术
创新驱动下的产业升级

重新构建了医生、患者、设备的关系医院HIS系统
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人工智能技术的飞跃发展为产品设

计和需求定义带来了新的思路和逻

辑。新的趋势和变化可以被总结为以

下6方面。

产品逻辑化繁为简，

用户学习成本降低。

人工智能产品的目标之一就是降低用

户的使用门槛，尽量减少用户的交互

流程，降低使用难度，让产品的使用

过程接近用户的自然行为。例如：语

音交互产品与传统的鼠标、键盘、手机

触屏等交互方式不同，用户通过说话

即可完成唤醒、查询、关闭和一系列

复杂的人机语音交互操作；人脸识别

身份验证，过去登录产品需要输入账

号、密码、验证码，现在可以通过在镜

头前露个脸实现快速登录。由于新技

术的诞生，产品经理不能用“线性思

维”设计产品，需要了解更多的技术可

能性，尝试用“颠覆式思维”设计产品。

从用户角度考虑投入产出比。

人工智能产品由于具有更复杂的系

统架构和实现逻辑，某一功能的实

重新定义需求分析

现往往伴随着高昂的代价，而与此匹

配的功能价值在很多情况下却不与

之成正比。因此，对于产品经理来说，

选择更容易展现其商业价值的需求

作为产品的切入点很重要。尤其当产

品或功能还没有被用户认可，或者当

产品属于一个新的市场中时，最终的

实现效果和价值都很难预估，产品经

理应选择用户最“痛”的点或者直接

和利益挂钩的点作为需求切入点。这

个道理也解释了人工智能产品为何

在制造业中落地实践相对较快，如图

3-2所示。

人工智能产品的研发投入尽管

很高，但产生的直接回报对于用户来

说仍然非常划算。另外，广告精准投

放、电商平台中的搜索推荐都是效果

比较直观的，产品价值相对显性的场

景，产品经理应在所处行业中找到这

些场景。

算法可解释性差，

产品需要逐渐获取用户的信任。

使用到复杂算法模型的人工智能产

品对于用户来说大多属于“黑盒产

品”，工程师或产品经理均无法很好

地解释实现的原理。在很多领域中，

对于用户来说，如果不能证明算法的

有效和准确性，就不会接受付费使用

产品，甚至会对品牌产生强烈的抵触

情绪。例如在某些基于数据挖掘的商

品推荐引擎产品中推荐给用户的商

品广告，如果不能让用户有被尊重的

感觉，或者直接让用户有一种被侵犯

了隐私的感觉，就会遭到投诉或弃用。

人工智能产品首先需要通过某

个具体场景中的预测和推断能力证

明技术实力，进而树立领域专业形象，

步步为营地争取用户的信任。尤其当

公司和品牌都处于刚起步的阶段时，

更忌讳大步向前，因为那样反而容易

遭到用户的抛弃。

传感器技术的飞速进步，

带来了多元化交互行为。

人工智能与传感器的融合，产生了良

性循环，传感器采集的数据用来进行

对算法模型的训练，算法模型的完善

也提升了传感器数据采集的效率。

例如在无人驾驶产品中，关键系

统和解决方案分别是传感器、高精

度地图、高级辅助驾驶系统（Advanc

ed Driver Assistant System，ADAS）

和车联网。传感器作为无人驾驶汽车

的感应系统，用来接收和感知行驶

时环境的动态变化（如图3-3所示）；

高精度地图为无人驾驶汽车提供全

局视野；ADAS负责对静态、动态物

体进行辨识、侦测与追踪，从而预先

让驾驶者察觉到可能发生的危险，有

效提升汽车驾驶的舒适性和安全性；

车联网能够保证传感器数据更新上

传，保证无人驾驶汽车的状况与周围图 3-2  人工智能在工业场景中的实践应用
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图 3-3  无人驾驶产品

图 3-4  谷歌关键词竞价广告

环境处于实时更新的状态。正是因为

传感器的技术发展和成本的降低，使

得ADAS的部署成本大幅降低。过去

ADAS只能安装在高端汽车上，目前

已经被普遍使用在入门级乘用车上。

日新月异的传感器不仅在机器人、

无人驾驶领域有广泛成功的应用案

例，而且可以为产品设计和定义提供

更大的想象空间。产品经理应学会合

理利用多种传感设备，创造更多交互

方式来满足用户的需求。

 

产品的需求并不一定

来源于确定的因果关系。

在过去，产品经理根据用户明确的需

求设计产品，产品研发出来的结果会

和原型设计保持一致。但是人工智能

的产品需要完全不同的思维模式，产

品经理不再花大量时间和资源来寻

找确定的因果关系，而是通过大量的

数据挖掘手段探索出设计与需求的

相关性，并用数据指导产品设计。

产品经理输出的需求未必是确

定的页面内容，可能是一堆规则和策

略。例如，Google Adwords，即谷歌

关键词竞价广告，是一种通过使用谷

歌关键字广告或者内容联盟网络来

推广网站的付费网络推广方式，如图

3-4所示。设计这个产品的产品经理

一定不会告诉算法工程师给什么样

的用户推送什么样的广告信息，因为

产品是“千人千面”的。产品经理只

需要给广告主提供后台的推广喜好

配置功能以及推广效果管理功能即

可，至于最终用户打开的页面如何显

示，则是由算法模型计算后得出的结

果，即搜索结果页面都是基于商家偏

好配置和用户精准匹配算法实现的

个性化页面。 

产品经理在开始需求定义前应充分了解目前

技术水平和资源的局限性，避免定义一些研发很难实现的需求。

由于一个完整的人工智能产品体系

的搭建通常需要考虑基础设施、数

据采集、数据处理、推理和决策等若

干环节，产品最终的实现效果取决于

上面所有因素的协同。例如，设计一

个提供多场景复杂交互的机器人产

品时，由于对交互的实时性要求较高，

系统应具备足够的硬件支撑，包括计

算能力（GPU、CPU、FPGA、ASIC等）、

储存能力以及各种智能模组（如视觉

模组、语音模组）等，因此需要产品

经理在提出需求的同时综合考虑配

套的硬件要求。

另外，在不同场景中对算法模型

的准确率、召回率的要求大相径庭，

需要在进行需求设计时区别规定不

同场景对算法的衡量标准。有关技术

预研的内容和流程在本书第6章中有

详细介绍。
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在软件工程和系统工程领域中对功

能性需求的定义是一个系统或它的

组成部分为了达到某种目的必须提

供的行为或服务。主要描述研发人员

需要实现的功能，以便用户能够完成

自己的任务，进而满足业务需求。通

常来讲，产品功能性需求描述了某一

具体的行为或功能，描述的内容往往

与使用的技术无关。

功能性需求描述是产品设计的

第一步，而且是产品定义中至关重要

的一步，没人可以替代产品经理来定

义功能性需求。在设计人工智能产品

时，产品经理可以从微观和宏观两个

角度展开功能性需求的定义。

（1）宏观：由于人工智能产品体

系复杂，对某一个功能进行研发可能

有“牵一发而动全身”的效果，尤其是

从微观、宏观两个角度定义功能性需求

某些功能如果要实现较好的效果，需

要公司投入大量的资源。因此，产品

经理应首先对公司的整体产品架构有

清晰的认识，在这个框架体系内，评

估具体场景下的业务需求及功能使用

场景，是否符合公司的整体战略规划，

以及当功能需求被满足后是否可以为

整个产品架构甚至公司带来益处。这

样的思维模式有助于在需求定义之

前将一些不满足公司整体战略目标的

候选功能需求筛掉，并给出定义需求

的优先级。同时，有了这样的“上帝视

角”也有助于得到老板、投资人的认可，

最终让公司从上至下达成一致。

如图3-5所示为某机器视觉人工

智能公司的整体产品架构图，该公司

的整个产品体系可以被分为技术平台

层、产品/服务层、解决方案层。技术

图 3-5  某机器视觉产品架构图

本文节选自：《人工智能产品经理—AI 时代 PM 修炼手册》作者张竞宇

平台层为产品/服务层提供了基础计

算和分析引擎，而解决方案层是公司

在标准产品基础上根据不同行业的

特殊场景定制的一系列解决方案。产

品经理应判断当前版本中的功能需

求是属于公司哪个层面的，并结合技

术平台现有的技术积累判断功能上

线风险和投入成本。在明确的产品架

构中定义功能需求可以保证需求的

目标明确性及合理性。

（2）微观：产品经理一旦从宏观

角度筛选出了优先级较高的功能，就

可以从微观角度定义具体的功能描

述了。产品经理应尽量给出明确的

业务背景和业务目标，并且可以将

目标进行量化。例如，在电商平台中

可以通过GMV（Gross Merchandise 

Volume，商品交易总量）提升率作为

业务目标。产品经理需要和算法工程

师一起在功能需求定义阶段明确功

能的哪些指标可以被量化，以及算法

依赖什么样的数据，并提供明确的验

证方法。这样不仅有助于产品经理有

的放矢地帮助团队协调公司资源或

外部资源，找到高质量的数据集，而

且有助于统一团队的迭代目标。

定义AI产品需求的路还很长，作

为AI产品经理需要时刻准备拥抱新

的知识和技术对软件设计模式的颠

覆，由于在基于深度学习技术的研发

过程中，算法的可解释性较差，产品

的展现形式好似“黑盒”，因此产品

经理必须将需求进行量化表达，这样

才便于对工作成果进行衡量。下次跟

大家分享如何实现量化AI产品需求。

用
户
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近年来，Serverless服务崛起的趋势是

有目共睹的：从Berkeley将Serverless

认定为云计算向用户呈现的新默认形

态[1]，到AWS、Google等头部厂商纷

纷推出Serverless产品并成为爆款。这

个趋势对于云计算平台是个必然，因

为Serverless解放了用户管理和使用

复杂云计算资源的双手，犹如第二次

工业革命中内燃机汽车的出现解决了

马车夫养马的麻烦，也推动高效、稳

定的交通工具走进寻常百姓家。如同

汽车由内燃机和转向机构等组件构

成，Serverless平台可大致分为资源管

理和任务编排[2]，分别致力于提供高

效且灵活的算力以及提供方便的用户

程序执行方式。在Serverless如火如荼

的同时，Regionless也是不可忽视的一

个方向。Regionless实际上是华为云提

出的概念，即为屏蔽掉云平台Region

的差异，使得云服务的租户能像“用

水和用电”一样随时随地使用云服务。

Regionless的内涵实际上是丰富的，囊

括了多个学术研究方向：可以是geo-

distributed cloud，也可以是multi-cloud，

当 Serverless遇到
Regionless：现状与挑战

张嘉伟 / 华为云容器技术专家 
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还可以是cloud-edge computing、 

hybrid cloud等，分别对应不同的能力。

恰好，以上都涵盖在华为云分布式云

原生服务提供的offerings中。

既然Serverless和Regionless都

是当前云原生发展的重要方向，也都

基于同一个云平台资源底座构建，那

么两者的发展必然不会是平行的：

Serverless对基础设施进行了标准

化，为应用Regionless化减少了管理

和适配的成本；反过来，Regionless

也是Serverless的重要组成，因其可

以避免用户感知Region间的差异。事

实上，早在2018年，就有学者关注

到Serverless对底层差异的屏蔽以及

平台提供商数量的快速增长，用户

必然会有将Serverless业务部署至

Regionless平台的诉求[3]。在此场景

下，用户和平台设计者首当其中考虑

到的就是如何充分利用分布在各个

区域的计算资源以提升如并发度、时

延等性能；同时，使用成本也是用户

核心关注点，所以如何充分利用各个

厂商的定价差异消减成本，同时也避

免与厂商绑定（vendor lock-in）带来

潜在的成本问题也需要充分考虑。因

此，本文尝试基于分析现有的学术文

章，剖析Serverless与Regionless并存

时，在性能提升和成本控制两个方向

现状与挑战，以期抛砖引玉。

早在2019年，来自华盛顿大学的研究

者[4]已经注意到Serverless工作流中

的计算任务会涉及存储在不同区位的

数据，并且这些数据在对应区位会存

在隐私性等问题，因此需要将任务分

布到对应数据所在的云平台Region进

行计算。为此，作者设计了跨Region

的调度器GlobalFlow，其核心思想是

将工作流中的任务根据对Region的依

赖关系进行分组，形成子工作流调度

到对应Region，并且在子工作流之间

设计Connector以便于数据交换。

同样考虑到数据分布的问题，即

数据可能分布在不同的区域，而且由

于数据隐私性、传输开销等问题，并

不能方便地集中在一个区域内处理，

[5]中的作者设计了FaDO系统用以

编排Serverless计算任务和数据。如

图1所示，FaDO通过Backend Server

记录每个区域存储的数据，这些信

息则被提供给Load Balancer用于将

用户请求的计算任务匹配并发送到

对应的区域。并且在规则允许范围内，

Backend Server还会将数据备份在不

同的区域间进行复制，以配合计算任

务的并发度。

性能提升

图 1  FaDO 系统执行流程

FaDO Frontend Client

FaaS Service

Storage

Faas Service

……

Storage

Function Invokers

API Consumers

FaDO Backend

FaaS & Storage Cluster

FaaS & Storage Cluster

FaDO Load Balancer

FaDO Backend Server

FaDO Database
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为了协助用户选择合适的平台以执

行Serverless任务，[3]中提出了MPSC

框架，其核心思想是通过实时监控

Serverless任务在不同平台上执行

的性能，进而选择最具性价比的平

台。MPSC的架构如图3所示，其中

Monitoring Controller为核心组件，用

于协调监控指标采集分析和任务调

度。Function Executor则负责将任务

分发至各个平台执行，并采集对应指

标。除此之外，还有三个存储模块分

别用于储存用户配置、监控指标、用

户定义的调度逻辑。

成本控制

图 3  MPSC 系统架构

图 2  Serverless 并发度示意图

除了数据的分布会促使Serverless必

须接受Regionless，[6]的作者还观察

到：一个云厂商的每个Region、每个

厂商都有不同的并发度限制，并且之

间的数据传输时延、存储的数据、每

种任务执行的速度等能力均不一致。

简单的将应用分发到多云/多Region

上并不一定能充分提升并发度和整

体完成时间。例如图2左侧所示（每种

颜色标记的云上并发度限制为1000，

整体应用由f1-f4任务构成，也需要运

行1000次），如果f1在蓝色标识的云

资源上运行地快，而f4则在橙色上快

时，均匀分布则不能利用这个性能差

异，而且在橙色云上，f2和f3并不能

充分并行（完全并行需要1200并发

度），进一步影响整体执行时间。在

此情况下，如何合理选择任务所使用

的云资源（如图2右侧所示），以有效

地提升并发度是[6]所研究的重点。为

此，[6]中提出了基于三层数学抽象构

建的调度器算法FaaSt。FaaSt能够合

理地将各个任务调度和合适的云厂

商/Region上，使得整体的任务完成

时间最短。经过在AWS和IBM云上4

个Region的实验对比，FaaSt调度后

的任务完成时间比单云提升2.82倍。
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在Serverless任务能够合理分发的基

础之上，来自CMU和UBC的学者提

出了虚拟Serverless提供商（virtual 

Serverless provider, VSP）[7]的概念。

VSP作为第三方的平台，聚合了各个

厂商的Offerings，为用户提供统一

的使用接口，为用户动态选择最具性

价比的Offering。VSP整体架构如图4

所示，其中核心组件包括：Scheduler

用以根据性能指标和花费计算最合

适的云平台；Controller则负责将应

用请求映射到Scheduler选择的云平

台上；Bridge用于不同云平台之间任

务的交互；Monitor用以记录调度到

不同平台上任务的执行性能；Pre-

Load用于初始化新接入的云平台；而

Cache则记录了平台执行情况用于后

续分析优化。通过在AWS和Google

云平台上的测试，VSP将Serverless任

务的吞吐量提升了1.2-4.2倍，同时降

低了54%的云资源使用成本。

进一步地，一个面向多云Serverless

的开源 l i b ra r y在 [8]中提出了。此

library主要包括两部分内容（如图5所

示）：1）统一的API和SDK，用于让用

户不需要感知底层差异即可将不同人

物部署在不同的云平台上，并且为了

降低用户的学习门槛，还提供了基于

某一家云平台提供商的API和SDK（如

AWS）拓展出来的、可以将任务部署

在其他云平台的API和SDK；2）分析

系统（EAS），用于分析每个任务最适

合的云平台，包含用于将任务分发至

不同平台的adaptor、各个平台log的

收集器Cloud Logging Query、各个云

厂商的计费模型Cost Model、接入各

个云平台的鉴权组件Authentication、

任务执行的记录Local Logging以及

性能分析器Analysis。

图 4  VSP 系统架构

图 5  面向多云的 Serverless 开源 library

In
vo

ca
tio

ns

D
ep

lo
ym

en
t 

U
til

ity Br
id

ge

Function
Source Code

Br
id

ge

Cloud B
Region B1

Cloud A
Region A1

Cloud C
Region C1

Cache

VSP

Pre-Loader

Scheduler

Authentication

Monitoring

Billing

Controller

BaaS

Workload stage 1

Query from clouds

Workload

Request logging

End Analysis System(EAS)

Workload stage NWorkload stage[2,N-1]

FaaS

BaaS FaaS

BaaS FaaS

BaaS FaaS

BaaS FaaS

BaaS FaaS

M
ulti-cloud library

M
ulti-cloud library

M
ulti-cloud library

Adaptor

Authentication

Cloud Logging 
Query

Local Logging

Cost Model

Analysis



云原生 Cloud Native   /  54

挑战

从上述现有工作可以看出，当前学术

界对于Regionless和Serverless结合的

研究主要面向geo-distributed cloud

和multi-cloud这两个场景下的任务编

排系统架构和算法。然而这还远远不

足以构建高效、易用的Regionless化

的Serverless平台。类似于Berkeley将

Serverless分成Backend-as-a-Service 

(BaaS)和Funct ion-as-a-Ser v ice 

(FaaS)两个层级[1]，我们也可以将当

前所面临的挑战拆分成底层资源供

给以及上层应用管理在Regionless场

景的Serverless化：

底层资源上，我们需要考虑：

1) 通盘考虑每个区域计算资源池的

异构性、资源余量、成本等因素的情

况下，提供足够的资源同时又不因为

Serverless极强的弹性而造成过多浪

费[9]；

2) 从网络角度，在规避部分地理区

位间带宽、时间等限制的同时，提供

支持动态创删的低性能损失、免配

置的网络；

3)  存储上，提供用户无感知的跨

Region数据预存取与缓存。

应用管理层面上看，

需要达到如下：

1) 任务编排上，需要对计算、网络、

存储联合进行调度以避免其中某项

瓶颈对整体应用的影响；

2) 编程框架上，需要在最小甚至没

有侵入式修改的前提下，将用户应用

构建或迁移至该平台；

3) 从监控运维角度，需要实现非侵

入式、高精度地采集Serverless实例

的指标，并基于分布在各个区域的监

控数据进行智能异常检测、根因分析。

以上也将云厂商和学术界共同打造

高效且易用的Regionless下Serverless

平台，共同面临的挑战。
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重识云原生系列（四）
——硬菜软嚼的云网络（上）

楔子

在传统IT架构中，网络几乎就是指物理网络设备，触手可及，服务器之间的网络通讯也是通过网线或者光

纤连接实现，其大部分流量管控与访问控制策略也都是在路由器/交换机实现。

而到了云计算时代，网络，除了包含传统的物理硬件设备，还包含大量虚拟化的网络设备软件应用，其

运行在普通服务器中。而虚拟网络设备的连通，不仅需要底层真实硬件的支持，更需要关注软件形态的虚

拟网络设备中的各种Overlay层的转发策略与流量监测，这对网络管理员而言也是前所未有的挑战。

云计算时代，资源的虚拟化和调配

的自动化，为用户提供了可弹性伸缩、

灵活配置的计算、存储资源，进而支

持快速简便的业务系统发布。作为互

联互通的网络基础设施，如何实现网

络设备的虚拟化，从而进一步支持业

务系统的快速扩缩容和网络通讯策

略的自适应调配，为业务系统提供端

到端的网络快速响应方案,成为了云

计算时代急需解的核心关键问题。

本质上讲，云网络技术就是要实现

对数据中心底层物理网络设备的抽

象，以期能在软件层实现对网络资源

的二次切分、整合或者灵活管控，以

便快速灵活地满足各种业务场景的

网络使用需求，此即是软件定义网络

（SDN）技术诞生的初衷。

云网络技术发展至今，就是以云

为中心，一方面为支撑数据中心基础

设施全面虚拟化而发展出来的网络

硬件的虚拟化能力，此方面的能力表

现为可标准化快速组网、可按需扩展

网络资源容量、可灵活调配网络安全

管控策略、支持计量计费、可全栈监

控等；另一方面，因为公有云的蓬勃

发展，也孕育出了面向企业租户的云

上网络类产品与服务，通过对机房

级通用网络设备或功能的模拟，以软

件产品服务的方式提供给云上用户

使用。

伴生于云计算的云网络技术

云网络基础技术演进

就云网络基础技术而言，其与计算虚拟化技术类似，也走过了一条精彩纷呈的硬件“软化”之路。

黄俊 / 招商证券云原生转型项目调研负责人
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总输入N 总输出N

Sub-Switch 1 Sub-Switch 1

Sub-Switch 2

Sub-Switch 3

Switch1

Switch2

Sub-Switch 2

Sub-Switch 3

一切从Spine-Leaf架构说起

自从1876年电话被发明之后，电话交

换网络历经了人工交换机、步进制交

换机、纵横制交换机等多个阶段，而

随着电话用户数量急剧增加，网络

规模快速扩大，基于crossbar模型的

纵横制交换机在能力和成本上都已

无法满足要求。1953年，贝尔实验

室有一位名叫Charles Clos的研究员，

发表了一篇名为《A Study of Non-

blocking Switching Networks》的

文章，介绍了一种“用多级设备来实

现无阻塞电话交换”的方法，著名的

CLOS网络模型就此诞生，其核心思

想是——用多个小规模、低成本的单

元，构建复杂、大规模的网络，如右

图所示：

图中的矩形，都是低成本的转发

单元。当输入和输出增加时，中间的

交叉点并不需要增加很多。

而到了20世纪80年代，随着计算

机的大量使用，计算机网络技术也得

到了长足的进步，开始出现各种网络

拓扑结构，例如星型、链型、环型、树

型结构，最终树型网络成为了行业主

流架构，不过早期的树型结构网络带

宽是收敛的。2000年之后，互联网从

经济危机中复苏，以谷歌和亚马逊为

代表的互联网巨头迅速崛起。他们开

始推行云计算技术，大量建设数据

中心（IDC），甚至超级数据中心。面

对日益庞大的计算集群规模，传统

树型网络已无法满足要求，便诞生了

一种改进型树型网络——胖树（Fat-

Tree）架构。相比于传统树型，胖树

（Fat-Tree）更像是真实的树，越到树

根，枝干越粗（其实是指带宽）。从叶

子到树根，网络带宽无须收敛。

胖树架构被引入到数据中心之

后，数据中心便发展成了传统的三层结构（如上图所示）。

这种架构由核心路由器、聚合路由器（有时叫分发路由器，distribution 

routers ）和接入交换机组成。在很长的一段时间里，三层网络结构在数据中心

十分盛行。但在这种网络架构下，依然存在如下一些弊端：

 » 带宽的浪费,接入交换机的上联链路实际承载流量的只有一条，而其他上行

链路则被阻塞（如图中虚线所示）；

 » 故障域较大，在网络拓扑发生变更时STP协议需要重新收敛，容易发生故障，从

而影响整个VLAN的网络；

 » 此架构原生不支持大二层网络的构建，故难以适应超大规模云平台网络需

求，更无法支持虚拟机动态迁移；

传统树型架构 “胖型”架构
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大二层网络的时代召唤

在上一节，我们谈到Spine-Leaf架构

出现的时候，其实已经点到了大二层

网络的出现因由。

云计算技术的出现，使得服务器

虚拟化之后，除了使得数据中心的主

机规模大幅增长，还伴生了一项新需

求——虚拟机的动态迁移。虚拟机迁

移时，业务不能中断，这就要求在迁

移时，不仅虚拟机的IP地址不变，而

且虚拟机的运行状态也必须保持原

状（例如TCP会话状态）。所以虚拟机

的动态迁移只能在同一个二层域中

进行，而不能跨二层域迁移。而传统

的三层网络架构就限制了虚拟机的

动态迁移只能在一个较小的VLAN范

围内进行，应用受到了极大的限制。

为了打破这种限制，实现虚拟机

的大范围甚至跨地域的动态迁移，就

要求把VM迁移可能涉及的所有服务

器都纳入同一个二层网络域，这样才

能实现VM的大范围无障碍迁移。这

便是大二层网络。

近十年间，就大二层网络的实现，

业界先后出现了三类比较典型的实

现方案，分别是网络设备虚拟化类方

案、L2 over L3方案、Overlay方案。

所谓网络设备虚拟化技术，就是将相

互冗余的两台或多台物理网络设备

组合在一起，虚拟化成一台逻辑网络

设备，在整个网络中只呈现为一个节

点。再配合链路聚合技术，就可以把

针对以上问题，诞生了一种新的数据中心网络设计方案，称作基于 CLOS 网络的Spine-Leaf架构（Clos network-based 

Spine-and-Leaf architecture，中文也翻译成叶脊网络）。实践已经证明，这种架构可以提供高带宽、低延迟、非阻塞的数

据中心级连接服务。相比于三层架构，Spine-Leaf架构进行了扁平化处理，变成了两层架构，如上图右侧所示。

Spine-Leaf 架构的优势非常明显：

1、带宽利用率高，每个叶交换机的上行链路都可以负载均衡方式工作；

2、网络延迟可预测，叶交换机之间的连通路径均只需经过一台Spine交换机，东西向网络延时可预测；

3、扩展性好，当上行带宽不足时，可通过水平扩展方式增加Spine交换机数量来快速增加带宽；当服务器数量增加时，则

可通过增加Leaf交换机数量来快速扩大数据中心机器规模。

4、降低了对交换机的性能要求，东西向流量均衡分布在多条链路上，减少了单价昂贵的高性能高带宽交换机的采购需求。

5、安全性和可用性高，一台设备故障时，不需重新收敛，流量继续在其他正常路径上通过，网络连通性不受影响，带宽也

只减少一条路径的带宽，性能影响微乎其微。

基于上述优势，Spine-Leaf架构从2013年一经出现，便很快取代了传统三层网络架构的地位，成为现代数据中心的新标准。

传统三层网络拓扑架构 Spine-Leaf架构

广域网/核心路由器

核心层交换机

汇聚层交换机

接入层交换机

服务器 广域网/核心路由器 服务器

Leaf

交换机

Spine

交换机
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原来的多节点、多链路的结构变成

逻辑上单节点、单链路的结构，环路

问题也就顺势而解了。以网络设备虚

拟化+链路聚合技术构建的二层网络

天然没有环路，其规模仅受限于虚拟

网络设备所能支持的接入能力，只要

虚拟网络设备允许，二层网络想做多

大都可以。不过，这类设备虚拟化协

议大都是网络设备厂商私有，因此只

能使用同一厂商的设备来组网，并且，

网络规模最终还是会受限于堆叠系

统本身的规模限制，最大规模的堆叠

/集群大概可以支持接入1~2万台主机，

对于10万级别的超大型数据中心来

说，还是显得力不从心。

而L2 over L3方案的着眼点不是

杜绝或者阻塞环路，而是在有物理环

路的情况下，怎样避免逻辑转发路径

的环路问题。此类方案通过在二层

报文前插入额外的帧头，并且采用

路由计算的方式控制整网数据的转

发，不仅可以在冗余链路下防止广播

风暴，而且可以做ECMP（等价路由），

这样就可以将二层网络的规模扩展

到整张网络，而不会受到核心交换机

数量的限制。当然，这需要交换机改

变传统的基于MAC的二层转发行为，

而采用新的协议机制来进行二层报

文的转发，这些新的协议包括TRILL、

FabricPath、SPB等。对于TRILL协议，

CISCO、华为、Broadcom、Juniper等

都是其支持者；而Avaya、ALU等则是

SPB的拥簇；而像HP等厂商，则同时

支持这两类协议。总体而言，像TRILL

和SPB这类技术都是CT厂商主推的

大二层网络技术方案，而从事服务器

虚拟化技术的IT厂商则被晾到了一边，

网络话语权大幅削弱。

但伴随着云计算技术迅猛发展

的IT厂商又岂会坐以待毙，Overlay方

案便是从事服务器虚拟化技术的IT厂

商主推的大二层网络解决方案。其原

理就是通过用隧道封装的方式，将源

主机发出的原始二层报文封装后，再

在现有网络中进行透传，到达目的地

之后再解封为原始报文，转发给目标

主机，从而实现主机之间的二层通信。

报文的封装/解封装都是在服务器内

部的虚拟交换机vSwitch上进行，外

部网络只对封装后的报文进行普通

的二层交换和三层转发即可，所以网

络技术控制权就都回到了IT厂商手里。

典型技术实现包括VXLAN、NVGRE、

STT等。当然，目前CT厂商也都积极

参与到了Overlay方案中来，毕竟云

计算是大势所趋。所以当前的VXLAN

和NVGRE技术也可以把Overlay网

络的接入点部署在TOR等网络设备

上，由网络接入设备来完成VXLAN和

NVGRE的报文封装。这样的好处是：

 » 一方面对于虚拟服务器来说，硬件

网络设备的性能要比软件形态的

vSwitch强很多，用TOR等设备来进

行封装/解封装，整体云网络性能

自然更好。 

 » 另一方面，在TOR上部署Overlay接

入点，也便于把非虚拟化的服务器

统一纳入Overlay网络，目前主流

云厂商的裸金属方案基本如此。

如此一来，CT厂商和IT厂商都在大二

层网络这个领域实现了和谐共赢，也

真因为如此，Overlay方案成为了当今

大二层网络的主流方案。

Underlay 和 Overlay
正式托起SDN的太阳

上一节已经提及，Overlay技术实际

上是一种隧道封装技术，主流协议

有VXLAN、NVGRE等，基本原理都是

通过隧道封装的方式将二层报文进

行封装后在现有网络中进行透明传

输，到达目的地之后再解封装得到原

始报文，相当于一个大二层网络叠

加（overlay）在现有的网络之上。而

Underlay层则变成了一张承载网，囊

括各类物理网络设备，如TOR交换机、

汇聚交换机、核心交换机、负载均衡

设备、防火墙设备等。由此实现逻辑

组网与物理组网的隔离，例如，在华

为云/阿里云解决方案中，均选用了

VXLAN技术来构建Overlay网络，业

务报文运行在VXLAN Overlay网络上，

与物理承载网络分层、解耦。 

而对于当前走红的SDN技术，

Underlay/Overlay已经成为了其从理

念到实践都不可或缺的一部分。

在数据中心之内或者数据中心互联

（DCI）的场景下，运营方会先建立一

个底层的Underlay网络骨架，通过交

换机和路由器将所有硬件单元（比如

服务器/存储设备/监控设备等）相互

连接。在这个Underlay网络内，通过

运行IP网络协议比如ISIS或者BGP，来

保证各个在网硬件单元之间的可达性。

在完成Underlay网络构架之后，管理

员可以通过部署SDN控制器的方式来

对整网所有硬件资源进行调控与编排，

再建立租户之间的Overlay网络连接

并承载真正的用户流量。
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SDN技术让封闭硬件“软化”开放

Overlay
控制平面

Overlay网络

OverLay
边缘设备

Overlay
边缘设备

UnderLay网络
Underlay

网络控制平面

主机

主机

主机

数据平面
Playload封装

软件定义网络（Sof tware Def ine 

Network，SDN）技术是对传统网络

架构的一次重构，其核心思想是通

过控制面（Control Plane）与数据面

（Data Plane）的分离，将网络的管

理权限交给控制层的控制器软件，在

通过OpenFlow协议通道，统一下达

指令给数据转发层设备，从而实现网

络控制与数据转发的充分解耦，一举

破除传统网络设备的封闭性。

由于OpenFlow协议的开放性，第三

方也可以开发相应的应用置于控制

层内，从而使得网络资源的调配更加

灵活、更能满足企业个性化场景。而

网络管理人员只需通过控制器下达

指令至数据层设备即可，无需一一登

录设备，从而大幅提高了网络管理效

率，节省了人力成本。

可以说，SDN 技术极大地推动了

网络虚拟化的发展进程，也因此，其网

络架构设计思想在当今各大云平台均

得到了充分实现与落地。SDN有过三

种主流实现方式，分别是OpenFlow 组

织主导的开源软件（包括Google，IBM，

Citrix 等公司支持），思科主导的应用

中心基础设施技术（Application Centric 

Infrastructure，ACI），以及VMware 主

导的NSX。显而易见，开源的OpenFlow 

成为了事实上的行业标准。

应用平面，不同的应

用通过控制层开放的

API管理能力控制设

备的报文转发功能

应
用
层

安全应用 管理应用 商业应用

础
设
施
层

例如：REST，Procera…北向API

例如：OpenFlow，ForCES，NETCONF…南向API

控制平面，由SDN控制

软件组成，与下层可用

OpenFlow协议通信

控
制
器

SDN控制器
SDN控制器

（例如：Floodlight、
POX、NOX、Ryu…）

SDN控制器
西向

API

东向

API

数据平面，

由转发设备组成
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支撑网络业务快速创新

SDN的可编程性和开放性，使得我们

可以快速开发新的网络业务和加速

业务创新。如果希望在网络上部署

新业务，可以通过针对SDN软件的修

改实现网络快速编程，业务快速上

线。SDN架构下，底层硬件只需关注

转发和存储能力，与业务特性彻底解

耦。而网络设备的种类及功能由软件

配置而定，对网络的操作控制和运行

也由控制层服务器完成，故而对业务

响应相对更快，可以定制各种网络参

数（如路由、安全策略、QoS等），并

实时配置到网络中。如此，新业务的

上线周期可从传统网络的几年提升

到几个月甚至更快。

简化网络协议结构

SDN的网络架构简化了网络拓扑结

构，可消除很多IETF协议。协议的去

除，意味着运维学习门槛的下降、运

行维护复杂度的降低，进而使业务

部署效率提升。因为SDN网络架构下

的网络集中控制，所以被SDN控制器

所控制的网络内部很多协议基本就

不需要了，比如RSVP协议、LDP协议、

MBGP协议、PIM组播协议等等。网络

内部的路径计算和建立全部在控制

器完成，控制器计算出流表，直接下

发给转发器就行，并不需要其他协议。

网络设备白牌化

S D N架构下，控制器和转发器之

间的接口协议逐渐标准化（比如

OpenF low协议），使得网络设备
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的白牌化成为可能，比如专门的

OpenFlow转发芯片供应商，控制器

厂商等，这也正是所谓的系统从垂直

集成开发走向水平集成开发。垂直集

成是指由一个厂家提供从软件到硬

件到服务的一体化产品服务，水平集

成则是把系统水平分工，每个厂家都

完成产品的一个部件，再由集成商把

他们集成起来销售。水平分工有利于

系统各个部分的独立演进和更新，快

速迭代优化，促进良性竞争，从而使

各个部件的采购单价下降，最终使得

整机产品的采购成本大幅降低。

业务自动化

SDN网络架构下，由于整个网络由

SDN控制器控制，故SDN控制器可以

自主完成网络业务部署，并提供各

种网络个性化配置服务，比如L2VPN、

L3VPN等，对外屏蔽网络内部细节，

提供网络业务自动化能力。

网络路径流量智能优化

传统网络中，网络路径的选择依据是

通过各类路由协议计算得出所谓“最

优”路径，但此结果反而可能会导致

“最优”路径上的流量拥塞，其他非

“最优”路径带宽空闲。而采用SDN

网络架构时，SDN控制器可以根据各

链路上网络流量的状态智能调整网

络流量路径，从整网角度出发，整体

性提升网络传输效率。 
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ING国际银行基于 Volcano的
大数据分析平台应用实践

在KubeCon + CloudNativeCon North America，ING集团发表了《Efficient Scheduling Of High Performance Batch 

Computing For Analytics Workloads With Volcano - Krzysztof Adamski & Tinco Boekestijn, ING》主题演讲，重点介绍

了云原生批量计算项目Volcano如何在数据管理平台中为大数据分析作业提供高性能调度工作。

详情参见：KubeCon + CloudNativeCon North America

Krzysztof Adamski & Tinco Boekestijn / ING 集团技术专家
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在银行行业有许多法规和限制，如：监管要求在全球范围内各不相同、数据孤岛-全局和本地限制、数据安全、合规创新

等，想要快速引入新技术不是一件容易的事情，为此，ING布局符合自身产业的DAP平台（Data Analytics Platform），为

全球50%的ING员工提供安全的、自助的端到端分析能力，帮助员工在数据平台之上构建并解决业务问题。

ING背景介绍

ING集团（荷兰语：Internationale Nederlanden Groep），亦名荷兰国际集团，是一个国际金融服务私营企业，成立于

1991年，由荷兰最大的保险公司Nationale-Nederlanden，与荷兰的第三大银行NMB PostBank Group合并而成。

ING集团的服务遍及全球40多个国家，核心业务是银行、保险及资产管理等。ING集团的全球职员大约56,000人，顾

客5320万人，包括自然人、家庭，企业、政府及其他等，例如基金组织。

业务背景介绍

2013年开始我们有了数据平台的概念，2018年通过引入云原生技术打造新一代基础设施平台，从那时起，平台需求有了稳

定的增长，采用率也在持续提升，目前数据索引平台上的项目已超过400个。我们所构建的平台目标是在高度安全的自助服

务平台中完成所有分析需求，并且具备以下特点：

1. 开源工具模型

2. 强大的计算能力

3. 严格的安全和合规措施

4. 所有的分析集中在同一个平台

5. 满足全球和本地需求

2018

2019

2020

2021

Long term goal

1100 users, 17 countries
Conceptualised withsecurity at the basis

A small 
team was set 
up and MVP 

was produced
Full roll-out with added features, 

300 users, 15 countries

Runtime
environment 
900 users

50% of all ING
employees use DAP

Total no of projects 
running on DAP: 453

Average daily users: 160

No. of total hours monthly 
on DAP: ~10,000 hours

MoM avg user growth : 8.1 %

DAP : Our journey
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目前我们在由传统的Hadoop平台向

Kubernetes过渡，但是对于作业管理

和多框架支持方面还存在一些挑战，

如下：

1.Job的管理

a.Pod级调度，无法感知上层应用

b.缺乏细粒度的生命周期管理

c.缺乏任务依赖关系，作业依赖关系

2.调度

a.缺少基于作业的调度，如：排序、优

先级、抢占、公平调度、资源预定等

b.缺少足够的高级调度算法，如：

CPU拓扑、任务拓扑、IO-Awareness，

回填等

c.缺少对作业、队列、命名空间之间

资源共享机制的支持

3.多框架支持

a.对Tensorflow、Pytorch等框架的支

持不足

b.对每个框架部署（资源规划、共

享）等管理比较复杂

利用Kubernetes来管理应用服务（无

状态应用、甚至是有状态应用）是非

常方便的，但是对于批量计算任务的

调度管理不如yarn友好，同样yarn也

存在一些限制，比如对新框架的支持

不够完善，比如TensorFlow、Pytorch

等，为此，我们也在寻找新的解决方案。

Kubernetes + Hadoop

在我们之前的集群管理上，会把Had

oop和Kubernetes的调度分开，基本

上所有的spark作业都会运行在Hado

挑战与方案

Evolution

Query
Engines

Cache

Compute

Storage

Query
Engines

Cache

Compute

Storage

Core
service Compute Storage

Cronjobs
40%

60%

Hadoop

Notebook

HDFS Spark

Static allocation

On-premise means 
having a fixed cluster

Clusters

Scheduling is split between 
Hadoop and Kubernetes

We aim for 
only Kubernetes

* Like the rest of the world

Kubernetes

Normal office hours: light, mixed workload

Core

Core

Core

Core

Pods Batch Interactive

i/a

Interactive

Batch

Batch

Pods

Pods

Outside office hours, batch loads only

Peak capacity: A lot of environments being used

As above, then a large batch job started

Hadoop

Kubernetes + YARN
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冗余与局部亲和

Volcano保留Kubernetes中pod级别

的亲和性反亲和性策略配置，并增加

了task级别的亲和性和反亲和性策略。

业务常用特性

op集群中，其他的一些任务和算法会

运行在Kubernetes集群，我们的目标

是希望所有的任务全部运行在Kuber

netes集群，这样管理起来会更简单。

Kubernetes和YARN共同工作时，

由于Kubernetes和Hadoop资源是静

态划分的，在正常办公时间，Hadoop

应用和Kubernetes各自使用自身分

配资源，即便spark任务压力大也无

法借用更多资源。夜晚时间，集群中

仅有批处理任务，Kubernetes资源全

部空闲，却无法分配给Hadoop进行

有效利用，对于调度平台来讲，这不

是一种最佳的资源分配方式。

Kubernetes with Volcano

使用Kubernetes管理整个集群，通过

Volcano进行spark任务调度，此时不

需要再对资源做静态划分，集群资源

可根据Pod、Batch、Interactive任务

的优先级、资源压力等进行动态调整，

集群整体资源利用率得到极大提升。

比如在正常办公时间内，常规服务应

用资源空闲的情况下，Batch和Intera

ctive应用资源需求增多时，可以暂时

借用常规服务的资源；在假期和夜晚

休息时，Batch业务可以使用集群所

有资源进行数据计算，集群资源利用

率得到极大提升。

比如在正常办公时间内，常规服务应

用资源空闲的情况下，Batch和Intera

ctive应用资源需求增多时，可以暂时

借用常规服务的资源；在假期和夜晚

休息时，Batch业务可以使用集群所

有资源进行数据计算，集群资源利用

率得到极大提升。

Volcano是专为Kubernetes而生的批

处理调度引擎，其提供了以下能力：

 » 加权优先级的作业队列

 » 如果集群具有备用容量，可提交超

过队列资源限制的任务

 » 当更多的pod被调度时，具备抢占

能力

 » 丰富可配置的工作负载调度策略

 » 兼容YARN的调度能力

Volcano的引入，补齐了Kubernetes平

台对批处理作业的调度管理能力，并

且自Apache Spark 3.3版本以来，Volc

ano被作为Spark on Kubernetes的默

认batch调度器，安装使用更方便。

Kubernetes (with Volano)

Core
Reservation

Service limits Spare

Normal office hours: light, mixed workload

Bank holiday at nighttime, batch loads only

DAP at peak capacity: all desktop space in use.

As above, then a large batch job started

Core
Core

Core

Core

Pods

Pods

Batch

Batch

Interactive

Core Pods Batch Interactive

Interactive

Batch job scheduler for Kubernetes

Job Queues with weighted priority

Able to commit above Queue limits if cluster has spare capacity

Able to preempt pods when more pods comes in

Configurable strategies to deal with competing workloads

(Not unlike YARN)

Enables greater control over (task) scheduling:

https://volcano.sh/

Since 3.3.0 does Spark officially 
have support for Volcano*

* YuniKorn is now also supported since 3.3.1

j1e1

j2e1

j1e2

Node 1

j2e2

j3e1

j2e3

Node 2

j1e1

j1e3

j1e2

Node 1

j2e1

j3e1

j2e2

Node 2

• Multiple spark applications should be scheduled with anti-affinity,
• Executors within a single application should be scheduled with affinity.

Anti-affinity: best for redundancy Affinity: best for locality
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避免资源匮乏

在使用过程中，需要避免批量计算任

务与自有服务出现资源抢占与冲突的

问题。比如：我们集群中有两个可用节

点，集群中需要部署一个统一的服务

层对外提供服务，比如Presto，或者类

似Alluxio的缓存服务。但是在批量计

算调度时，集群的资源空间有可能全

部被占用，我们将无法完成自有服务

的部署或升级，为此我们增加了空间

可用系数相关配置，为集群预留一些

备用空间，用于自有服务的部署使用。

DRF（Dominant Resource Fairness）调度

DRF调度算法的全称是Dominant Resource Fairness，是基于容器组Domaint Resource的调度算法。volcano-scheduler

观察每个Job请求的主导资源，并将其作为对集群资源使用的一种度量，根据Job的主导资源，计算Job的share值，在调度

的过程中，具有较低share值的Job将具有更高的调度优先级。

比如集群资源总量为CPU：18C，Memory：72GB，两个用户分别是User1和User2，每个User分配1个队列，在提交作

业时会根据主导资源计算job的调度优先级。

 » User1: CPU share值为 6/18=0.33，Memory share值为 24 / 72 = 0.33，最终share值为0.33

 » User2：CPU share值为 12/18=0.67，Memory share值为 24 / 72 = 0.33，最终share值为0.67

DRF策略在任务调度时，优先分配share值较低的Job，即User1所申请的资源。

集群内队列资源可以通过配置权重值进行划分，但是当本队列提交任务超出队列分配的资源，并且其他队列存在

资源空闲时，可以进行队列间资源共享。即User2在使用完本队列CPU资源后，可以使用User1队列内的空闲CPU资源。当

User1队列提交新任务需要CPU资源时，将会触发抢占动作，回收User1被其他队列借用的资源。

Everyone has a weighted claim (Queues)

You can overcommit on unused
resources from another process

Calculations are done 
on the dominant resource

Other resources are preempted
once a user is claiming its fair share MemoryCPU

User 1

User 2

CPU is dominant

6 CPUs

12 CPUs

24 GB

24 GB

Tasks
Tasks

Unavailable

Unavailable

Presto
(Other framework)

Cache
(Alluxio)

Node #1 Node #2 Resource
calculation

R = Total
C = Consumed
A = Available

A = (T - C) * Factor

We choose like a
factor between 
(0.5 and 0.8)

Services

Services
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Volcano对批处理任务调度做了很好的抽象，使我们在Kubernetes平台能够获得更高的调度性能，后面我们也会将开发

的功能逐步回合社区，比如：DRF Dashboard、在每个节点添加空闲空间、自动队列管理、更多的Prometheus监控指标、

Grafana仪表盘更新、kube-state-metrics更新和集群角色限制等。

总结

Volcano社区技术交流地址

Volcano官网：https://volcano.sh

GitHub : https://github.com/volcano-sh/volcano

每周例会： https://zoom.us/j/91804791393

  添加社区小助手回复

“Volcano”进入技术交流群

DRF 仪表盘

我们根据Volcano的监控数据做了一个drf调度的仪表盘，在不同层次显示更细粒度的调度信息。在业务集群中，我们有

一个队列存放交互式用户的任务，另有队列存放平台运行的所有重大项目的计算任务，我们可以为重大项目队列提供一

定的资源倾斜，但是此时对交互式用户的任务将不会太友好。

目前我们正在考虑增加集群高峰时段展示的功能，为用户提供更多的集群使用状态和压力等信息，在自助服务平台

用户视角来看，用户按照集群的繁忙程度选择自己任务的开始时间，这样可以避免后台复杂的配置就可以获得高性能的

运算体验。

DRF Dashboard

1. Replaces yarn UI

2. Add hierarchy

User 1

User 2

Cluster rush hours
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TT语音年度盛典
背后的技术 Buff

1. 背景概述

2022年12月，趣丸科技旗下的第六届TT语音年度盛典（下文简称“年度盛典”）如期而至，这是语音直播行业一年中最大

型的平台活动之一。每年的这个时间，是TT语音年度盛典筹备项目组最忙碌、最紧张的时刻。

如何保障年度盛典的开发需求高效交付，系统高峰扛得住、长期平稳，是项目组中的每位技术人必须面对的问题。

年度盛典期间，每一个Bug都会被无限放大。对于技术团队而言，这就是一场年度技术大考。

每年的年度盛典，在技术侧都会遇到一些新的挑战，今年有哪些挑战呢?

 » 高效交付

 » 强稳定性

 » 风控实时性

 » 高资源利用率

趣丸科技年度盛典项目组技术团队
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通过系统化的手段来管理是最理想的方式，包括发布时间（如规避业务高峰期），发布方式（如灰

度），验收及回滚等。当企业底层基础服务和中间件服务的系统化建设处于尚未完善的阶段，通过

设定变更管控的规则，严格控制变更的需求，强化变更人员的意识，是较为有效的举措。

对于成本优化、统一网格服务化治理所需的架构改造，以及容灾演练活动等进行严格的评估，避

免突然变更。同时，技术团队制定重大变更执行方案评审机制、对所有变更执行变更通知规范性检查，

以及执行高危命令审计及预警切实保障变更的规范性。

通过以上举措，TT语音年度盛典项目组的技术团队实现在盛典期间，无变更操作引起的故障，

显著增强变更质量。

基础架构团队设计了多云互联互通的多条专线和多条VPN线路互相备份方案。具体而言，当专线链

路不可用时，自动实现通过VPN线路承载全部业务流量。该方案有几大特点：

 » 基于BGP协议实现秒级自动切换

 » 多条VPN线路实现负载均衡

 » 专线线路恢复后VPN流量自动切换回专线

通过以上举措，TT语音年度盛典项目组的技术团队实现了不同云厂商的互联互通高可用，该技术方

案在行业内处于较为领先水平。

AIOps监控感知问题

当出现故障时，快速感知是故障处理的关键能力。以往，技术团队采用比较传统的手段，针对不同

级别的应用和基础组件，通过阀值调优，增加监控项等手段精细化管理。

为了更快更全面的感知用户侧问题，今年盛典期间，技术团队引入AI算法能力，通过文本识别

和NLP语义理解，在用户反馈侧提前感知故障问题，大大提高了故障处理的效率。

强化故障处理意识

在盛典保障周会上，持续宣贯。采取“多沟通多同步勿慌乱”以及“先恢复快止损后根因”两大策略，

从人员意识上，提升故障定位和恢复的执行力。

云商风险识别治理

在今年的年度盛典之前，技术团队完成了云商迁移，所有流量第一次全部承载在一个全新的基础设

施上，其风险不言而喻。为此，技术团队在盛典开启之前，与云厂商技术团队深入合作，系统性地对

云服务进行风险识别和治理，共发现风险41个，并完成了36个风险治理，将故障隐患提前消除。

2. 强稳定性 Buff

强稳定性背后有三大挑战，其一是应对发布变更引起故障问题的挑战，从历史数据中得知，70%以上的故障都是由于变

更引起的。做好变更管控，就能减少大部分的故障。

其二是保障跨云网络链路持续可用的挑战。TT语音业务采取跨云部署策略，实现跨云容灾价值的同时，也对跨云流

量治理提出更高的要求。当跨云之间发生网络波动或者中断时，将造成业务波动或不可用的后果。

其三是面对故障的快速响应的挑战，就算有再优秀的架构、再完美的设计，故障始终难以全部避免。当故障真正发

生时，做到故障问题的快速感知、快速定位和快速恢复，是保障业务稳定性的关键一环。

加强变更

管控管理

保障跨云

链路高可用

提高运维

保障能力
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合规安全是当前业务的底线和生命线，实时风控与业务流程强绑定，一旦风控服务实时性差或不可用，直接导致用户体

验差或者业务不可用。业务侧对于风控的实时性，也提出了明确的技术指标：99.5%的请求在200毫秒内响应。

为保障风控合规能力的实时性，大数据团队需通过存算分离、数据分级、服务降级三个方面来保证每天上百亿行为

实时计算和服务。因此，在海量数据场景中，保障风控服务实时性及可用性是个巨大的挑战。

3. 风控服务实时性 Buff

采用on K8S的架构方案，计算应用docker化运行在k8s环境，实现了计算逻辑和

计算资源的解耦，同时引入对象存储来存储计算状态，解决资源迁移时可随时

随地读取计算状态的问题，最终实现计算和存储能力的可迁移可扩展性，应对

突发的大计算资源水平扩展及节点异常自动迁移。

面对风控识别高并发(30KQPS)的请求，服务过程中同时涉及多用户多特征(全

平台亿级用户300+维特征)更新，大数据团队根据数据热度和实时程度对数据

进行分级处理。

 » 活跃用户特征存储在内存KV库，全量用户特征存储在分布式NoSQL KV库；

 » 实时性高的使用Pipline方式微批更新到内存KV库，实时性低的数据以文件

形式批量更新到分布式NoSQL KV库，以此来降低更新数据带来的压力;

通过优化数据分区算法，数据分布更均衡大幅提升并发查询性能。

风控服务链路分为用户特征计算、用户特征更新及风控识别服务。

 » 特征计算利用流平台和大数据IDP平台灵活定制特征；

 » 特征更新集中作业统一优化更新数据到KV库；

 » 风控识别服务采用分布式+异步查询+默认特征兜底，保障服务高可用。

大数据生产和服务技术组合多且复杂，为了避免极端情况，风控服务不可

用的情况，首先整体服务采用异步式架构解耦相互关联性，其次在无关性的基

础上，可根据下游压力情况灵活调整上游策略。若KV库负载压力大，可降低数

据更新频率降低负载；若极端情况KV库全部宕机，服务仍在线，保障业务过程

不受影响，对用户无感知。

通过以上优化，盛典期间零故障，99.9%服务响应在50毫秒内，大幅提升

用户使用产品的体验。

存算分离——故障随时随地

迁移，不影响数据实时性

数据分级——根据数据和

业务场景分级优化，提升存储

查询引擎响应性能

服务降级——数据服务

链路解耦，极端情况可实现

降级保障稳定性
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4. 高资源利用率 Buff

在保证业务稳定的情况下尽可能降低成本，需要提升资源的利用率。具体来说，技术团队需要提升应用服务Pod利用率

和容器node节点的分配率，达成节点利用率的提升。而资源利用率越高，服务受负载影响导致业务受损的可能性就越大。

因此，在不降低稳定性的前提下，最大限度的节省资源成本，是资源调度平台面临的较大挑战。

应用资源的弹性伸缩是当前云原生架构下常见的提升利用率的手段，得益于技术团队较早在云原

生领域探索，应用的云原生化覆盖率比较高，95%的应用具备弹性伸缩的能力。

然而，弹性伸缩若太频繁，也将对服务稳定性造成威胁。为了提升应用利用率资源，同时兼顾业

务稳定性，需要设置合理的Pod资源申请与HPA的阈值。

有一个关键的业务Pod，由于红框标记部分为HPA和request值设置不合理导致的频繁伸缩，不仅影

响资源利用率，同时也为业务稳定带来影响。

技术团队根据自己的业务情况特征建立了一套Pod资源申请模型，解决应用资源的不合理使用

问题，最大化应用资源利用率，盛典期间集群应用CPU均值利用率达到57%。

对于赛事活动，会遇到突发流量，往常的做法是人工提前扩容，以应对高峰期的访问压力，使服务

保持稳定。人工扩容比较繁琐、低效且有一定的浪费。本次年度盛典，技术团队针对突发流量，上线

了定时伸缩策略，较好地解决业务稳定性。同时，精准的定时伸缩策略，也进一步提升了资源利用率。

除了支持定时伸缩等策略外，多维度的弹性伸缩还支持多大几十种的调度策略，满足不同业务

类型，不同场景的弹性伸缩需求。

（红框标记部分为 HPA 和 request 值的不合理设置）

（通过采用定时伸缩方案，在业务突发流量到来前，提前扩容）

应用弹性伸缩

案例分享

应用定时伸缩

提升应用的

资源利用率
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（从业务指标看，较好地解决了突发流量带来的异常）

( 节点扩容时间晚于业务峰值时间 )

( 节点扩容不及时，出现访问异常数升高 )

提升node节
点的分配率

集群节点弹性伸缩（定时伸缩）

借助于云商的CA（集群自动扩缩）能力，技术团队在所有集群上开启了这个功能。然而，当存在突发

流量时，集群节点资源无法满足业务需求，此时CA扩容需要5分钟。

由于节点扩容不及时存在瞬间失败的情况，一般应对手段是准备更大的集群空闲资源，但造成资源

一定程度的浪费。
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（通过节点定时伸缩策略，在 20:00 和 00:00 提前扩容机器）

离在线混部 行业内都知道，分时复用是提升资源的利用率有效手段，将离线和在线业务负载时间段正好错开，

是分时复用的最佳场景。

本次年度盛典，技术团队试点了离在线混部，并验证稳定性达到预期。趣丸科技的离在线混部

系统是基于业务特征设计的一套调度系统，主要实现包含基于实时资源感知的动态调度算法、离线

Pod调度算法、基于优先级的Pod资源隔离方案、Node资源过载干预方案等。此系统在保证在线业

务SLA的情况下，充分利用Node空余资源。 

通过以上所有技术手段，node节点的CPU均值使用率，达到40%以上，在没有大规模混部的情

况下，这个水平基本接近极限。

为此，技术团队开启了集群节点的定时伸缩机制，在20:00和00:00两个高峰期提前扩容节点，解决了

服务瞬时失败问题，同时提升节点的资源利用率。

Kubernetes是基于Pod的request资源进行调度的，任意一种资源不满足request就不会把Pod调度到

该节点。为了提升节点的分配率，减少资源碎片化，节点的机型选择就需要一定的技巧。

 » Pod申请的CPU和MEM的比例尽可能跟Node的CPU与MEM的比例接近

 » Pod的CPU和MEM的使用尽可能和申请资源的比例接近

*注意：这里统计的是整个集群的Pod情况，不针对单一Pod。

技术团队根据历史业务对CPU资源与MEM资源的需求情况，选择最配匹的Node机型，将全部

集群的分配率提升到85%以上，尽可能减少了无法分配的资源碎片。

优化机型配置

5. 总结与展望

在强稳定性、风控服务实时性、高资源利用三大技术Buff的加持下，盛典期间，技术团队完成了0定级故障的目标，并沉

淀了一些技术能力。此外，技术团队深入践行敏捷实践，确保所有需求100%按预期完成，实现“高质高效交付业务需

求”的目标。不过，复盘整体工作，技术团队在端到端交付的顺畅性、过程质量及线上故障的数量控制、关键度量指标数

据的分析应用，以及数据驱动改善能力等方面仍有改进空间。

引用《EDGE：价值驱动的数字化转型》这本书的一段话与所有技术伙伴共勉，“当今世界高度不确定，变化是非常快

速的，我们无法预测一定会发生什么。那最好的应对方式是：我们先假设未来最有可能是什么，然后通过设定最小化版

本进行尝试，去验证我们的假设。”

未来，趣丸科技的技术团队将持续提升自身的技术能力，并坚持以用户价值为目标小步快跑，快速迭代，提高产研、

跨团队的协作效率，在每一场“技术考验”中以极低的成本试错，持续寻找成功的可能。
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数据治理竞争力探索：
决策者眼里的数据是什么？

前言

数据是企业的战略资产，是数字化转型的基础，根据工信部测算，截止2021年，我国大数据产业规模达1.3万亿

元，逐渐步入高质量发展阶段，到2025年，将突破3万亿元。然而，对很多企业尤其是政企技术主管来说，一边

要投入巨大资源建设大数据平台，一边靠零散的小应用产出来讲故事，总体看大数据投资入不敷出，难以持久

发展。导致经常有意无意地迷失在“数据”和“应用”的棋局中。

高价值高收益往往意味着你要解决的是高难度高复杂的问题，对数据来说，最终极的问题就是价值，数据

到底对企业的商业结果贡献了什么？贡献度有多大？今天让我们碰触核心问题，从一个企业决策者眼里的数据

问题，来探索我们数据技术未来的构筑方向。

以下的问题来自于某收入规模千亿美金的客户决策者，技术解读来自于华为云数据智能创新Lab主任Daisy。

问题一：需要解决多场景、

多系统的数据协同，

以及确保数据真实可信

需要在技术上支持任何数据和格式

的实时采集，比如多元异构，跨领域，

跨媒体，动态演化等数据，数据上来

之前会用内置的质量和安全进行检

查。如果没有规则（例如新企业），要

么采用行业规则，要么就在源数据库

的dictionary里爬取；如果企业有历

史数据和业务定义，可以推荐已有定

义给新采集进来的数据。

例如，Daisy在美国买了一个华为

的手机，系统里的customer name是

Daisy，但是她回国后又购买了一个华

为手表，当系统要录入Lv Hong时，会

根据她的email地址、家庭住址等信

息推算出是同一个人，系统就会建议

用Daisy这个customer name录入，确

保标准一致。

问题二：业务、场景、数据在

不断变化，要保证数据透明

如果数据变了，系统要可以自适应变

化，不会影响整个业务的运行。例如，

最初设计的customer表里没有email

和电话号码，但是现在需要增加进

来，按照市面上的数据分析系统要改

表结构，还要考虑历史数据的级联影

响，以及引用这个表的业务的关联影

响，要走完全流程大概要一个月。未

来新的系统需要能够自动生成代码

并重新编译，业务无感知。数据模型

的变化可以根据业务需要通过配置

自动感知和处理。

如果业务变了，例如，某客户未

来要自行开发资金周转率的指标，懂

业务的人就可以定义一个覆盖完整

流程的指标体系（e.g.资金周转=销售

收入/平均资金占用，而资金占用又

Lu Hong / 华为云数据治理创新 Lab 主任  陈杰 /  华为云大数据 MKT 专家
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受销售回款、库存周转、预付款和应

付款数据影响），这些需要许多数据、

流程和模型的支持，业务专家需要

很快就能在数据资产目录里找到这

些，并根据低码的开发工具开发出来。

当资金周转指标下滑，就可以根据数

据来源回溯到原因，到底是回款慢了，

还是库存周转慢了，从而管理者就能

采取相应的干预措施，让整个业务决

策流程可以根据业务变化动态构建。

问题三：数据的应用是产生价

值的最后一个环节，我们是怎

么做的，行业是怎么做的，应

用的关键问题又是怎么解决

利用最前沿的本体建模技术，可以把

常见的处理流程生成模板，供业界

使用。例如，公司在强调供应安全的

时候讲要“主动感知和应对内外部

环境的不确定性”，这也是所有制造

企业当前面临的问题。而它的核心

处理流程就是：某地发生了问题-》

该地的供应商有哪些-》影响的物料

有哪些-》影响的产品有哪些-》影响

的客户有哪些，企业基本上都是这

么做得，那么企业的这个供应链流

程模板就可以外溢给其它企业。同时，

企业也可以利用最新的低代码平台

自定义业务，像上面那个资金周转率

的例子。

针对行业，云厂商可以和咨询，

以及行业伙伴合作生成的业务模板，

沉淀在云平台之上，供业界复用。例

如，上面讲得资金周转业务模板，就

可以在贸易类企业间共享;

另外，打通新、旧和不同子公司

之间的系统，协同统一处理的业务，

也可以产生价值。例如，集团和各个

子公司之间的ERP、采购、库存、物料

之间的协同，让硬件可以在不同子公

司之间合理调配，通过集团统一采购，

增强议价权等。

本体建模的核心理念就是动态

链接数据，业务规则，模型，以及已

有的系统（比如ERP，CRM等）构建数

据决策链，解决数据产生价值的最后

一公里问题。

问题四：数据化意味着什么？

对管理模式和生产模式的变

革，提升生产力，前后透明，利

于决策和权力下放，有利于组

织结构的精简、决策更高效

多子公司管理时，发挥数据“指挥棒”、

“风向标”和“沟通桥”的作用。让上

面的人可以随时掌握、了解下面的异

常行为，领导做得每一个决定通过回

馈机制保证可以是持续优化的。

例如，通过重要的指标可以监控

到子公司有没有滥用权力，假设一个

子公司花钱比之前多50%，我们要知

道这个钱花在哪里，从什么时候开始，

是谁同意，都经过了哪些人的手，整

个钱的周转流程是怎样的，全链路流

程给它复现出来。并把告警信息推送

给管理者，管理者拿到这些信息，来

评估怎么办。这个领导做得每一项

决定，系统都会记录下来，如果事情

往好的方向走（指标改善），系统就

会学习它，如果做得不好，就还要把

告警再发给管理者。系统学习的目的，

是为了杜绝第二次发生。

透明是两层：第一层，下面做得

事情上面都知道，上面做得事情下面

只能看到自己能看到的；第二层，所

有部门的指标都要一致，例如，收入

的定义标准在所有子公司都一样，就

不会存在子公司钻空子，统一的指标

和统一的维度是必须要有的，靠平台

来建立和维护。不同子公司如果定义

的不一样，就没有可比性，就没有全

局处理，影响决策优先级。

全链路的增强智能(augmented 

intelligence)，尤其是决策的反馈闭

环，可帮助决策者做出最明智的决策，

从而从数据中获得最大价值，同时提

供回顾和反思的能力。

写在后面

数据问题是个业务问题而不是IT问题，

我们不能用纯技术的思路来交流，如

果我们能接近业务的节奏和决策层，

能和企业的“权力下放、组织架构精

简”结合起来，那就能获取最高价值

的那一部分，将数据“点石成金”。
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陌陌：GPU虚拟化技术的优化和实践
周峰 / 陌陌云基础设施团队虚拟化研发负责人

业务场景描述

陌陌有丰富的用户内容供给平台用户进行日常浏览，目前公司有大量GPU卡，主要的业务场景就是深度学习

训练与深度学习推理服务，它们分布在各个团队自行管理。然而，GPU资源整体的综合使用率却只有15%左

右，而且新业务需求仍然在尝试采购新的GPU，导致GPU存在严重资源浪费问题。另外，在这些GPU卡上运

行着几百个服务和任务，这些服务和任务的运行状况如何不得而知，公司缺乏统一管理GPU服务和任务的

能力，造成一些潜在的安全隐患。在这样的背景下，我们开始推进GPU虚拟化技术的实践
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整体架构

K8s作为业界的容器编排实施标准，GPU虚拟化也是绕不开的，基于K8s构建底层的调度机制，在用户接口层配套解决用

户接入的问题。

业务训练场景为了解决K8s对GPU调度的支持不够问题，我们引入了开源组件Volcano，扩展了多种GPU调度策

略和资源队列管理，在接口层引入了对象存储和分布式缓存技术解决用户的数据存储问题，平台上也提供了ECU/

Tensorboard/Notebook等服务供业务选择。

业务推理场景，我们和华为云合作共建了XGPU技术，以更好地共享切分使用GPU卡。

整体架构如图所示，从图中可以看到：

 » 平台层支持训练和推理两个业务场景：业务可以根据需要完成相关操作。

 » 虚拟化技术层：底层基于K8s和Volcano扩展了上层多个调度策略和特性增强。

 » 基础设施层：围绕镜像、资源、网络和存储打造稳固的基础环境。

下面围绕一些比较关键的问题展开详细描述

解决方案

平台功能

虚拟化建设

基础设施 镜像仓库 GPU/CPU 网络 外部存储

训练平台 推理平台

分布式训练 AdHoc 型训练 算法方案

通过RESTful API交互

Kubernetes Volcano

Gang调度

PodGroup扩展 标签继承 Vcjob扩展 Pod增强

BinPack算法 Topology特征 动态负载调度策略

私有队列公共队列

标签类型扩展

推理服务
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关键技术实现

GPU资源管理

如果所有资源统一起来，如下图所示，会出现大量低优先级作业占满资源导致高优先级作业无法正常运行的问题。

GPU资源的定制化调度策略

除了Volcano框架中的Gang调度和BinPack调度策略外，通过一系列实验测试，我们发现作业的训练速度和下面的一些

特征属性有紧密关系

为了提升作业的训练速度，我们扩展了基于拓扑特征的调度策略：

 » 建立节点的画像数据：基于informer在缓存中构建节点的实时特征，包括GPU卡型号、CPU型号、节点所属机柜信息、

是否部署Alluxio等

 » 基于特征进行决策：预选环节过滤掉不符合要求的节点，保证实例被调度到当前最合适的节点上

这是所有业务方在GPU容器化时最大的顾虑，为了解决统一资源池的上述隐患，我们引入了多队列模式：

 » 公共队列：占集群内的大部分资源，所有任务都能使用；

 » 私有队列：每个部门根据需要划分出少部分资源独占，只允许自己部门的高优任务使用。

如右图所示，在业务提交job时，我们会根据当前公共队列和私有队列的资源情况决策当前job是调度到公共队列还是自

己部门的私有队列。

提交任务不受约束

新增任务无法正常调度
部分业务的核心任务

受到影响

Job Job Job

Job Job Job

... ...Job Job...

want 4 GPUs

default/public

default queue

update annotation.queue
Job choosed

get queue infos

more than 3 GPUs

vcjob.spec.annotation.queue

webhook

default queue

...

privite queue

...
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大批量图片远程读取机制

Alluxio可以很好地解决小批量图片

训练问题，但是遇到超大规模图片

训练时，由于每一次训练的数据量级

都超过Alluxio集群容量，使得Alluxio

缓存被击穿，丧失缓存能力。如果数

据集文件过多也会导致分布式文件

处理过多无用的元数据，并且小文件

过多也无法一直保持网络带宽的最

大化利用，这些问题都会导致数据加

载变成训练过程中的瓶颈。对此我

们参考了NVIDIA的AIStore开发了适

合我们公司内部使用的分布式打包

程序，将一次训练的上亿张图像打包

成0.5~2.0GB之间的TAR包存储到对

象存储MINIO集群中，使用开源项目

WebDataset为PyTorch提供Iterabler

版本的DataSet，提供对存储在POSIX 

TAR归档中的数据集的高效访问，并

且只使用顺序流数据访问有效地减

少与远程存储服务的交互次数，根据

我们的实验数据，webdataset在机械

硬盘上带来了10倍的读取速度提升，

在固态硬盘上从27%提升到56%左

右，如图所示：

GPU 型号 CPU 型号 机器名 GPU 型号 CPU 型号 Worker 数
Worker
进程数

其它训练
进程数

训练代码 训练总耗时 总 tep 数 Batch/S

V100 Gold Gpu014 V100 Gold 2 1 0 horovcd_top2_score2_xiala.py 265.65 3100 23.34

V100 Silver Gpu016 V100 Silver 2 1 0 horovcd_top2_score2_xiala.py 377.613 3100 16.42

V100 Silver - - - 1 8 0 horovcd_top2_score2_xiala.py 431.593 2500 46.34

V100 Gold - - - 1 8 0 horovcd_top2_score2_xiala.py 265.03 2500 75.46

V100 Silver - - - 2 4 0 horovcd_top2_score2_xiala.py 439.126 2500 45.55

V100 Gold - - - 2 4 0 horovcd_top2_score2_xiala.py 266.27 2500 75.11

V100 Gold - - - 1 2 0 horovcd_top2_score2_xiala.py 254.309 3100 24.38

V100 Gold - - - 1 2 3 horovcd_top2_score2_xiala.py 291.23 3100 21.29

V100 Gold - - - 1 2 6 horovcd_top2_score2_xiala.py 301.637 3100 20.55

PyTorch Distributed Training on DLP
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e

Distributed Training Strategy
Not Distributed

1000
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500

250

0
DP DDP DDP+WebDataset FSDP FSDP+WebDataset

Local Disk Cloud Storage

CPU型号对训练速度的影响

Gold型号CPU比Silver型号快40%-60%

Batch/S
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5

0
其它训练进程数

CPU load15%比load 60%的训练速度快15%~20%
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0
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0
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和华为云共建XGPU机制

由于K8s都是基于单卡粒度调度GPU资

源的，Volcano虽然支持多个实例共享

单张卡，但是没有支持算力隔离和显

存隔离，而很多业务实例真实使用的

GPU卡比较少，比如只用到了0.1GPU卡，

这就导致很多卡的实际使用率非常低，

为了进一步提高GPU卡资源的使用率，

我们开始探索XGPU机制。

要实现XGPU，可以从CUDA API

层转发、GPU驱动层转发、DEV层转

发，结合技术实现成本和业务场景，

我们最终选择了和华为云共建基于

GPU驱动层转发的方式。实现架构如

右图所示：

其中陌陌侧负责Device Plugin和调度策略开发，华为云侧负责内核层开发，一些主流卡上的性能对比如下：性能损耗在

10%以下

1/2显存

1/2算力 1/4算力

Kubelet

NVidia物理驱动

新增模块

XGPU

device

Plugin XGPU

空分复用使能

RUNLIST
抢占调度

XGPU runc 运行时XGPU runc 运行时

create

register

alloc

1/4显存

1/4算力

1/4显存

GPU
CHANNEL
流量截获

显存控制

T4/V100 GPU硬件

wide_resnet101 模型 FP32 推理时间（ms）

T4 wide_resnet101 模型 FP32 推理时间（ms）

1 2 3 4 5 6 7 8

1 2 3 4 5 6 7 8

220.00

165.00

110.00

55.00

0.00 div0-0 div1-0 div2-0 div2-1 div4-0 div4-1 div4-2
div0-0 div1-0 div2-0 div2-1 div4-0 div4-1 div4-2 div4-3

div4-3

div0-0 div2-0 div4-0 div4-2 div7-0 div7-2 div7-4 div7-6

1000.00

750.00

500.00

250.00

0.00

单卡

算力跑满

线性加速比

(T4)

线性加速比

(2080TI)

1x

1

0.95

0.92

0.9 -

0.97

0.97

0.98

1x直接使用

xGPU单卡

xGPU 一分为二

xGPU 一分为四

xGPU 一分为七



云原生 Cloud Native   /  82

实际效果

未来规划

GPU虚拟化全面落地后，整体的平均综合使用率从15%提升到40%+，训练场景整体峰值高于70%，显存峰值高于35%。

推理场景部署密度有了很大提升，以某个业务在P100型号上开启XGPU模式后的耗时变化为例：

当前针对推理场景和训练场景都开展了针对性优化，将来可能会在下面几个方向上继续探索和实践：

 » 推理和训练场景GPU业务混部：通过削峰填谷，进一步提升GPU资源整体的使用率。

 » 训练场景引入多级队列等特性，让资源划分更灵活。

整体上对业务P99耗时无影响，平均耗时会增加，对于可以接受这个影响的业务我们开启了XGPU模式部署。

平均耗时方面，XGPU（vGPU）模式为165ms，比独占模式下100ms高65%

P99耗时方面，XGPU（vGPU）模式为310ms，和独占模式下310ms持平。
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「创新」与「精益」，
企业如何从云上要价值？
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当前，基于云服务进行数字化转型升

级已经成为共识。但是，过去只是将

线下数据中心服务器里的应用搬到

云中的虚拟机中，虽然运维集中，资

源更有弹性，一定程度为企业提高了

效率和效能，但这只是在IT基础设施

资源层面的变化，传统IT理念与架构

仍然制约着企业的数字化转型。张

宇昕认为，企业要真正实现数字化转

型，也就是深度云化，核心是用云原

生的思维来践行云原生。第一是要上

好云，上好云使得企业的能力和生产

精细化，成本进行精细化管理，使得

当前，我们所经历的数字化浪潮，正逐渐重塑着整个社会和经济结构。数字经济与实体经济的深度

融合，将不断释放数字生产力，为整个产业带来全方位、全角度、全链条的升级。在这一过程中，作

为数字化底座的云，已经不仅仅局限于基础设施角色，更是企业持续创新和精益运营的关键支撑 。

能否从云上获取更多价值，将成为企业能否在数字时代拥有一席之地，获得领先的关键。日前，在

青城山下，一场有关云与企业数字化转型变革的论道就此展开。在华为云联合36氪出品的云上早

餐会上，华为云CTO张宇昕、IDC中国副总裁兼首席分析师武连峰、美的楼宇科技研究院CTO程俊

及多位产业代表共聚一堂，从“创新”与“精益”，企业如何从云上获取更多价值这一话题进行交流。

现在，我们不妨以视频代入的方式，跟随身处变革前沿的“云原生先锋者”们的思考洞察，洞察企

业数字化的路径奥秘。

新征程开始：从“搬迁上云”到“深度云化”

将线下数据中心服务器里的应用搬到云中的虚拟机中，只是IT基础设施资源层面的变化，数

字化转型要真正地落地，就要深度云化，让应用生于云、长于云，以云原生的思维践行云原生。

业务能够创新；第二是用好云，将传

统的应用现代化，以适应新的业务发

展要求，比如生产与应用交付的模式；

第三，保证对云有好的管理，从IT治理、

企业安全、确定性运维和FinOps等各

方面全面精益用云。从点到面，从浅

到深，持续深度云化的成果，常常就

是连锁反应带来量变到质变。作为

企业用云的先行者，程俊分享道，以

前美的做中央空调产品设计时，要考

虑在极端天气仍然能够正常运行，为

保证在零下几十度的冰寒或四五十度

的炎热天气中正常工作，研发人员常

常要去现场取数据。现在，通过增加

感知设备，把空调和环境等数据通过

IoT上传到云端，借助数字化平台进行

数据分析。这使得产品设计验证摆脱

漫长采集与分析流程，最快只需要几

分钟或几个小时就可以完成。程俊表

示，随着转型的深入，美的推出了iBU

ILDING美的楼宇数字化平台，从之前

提供空调与电梯等设备的生产商，转

型升级为提供楼宇行业软硬一体的一

站式解决方案服务商。2021年，美的

暖通与楼宇事业部改名为楼宇科技事

业部，成为了数字化转型的关键一步。
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创新和精益，在云上为企业“增益其所不能”

美的的成功实践并非个例。企业的

深度云化，必然在实现业务重构的基

础上，进一步带动整体业务的协同创

新。武连峰基于IDC调研数据，进一

步将云给企业带来价值总结为三个方

面：其一，是通过云计算将服务器与

存储等集中，通过云、多云实现工作

负载控制，实现IT韧性，更好地降低

企业成本；其二，是通过云，打造企

业控制平面，支持多种应用与业务协

同，实现业务运营的韧性；其三是创

新，通过生态合作伙伴一起完成创新。

虽然，处于不同数字化升级阶段的企业，想要的具体价值内容不同；但是，云为企业带来的价

值可以分为两大类，一个叫做精益，一个叫做创新，而且很多只能用云来实现。

创新与精益，是所有企业在生产经营

中都必然关注的话题，既相辅相成，

又各有所指。在云上，这一对辩证关

系也有了新的深意。在美的楼宇科技

的数字化升级过程中，用云实现远程

数据采集，借助数字化平台改变了传

统研发模式，加速整个产品迭代周期，

既有效率的提升，也有模式的改变，

实现了精益管理。在这基础上，产品

从单一业务扩展到全局解决方案，实

现多业务发展，这种更大层面的改变

则带来了业务创新。程俊以深圳梅林

大厦的数字化改造为例介绍。该大厦

从建成到投入使用已超过20年，在数

字化升级过程中，美的楼宇为其提供

节能改造的数字化服务，将大厦空调

等设备接入到云端，通过云端智慧算

法优化，管理空调帮助节能，实现能

耗降低10%，并持续优化节能中。梅

林大厦的数字化改造实践是众多高

能耗老建筑的一个缩影。美的楼宇科

技通过打造能源管理系统、碳管理系

统等云服务，在云上能源管理领域不

断影响着更多用户，其背后带来的业

务创新与效率调优，正是云上价值释

放的生动佐证。

基于美的和众多企业的上云实
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践，张宇昕将云为企业带来的价值总

结为两个大类，一是精益，二是创新。

例如，美的从空调等电器的制造，逐

渐拓展了许多新业务、新业态，云让

这一创新过程的价值收获更加可观，

此为创新。同时，云上的研发效率、管

理效率提升，也让整个企业的运营和

管理更加精益。“创新与精益的关系，

就如同开源与节流。基于这两个方面，

企业在云上的业务价值就得到了更

大的释放。”张宇昕说。对此，武连峰

同样指出，精益其实是如何用最优的

成本实现业务的最大化，创新则更多

是用创新的产品、服务、手段、方法，

实现业务最大化。对任何一家企业而

言，二者都是不可分割的。武连峰表

示，过去十年业界强调的数字化转型，

是技术和业务结合做试点创新，可称

为数字化的1.0阶段；五年前，随着技

据Gartner预测，到2025年，云原生

平台将在超过95%的新数字计划中

作为基础，而在2021年这一数据只有

不到40%。如何真正用好云，实现云

上的高效创新，从云上要价值，成为了

所有企业关心的共同话题。

“所有企业都希望抓住未来产业高

速发展的机遇，成为数字化变革浪潮

中的一员，我们也终将从数字化转型

中受益。但是，如何真正做好数字化

转型？”张宇昕指出，上云之后的“深

度云化”，意味着企业不仅要关注业务

拓展、用户体验，更要关注云上创新

蓄力远行，成就新云原生企业

用云原生思维践行云原生，成就新云原生企业，是企业

数字化战略成功的唯一路径。

和精益运营，上好云、用好云、管好云，

这是企业数字化转型成功的唯一路径。

针对企业在深度云化过程中遇

到的上云、用云、管云的难题，张宇昕

深入介绍了分布式云原生基础设施、

应用现代化、数智融合、IT治理体系、

企业级安全、确定性运维和FinOps等

多项云原生创新实践，帮助企业更好

地从云上要价值。

这一思路也与CNCF（云原生计

算基金会）发布的2023年云原生预

测不谋而合。在该预测提出的2023年

云原生技术创新趋势中，关于云成本

管理的FinOps被普遍认为将成为行

业主流实践，开源SBOM将成为无处

不在的技术共识，将有更多初创公司

和项目投入解决开源安全问题……这

一切的背后，都呼应着对于用好云、管

好云的全面认知。

中国信息通信研究院云计算与

大数据研究所副所长栗蔚同样认为，

在数字时代，企业其实就是一个“数

字生命体”，而云计算就是“中枢神

经”。云计算可以实现企业各部门的

数据智慧处理、业务软件贯通、流程

IT再造等。只有先把“中枢神经”建设

完整了，才能让所谓的智能算法、智

慧营销等发挥作用。

栗蔚表示，对于企业而言，上好

云、用好云、管好云就是企业数字化

转型的三个阶段：基础阶段、实现

术跟业务结合的范围扩大和程度深

化，技术与业务规模规模创新，进入

化数字化2.0阶段。从数字化业务阶

段到数字化优先策略的转变，表明我

们进入了“数字化业务时代”，云给企

业带来的价值逐渐显现，为企业数字

化转型带来了最优解。 

所以，企业的数字化转型从来都离不

开云，只有大胆地开展业务全栈创新，

才能真正释放云上的价值。正如张

宇昕所说，上云其实是给企业打开了

一个空间，让企业拥有更多的想象力，

做以前不能做的事情，让企业增益其

所不能。
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阶段、和售后阶段。三者并非割裂

的，而是具有一定次序但可交互发挥

作用的关系。例如企业数据迁移上云

时，可同时进行数据计算、数据分析、

综合利用计算资源，减少资源浪费

等。在数字化的过程中，云计算将作

为“中枢神经”角色发挥作用，企业作

为可扩张、集成的有机生命体，才能

在数字世界中获得“数字身份”，富有

“数字灵魂”。

基于IDC与众多行业企业的调研

交流，武连峰指出，企业管理层在数

字化转型中，核心需要探究明确自身

转型的诉求所在。以行业经验看，企

业数字化变革已有多种成熟路径，如

业务流程重构、用户体验重构、产品

和服务重构、商业模式重构以及社会

责任重构等，企业可以根据自身所处

的阶段，明确哪些负载模块可以上云

创新，哪些可以后续再移，是否采用

多云策略，安全工作如何筹备等等。

“上云并非一蹴而就，而是持之以

恒的过程。”武连峰表示，任何一家

企业上云还需考虑合作伙伴选择、多

云协同与精益管理、数据安全与业务

稳定等等，这些路径最后都归根于企

业的数字化“内功”，全面拥抱云化则

是必然选择。

为加速云原生技术与产业的融合，华

为云、CNCF、中国信通院及业界云原

生技术精英联合成立了全球化原生

交流平台——创原会。成立两年以来，

创原会全体会员及产业伙伴持续实

践、碰撞创新，沉淀了一系列优秀的

数字化经验。

张宇昕表示，在过去两年多，创原

会逐步探索到了企业数字化转型的成

功路径，而且已有许多伙伴、客户沿着

这条路取得了一定的成功。“只要持

续上好云、用好云、管好云，相信所有

的企业都能成为新的云原生企业，也

必然会取得数字化转型的成功。”





与行业技术精英
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